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存在通讯限制的网络控制系统鲁棒故障检测

丰敏佳，王玉龙
（江苏科技大学 电子信息学院，江苏 镇江　２１２００３）

摘要：对一类具有随机丢包和通讯限制的网络控制系统的鲁棒故障检测问题进行研究；考虑控制器到执行器间存在通讯限制以及传

感器到控制器间存在数据丢包，并将丢包用Ｂｅｒｎｏｕｌｌｉ随机二进制分布进行描述；在此基础上建立带有故障的离散时间模型，基于所建立

的模型设计故障检测滤波器，使得残差系统随机稳定，同时滤波误差系统的 Ｈ∞范数满足给定的衰减水平；所设计的故障检测滤波器不

但保证了残差系统对故障的灵敏，同时对系统的外部扰动输入具有鲁棒性；数值算例验证了文章所提方法是可行的。

关键词：网络控制系统；故障检测；丢包；通讯限制
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０　引言

网络控制系统 （ＮＣＳｓ）是传感器、控制器和执行器及其

他部件通过网络连接构成的控制系统［１２］。对于 ＮＣＳｓ，故障

时有发生，也是不可完全避免的。然而，故障的出现会降低系

统的性能甚至使得系统不稳定，及时准确地检测出故障对于提

高系统的安全性和稳定性是至关重要的。近年来，ＮＣＳｓ的故

障检测受到越来越多的关注［３５］。

在许多实际情况下，网络的引入必然会使得数据传输过程

中出现丢包，这会使基于传统方法设计的故障检测滤波器的性

能下降，甚至失效。目前针对数据丢包的故障检测问题已经受

到学者们的重视，文 ［６］将丢包建立为 Ｍａｒｋｏｖ模型，设计

观测器检测故障；文 ［７］采用Ｂｅｒｎｏｕｌｌｉ随机二进制分布描述

丢包过程并设计滤波器检测故障。在现有的许多网络控制系统

中，由于通信带宽的限制，只有部分的分布式执行器和传感器

可以获得通讯权限［８９］。在现有文献中大多采用了基于观测器

的方法来产生残差，不同于基于观测器的方法，本文采用了全

阶故障检测滤波器作为残差产生器来检测故障的发生。

本文研究具有随机数据丢包和通讯限制的网络控制系统故

障检测问题。用Ｂｅｒｎｏｕｌｌｉ随机二进制切换序列描述传感器到

控制器的数据丢包，并考虑控制器到执行器的通讯限制，利用

线性矩阵不等式设计故障检测滤波器，通过残差评价函数和阈

值的比较来检测系统故障。

１　问题描述

考虑如下的离散时间被控对象：

狓（犽＋１）＝犃狓（犽）＋犅狌狆（犽）＋犈１犱（犽）＋犈２犳（犽）

狔狆（犽）＝犆狓（犽｛ ）
（１）

　　其中：狓（犽）∈犚
狀，狌狆（犽）∈犚

狉，狔狆（犽）∈犚
犿分别为系统的状

态、控制输入和量测输出，犱（犽）∈犚
狆 为系统的扰动且犱（犽）∈

犔２［０，∞），犳（犽）∈犚
狊为系统故障，犃，犅，犆，犈１，犈２ 为已知

合适维数实矩阵。

对系统建模做如下说明：

１）考虑到本文主要研究的是丢包和通讯限制的故障检测

问题，为简化残差系统的模型，忽略传感器到控制器和控制器

到执行器的时延，但本文提出的方法适用于带时延的系统。

２）同时考虑传感器到控制器和控制器到执行器这两段网

络的丢包现象，以及传感器到控制器的通讯限制，残差产生系
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统的模型会变得相当复杂。因此，本文将考虑传感器到控制器

间的数据丢包，以及控制器到执行器的通讯限制。对于同时考

虑传感器到控制器和控制器到执行器这两段网络间的时延、丢

包、通讯限制的网络控制系统故障检测问题，将会在以后的工

作中进行深入研究。

针对上面假定的网络控制系统，构造如下形式的全阶故障

检测滤波器：

狓^（犽＋１）＝犃^^狓（犽）＋犅^^狔（犽）

狉（犽）＝犆^^狓（犽｛ ）
（２）

　　其中：^狓（犽）∈犚
狀，狉（犽）∈犚

狊为残差信号；^狔（犽）为由网络传

输到故障检测滤波器的系统输出信息。

当传感器到控制器间存在随机丢包时，在ｋ时刻狔^（犽）＝

α犽狔狆（犽），其中αｋ∈ ｛０，１｝且满足

Ｐｒ狅犫 α犽 ＝｛ ｝１ ＝Ε α｛ ｝犽 ＝α，

Ｐｒ狅犫 α犽 ＝｛ ｝０ ＝１－Ε α｛ ｝犽 ＝１－α，

犇 α｛ ｝犽 ＝Ε（｛α犽－α）
２｝＝α（１－α）＝κ

烅

烄

烆 ．

（３）

　　αｋ＝”１”表示犽时刻狔狆 （犽）成功传输到故障检测滤波

器，αｋ＝”０”表示犽时刻数据丢包。

当控制器到执行器间存在通讯限制时，假设共享的通信介

质能同时提供 犕θ （１≤犕θ≤狉）个控制器到执行器通信信道。

在任意时刻，狌 （狋）中只有 犕θ 个控制量能够通过通信信道进

行传输，其余没有获得通讯权限的分量就被丢弃。定义二值变

量θ犻 （犻＝１，２，…，狉）为狌 （狋）中第犻个元素的介质访问状

态，即θｉ∈ ｛０，１｝，其中”１”表示成功传输，”０”表示未能

传输。当θｉ＝０时，执行器将忽略狌 （狋）中的第犻个元素，并

用”０”代替第犻个元素的值。此时

狌狆（狋）＝犕θ狌（狋），犕θ＝犱犻犪犵（θ１，θ２，…，θ犿），θｊ＝０或者θｊ＝

１ （犼＝１，２，···，犿）。

定义：

犲（犽）＝狉（犽）－犳（犽），ξ（犽）＝ 狓犜（犽） 狓^犜（犽［ ］） 犜，

ω（犽）＝ 狌犜犮（犽） 犱
犜（犽） 犳

犜（犽［ ］） 犜

得增广系统：

ξ（犽＋１）＝ （珚犃＋（α犽－α）珚犃）ξ（犽）＋珟犅ω（犽）

犲（犽）＝珟犆ξ（犽）＋珟犇ω（犽｛ ）
（４）

　　其中：

珚犃＝
犃 ０

α^犅犆 ＾［ ］犃 ，珚犃＝
０ ０

犅^犆［ ］０ ，

珟犅＝
犅犕犽 犈１ 犈２

［ ］０ ０ ０
，

珟犆＝ ０ ＾［ ］犆 ，珟犇＝ ０ ０ －［ ］犐 ．

本文所要解决的鲁棒故障检测滤波器设计问题可转化为如

下问题：在零初始条件下，设计形如式 （２）的滤波器，给出

残差评价函数和阈值，使增广系统 （４）是随机稳定的，并且

满足下面的 Ｈ∞性能指标：

‖犲（犽）２‖ ＜γ‖ω（犽）２‖ （５）

　　其中：

‖犲（犽）２‖ ＝ ∑
∞

犽＝０

犲犜（犽）犲（犽（ ））
１
２，

‖ω（犽）２ ＝ ∑
∞

犽＝０

ω
犜（犽）ω（犽（ ））

１
２．

基于所设计的残差产生系统，定义如下的残差评价函数：

犑（狉）＝ ‖狉‖犜 ＝
１

犜 ∑

狋
２

犽＝狋１

狉犜（）（）槡
犽狉 犽 ，犜＝狋２－狋１＋１

（６）

　　选择如下的阈值函数
［１１］

犑狋犺 ＝ ｓｕｐ
ω（犽）∈犔２

，犳（犽）＝０
‖狉犜‖

故障检测逻辑：

犑 （狉）＞犑狋犺→有故障，

犑 （狉）≤犑狋犺→无故障。

２　主要内容

本节主要对设计的故障检测滤波器进行分析，基于线性矩

阵不等式方法给出故障检测滤波器存在的条件，并进行求解。

首先给出如下定义。

定义１
［９］：对于离散时间随机系统，狓 （犽＋１）＝犵 （狓

（犽），狌 （犽）），狓 （犽），狌 （犽）分别表示其状态和输入。当狌

（犽）＝０时，对任意初始状态狓 （０），如果存在不依赖于狓

（０）的犠 ＞０，使得如下的不等式成立，则系统是随机稳

定的。

Ε ∑
∞

犽＝０

狓（犽）２
狘狓（０｛ ｝） ＜狓

犜（０）犠狓（０） （７）

　　引理１：考虑被控对象 （１），假定故障检测滤波器参数

犃^，^犅，^犆给定，对于给定的常数γ＞０，如果存在矩阵犘＞０使得

矩阵不等式 （８）成立，则增广系统 （４）随机稳定并且在零初

始条件下具有性能指标 （５）。

Π＝Π１＋Π
犜
２犘Π２＋κΠ

犜
３犘Π３＋Π

犜
４Π４ ＜０ （８）

　　其中：

κ＝ （１－α）α，Π１ ＝犱犻犪犵 －犘，－γ２｛ ｝犐 ，

Π２ ＝ ［珡犃 珟犅］，Π３ ＝ ［珡犃 ０］，Π４ ＝ 珟犆 珦［ ］犇 ．

证明：假定存在矩阵犘＞０满足 （８），我们首先证明增广

系统 （４）是随机稳定的。在条件 （８）下可知

Π１＋Π
犜
２犘Π２＋κΠ

犜
３犘Π３ ＜０

其分块矩阵 （１，１）满足

Φ＝ 珡犃
犜犘珡犃＋κ珡犃

犜犘珡犃－犘＜０ （９）

　　选择如下Ｌｙａｐｕｎｏｖ函数

犞（犽）＝犈 ξ
犜（犽）犘ξ（犽｛ ｝）

首先，在ω （ｋ）＝０的情况下，定义

Δ犞（犽）＝Ε｛ξ
犜（犽＋１）犘ξ（犽＋１）狘ξ（犽）｝－犈 ξ

犜（犽）犘ξ（犽｛ ｝） ＝

（ξ
犜（犽）（珡犃＋（α犽－α）珡犃）

犜）犘（（珡犃＋（α犽－α）珡犃）ξ（犽））－

ξ
犜（犽）犘ξ（犽）＝ξ

犜（犽）珡犃犜犘珡犃ξ（犽）＋κξ
犜（犽）珡犃犜犘珡犃ξ（犽）－

ξ
犜（犽）犘ξ（犽）＝ξ

犜（犽）Φξ（犽）

其中：Φ如上式（９）所定义。因此，在Φ＜０时Δ犞（犽）≤－

λｍｉｎ（－Φ）ξ
犜（犽）ξ（犽），

Εξ
犜（犽＋１）犘ξ（犽＋１｛ ｝）－Εξ

犜（犽）犘ξ（犽｛ ｝） ≤

－λｍｉｎ（－Φ）Εξ
犜（犽）ξ（犽｛ ｝）

对任意犜 ≥１，对上式中犽从０到犜进行相加，得

Εξ
犜
（）犜 犘ξ（ ）｛ ｝犜 －Εξ

犜
（）０ 犘ξ（）｛ ｝０ ≤
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－λｍｉｎ －（ ）Φ Ε ∑
犜

犽＝０
ξ
犜
（）犽ξ（）｛ ｝犽

即

Ε ∑
犜

犽＝０
ξ
犜（犽）ξ（犽｛ ｝） ≤

１

λｍｉｎ（－Φ）
Εξ

犜（０）犘ξ（０｛ ｝） ＝

ξ
犜（０）犠ξ（０）

　　其中：犠 ＝
１

λｍｉｎ（－Φ（ ））犘，根据定义１可知，增广系统
（４）是随机稳定的。

下面证明增广系统 （４）在零初始条件下满足性能指标

（５）。

定义：

犑＝Εξ
犜 犽＋（ ）１ 犘ξ 犽＋（ ）１狘ξ（）｛ ｝犽 －犈 ξ

犜
（）犽 犘ξ（）｛ ｝犽 ＋

犲犜（）（）犽犲 犽 －γ
２
ω
犜
（）犽ω（）犽

对于增广系统 （４）有

犑＝Ε 珡犃ξ（）犽 ＋珟犅ω（）（ ）犽 ＋ α犽－（ ）α 珡犃ξ（）［ ］犽｛
犜
×

犘 珡犃ξ（）犽 ＋珟犅ω（）（ ）犽 ＋ α犽－（ ）α 珡犃ξ（）［ ］犽 狘ξ（）｝犽 ＋

犲犜（）（）犽犲 犽 －犈 ξ
犜
（）犽 犘ξ（）｛ ｝犽 －γ

２
ω
犜
（）犽ω（）犽 ＝

珡犃ξ（）犽 ＋珟犅ω（）（ ）犽 犜犘 珡犃ξ（）犽 ＋珟犅ω（）（ ）犽 ＋

κ 珡犃ξ（）（ ）犽 犜犘 珡犃ξ（）（ ）犽 ＋ 珟犆ξ（）犽 ＋珦犇ω（）（ ）犽 犜
×

珟犆ξ（）犽 ＋珦犇ω（）（ ）犽 －ξ
犜
（）犽 犘ξ（）犽 －γ

２
ω
犜
（）犽ω（）犽 ＝

ζ
犜
（）犽Πζ（）犽

其中：ζ（）犽 ＝ ξ
犜
（）犽 ω

犜
（）［ ］犽

犜，Π 如式 （８）中所

示，由式 （８）可知Ｊ＜０，即

Εξ
犜 犽＋（ ）１ 犘ξ 犽＋（ ）｛ ｝１ －犈 ξ

犜
（）犽 犘ξ（）｛ ｝犽 ＋

犲犜（）（）犽犲 犽 －γ
２
ω
犜
（）犽ω（）犽 ＜０ （１０）

　　对上式中ｋ从０到∞进行相加，得

犈 ξ
犜
∞（ ）犘ξ ∞（ ）｛ ｝－犈 ξ

犜
（）０ 犘ξ（）｛ ｝０ ＋

∑
∞

犽＝０

犲犜（）（）犽犲 犽 －γ
２

∑
∞

犽＝０

ω
犜
（）犽ω（）犽 ＜０

考虑到零初始条件和 犘 ＞０，犈 ξ
犜
（）０ 犘ξ（）｛ ｝０ ＝０和

犈 ξ
犜
∞（ ）犘ξ ∞（ ）｛ ｝≥０，得：

∑
∞

犽＝０

犲犜（）（）犽犲 犽 －γ
２

∑
∞

犽＝０

ω
犜
（）犽ω（）犽 ≤０

即得到式 （５），引理得证。

　下面我们将基于引理１的结果给出故障检测滤波器存在

的充分条件。根据ｓｃｈｕｒ补性质，式 （８）中Π可以等价地描

述为：

－犐 ０ ０ 珟犆 珦犇

０ －犘 ０ 槡κ犘珡犃 ０

０ ０ －犘 犘珡犃 犘珟犅

珟犆犜 槡κ珡犃犜犘 珡犃犜犘 －犘 ０

珦犇犜 ０ 珟犅犜犘 ０ －γ
２

熿

燀

燄

燅犐

＜０ （１１）

　　定理１对于给定的常数γ＞０，如果存在对称正定矩阵犚

∈犚
狀×狀，犡∈犚

狀×狀，矩阵犕 ∈犚
狀×狀，犖∈犚

狀×狉，

犜∈犚
狀×狀 满足线性矩阵不等式 （１２）和 （１３），则在零初

始条件下和对于任意非零的ω （ｋ）∈Ｌ２ ［０，∞），增广系统

（４）是随机稳定的且满足性能指标 （５）。

－犐 ０ ０ ０ ０ 犜

－犚 －犚 ０ ０ ０

－犡 ０ ０ 槡κ犖犆

－犚 －犚 犚犃

－犡 犡犃＋α犖犆＋犕

－

熿

燀 犚

０ ０ ０ －犐

０ ０ ０ ０

槡κ犖犆 ０ ０ ０

犚犃 犚犅犕犽 犚犈１ 犚犈２

犡犃＋α犖犆 犡犅犕犽 犡犈１ 犡犈２

－犚 ０ ０ ０

－犡 ０ ０ ０

－γ
２犐 ０ ０

－γ
２犐 ０

－γ
２

燄

燅犐

＜０ （１２）

犚－犡＜０ （１３）

　　此时所设计的全阶故障检测滤波器参数矩阵可以构造如下

犃^＝ （犚－犡）－１犕

犅^＝ （犚－犡）－１犖

犆^＝犜 （１４）

　　证明 将犘做分解
［１２］，并定义犘的逆为犛，即

犘＝
犘１１ 犘１２

犘犜１２ 犘［ ］２２

；犛＝犘－１ ＝
犛１１ 犛１２

犛犜１２ 犛［ ］２２

式中犘１１ ∈犚
狀×狀，犘２２∈犚

狀×狀，犛１１∈犚
狀×狀，犛２２∈犚

狀×狀 为正定

对称矩阵，定义可逆矩阵

犑＝
犛１１ 犐

犛犜１２［ ］０ ，η＝犱犻犪犵 犐，犑，犑，犑，（ ）犐

对式 （１１）分别左乘矩阵η
犜 和右乘矩阵η，然后对所得

的不等式分别左乘、右乘矩阵ζ＝犱犻犪犵（犐，犛
－１
１１，犐，犛－

１
１１，犐，犛－

１
１１，犐，

犐，犐，犐），并定义变量

犚＝犛－
１
１１，犖＝犘１２^犅，犡＝犘１１，

犕 ＝犘１２^犃犛
犜
１２犛

－１
１１，犜＝犆^犛

犜
１２犛

－１
１１． （１５）

　　经整理即可得式 （１２）。另外由式 （１５）可推出故障检测

滤波器的参数矩阵为

犃^ ＝犘－
１
１２犕犛１１犛

－犜
１２

犅^ ＝犘－
１
１２犖

犆^＝犜犛１１犛
－犜
１２ （１６）

　　由于式 （１２）并未包含构造滤波器参数矩阵所需的矩阵

犘１２，犛１２由此利用滤波器 （２）的传递函数

犜狉狔（）狕 ＝犆^ 狕犐－＾（ ）犃
－１^犅

将式 （１６）带入，可推导得

犜狉狔（）狕 ＝犜 狕犛－
１
１１ －犘（ ）１１ －（ ）犕

－１犖＝

犜 狕犐－ 犚－（ ）犡
－１

（ ）犕
－１ 犚－（ ）犡

－１犖

从而得到滤波器参数矩阵的一个构造式如式 （１４）所示。

另外，由犘为对称正定矩阵可知

犑犜犘犑＝
犛１１ 犐

犐 犘［ ］１１

＞０

由ｓｃｈｕｒ补和式 （１５）可得式 （１３），即定理１。
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３　仿真分析

本节将通过仿真例子来说明所提出方法的有效性。考虑离

散系统 （１），其参数矩阵为：

犃＝
０．３ －０．５

０ －［ ］０．２
，犅＝

０．５ ０

０．２ －［ ］０．２
，

犆＝
０．２

［ ］０．１
，犈１ ＝

０．４

［ ］０．２
，犈２ ＝

１

［ ］０．５
．

考虑丢包概率α＝０．８在控制器到执行器间，控制信号将

基于周 期 通 讯 序 列［１０］交 替 地 输 入 到 执 行 器。即 犕２犽 ＝

１ ０

［ ］０ ０
，犕２犽＋１ ＝

０ ０

［ ］０ １
，采用本文提出的方法设计鲁棒故

障检测滤波器，得到的滤波器参数矩阵如下

犃^２犽 ＝
－２．９０８４ 　５．８１０７

－１．［ ］４８６４ ２．９７０１
，^犅２犽 ＝

０．５４５１

－［ ］０．３５４４
，

犆^２犽 ＝ 　０．００１０ 　－［ ］０．００１９

犃^２犽＋１ ＝
－２．８０６７ 　５．５６４３

　－１．［ ］４３６７ ２．８４９２
，^犅２犽＋１ ＝

０．５８９９

－［ ］０．３３１７
，

犆^２犽＋１ ＝ 　０．００１１ 　－［ ］０．００２２

假设系统的初始状态ζ（）０ ＝ ［ ］０ ０ ０ ０ ０ 犜 ，在有

限时间窗口 ［０，５００］，其中在 ［０，１００）和 ［２０２，５００］时

狌（犽），犱（犽），犳（犽）为 零。在 ［１００，２０２）时 狌（犽）＝ ２，犱（犽）＝

６ｓｉｎ（犽），犳（犽）＝６。

图１给出了有故障信号时，残差产生系统即故障检测滤波

器的输出，图２为有故障和无故障时残差评价函数的变化曲

线。从图中可以看出，故障检测滤波器能快速检测到故障信

号，并对系统扰动输入信号具有鲁棒性。

图１　残差信号

图２　残差评价函数曲线

４　结语

本文研究了传感器到控制器的随机数据丢包和控制器到执

行器的通讯限制的网络控制系统鲁棒故障检测问题，在此基础

上建立了带有故障的离散时间模型，基于建立的模型设计的全

阶故障检测滤波器不但保证了闭环系统的随机稳定，同时使残

差系统的 Ｈ∞范数达到较优的扰动衰减水平。设计得到的滤波

器所构成的故障检测系统能够保证对故障信号的敏感性，并对

系统的扰动输入具有鲁棒性。数值算例验证了本文所提出的故

障检测方法是有效的。
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