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过程控制系统中多条件约束的多传感器

故障检测与诊断

秦健勇，尚雪莲
（新疆工程学院 计算机工程系，乌鲁木齐　８３００１３）

摘要：针对工业过程控制系统中的故障具有类型多样、时空独立和非线性等特点，使得检测与诊断效率降低，系统性能下降等问题，

提出了一种基于自定义多条件约束的多传感器故障检测与诊断机制；该机制，首先考虑了系统的稳态和时空特征建立了非线性过程控制

系统多故障模型，并给出了满足条件判定法则；然后对于系统中的单故障，并发故障和通信故障等类型给出了多条件约束法则及独立特

性判断；最后提出了通过自定义多条件约束的多传感器故障检测与诊断机制；实验结果表明，在平均检测概率、稳态特征保持能力和系

统功耗等方面明显优于无条件约束的机制，可以显著改善过程控制系统性能。

关键词：过程控制系统；多条件约束；多传感器故障；故障检测与诊断
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０　引言

随着非线性多传感器系统的自动化程度和过程控制系统的

监控与自适应程度的提高，在具有连续工业生产特点的业务中

得到广泛应用［１］［２］，在过程控制系统中如何解决非线性多传

感器系统和过程控制系统的故障检测与诊断问题，成为其工业

化应用的关键问题。

Ｇ．Ｂｕｍｉｌｌｅｒ等人
［３］针对包含数十个甚至数百个组件分布

在相对较宽区域的传感，控制和自动化过程控制系统，文献

［４］通过鲁棒控制实现故障检测，并通过线性矩阵不等式关系

规则设计了Ｈ∞最优控制器。文献 ［５］基于ＲＦＩＤ（ＲａｄｉｏＦｒｅ

ｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）技术提出了一种适用于离散制造车间生

产过程控制系统的实施方案。文献 ［６］提出了航空发动机非

线性全包线模型并结合网络通信需求建立了输出时延感知的分

布式过程控制系统模型。

此外，针对过程控制系统中易出现未知扰动的问题，文献

［７］建立了一种ＵＩＯ最优故障诊断算法。文献 ［８］经过改进

多模自适应滤波方法后既可以检测故障类型又能够确定故障程

度。文献 ［９］对于工业过程中的建模与故障诊断、模型预测

和数据性能评估等方面综述了过程控制系统的研究成果。基于

软测量烧穿点和垂直烧结速度的烧结过程，文献 ［１０］提出了

一种层次化的智能控制系统，该系统具有两个级别的分级

配置。

针对过程控制系统的不确定性和未知因素，集合多传感器

故障检测研究成果存在的不足，本文提出了一种适用于非线性

过程控制系统的基于多条件约束的多传感器故障检测与诊断机

制，根据系统稳态特征、时间和空间特征等因素基于时间的线

性序列建立多故障感知模型。

１　非线性过程控制系统多故障模型

工业生产过程控制系统的稳态非线性状态描述如公式 （１）

所示，该非线性系统具有稳态特征向量狏，根据非线性函数

犘
狓－μ
σ

 ，其中考虑了多输入信号向量狓、多传感器空间

增益σ和天线功率损耗占总功耗比μ。

狓（狋）＝犃（狓，狏，狋）＋犅（犜－狋 ）

狔（狋）＝犳（狓，狋）＋κ（狏，狋）＋
狓－μ
σ φ（狓，狏）

狏＝犘
狓－μ
σ

烅

烄

烆


（１）

　　其中，非线性函数犃 （狓，狏，狋）可以根据多输入信号狓
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结合稳态特征狏跟踪多传感器节点随时间变化情况，同时考虑

了工业过程控制系统生产时间与多传感器故障延时通过函数犅

（犜－狋 ）分析得到，犜 表示工业控制系统稳态下流水线时

长。在计算系统多输出信号向量时，不仅考虑了过程控制系统

的稳态特征系数而且结合了实时监测向量即φ （狓，狏）。多传

感器之间的协同增益和损耗由函数κ （狏，狋）计算得到。

多故障发生时间犉狋、检测时间点犇狋 与工业过程控制系统

作业时间犜 之间存在如下关系：

犅（犉狋－犇狋）＜犅（犜－狋 ） ０＜狋＜
１

３
犜

犅（犉狋－犇狋）＝犅（犜－狋 ）
１

３
犜≤狋＜

１

２
犜

犅（犉狋－犇狋）≥犅（犜－狋 ）
１

２
犜≤

烅

烄

烆
狋

（２）

　　如果多故障并发，犉狋和犇狋成为向量按照时间序列线性记

录故障时间点和检测点，并由公式 （２）判断其在时间线性上

是否满足过程控制系统非线性条件。如果不满足，将工业过程

控制流水时间犜分为几个独立时间区间，使其满足上述约束

条件。过程控制系统稳态时间特征符合图１所示趋势。

图１　稳态时间特征曲线

对于多传感器监测的过程控制系统空间区域，设定狓＝

犚狀 ，故障权重系数狑＝犚犿 ，此处狀表示并发故障个数，犿表

示多传感器系统规模且狀≤犿。多故障模型从多角度以多种模

式感知工业过程控制系统作业情况及多传感器监测工作状态，

犆狅犱（狀，犿，狑）表示故障传感器节点在过程控制系统中的空间坐

标及其权重，定义如下：

犆狅犱（狀，犿，狑）＝犆狅犱［狓（狋）狔（犜－狋）］＝∫

犇
狋

犉
狋

Φ（犳（狓，狋）＋κ（狏，狋））

（３）

其中：函数Φ可以得到故障节点的功率谱密度分布情况。

过程控制系统稳态空间特征符合图２所示趋势。

２　多条件约束的多传感器故障检测与诊断

基于多传感器的工业过程控制系统的监测与控制对象具有

多条件约束，例如过程控制系统状态、传感器间信号交互时

延、多输入多输出信号强度、故障节点定位精度等方面，而且

工业应用对于多传感器故障并发下的过程控制系统的性能有多

方面需求和限制，例如作业效率、工业产品合格率、生产控制

成本和环境等方面，这些因素对于过程控制系统必须具有多条

件约束下多传感器故障检测与诊断能力，并能够感知系统性能

变化。

无论基本的故障点判定还是传感器节点之间信号交互失败

图２　稳态空间特征曲线

分析，对于多传感器故障检测和诊断有重要影响，检测时的两

个主要干扰源是工业环境加性噪声干扰和发送节点物理或电气

属性变化，因此在１节中建立的多故障模型下的对具有以上２

方面干扰的非线性过程控制系统诊断决策定义如下结构：

１）虽然过程控制系统对故障较为敏感而实时性要求不高，

因此每个故障传感器节点作为信号源的时空增益和损耗近似固

定值，对狀个故障信号源的统计值计算均值，以便降低干扰的

影响，并使得系统信道信噪比得到λ倍增益；

２）对于狀个故障信号源的测量值的统计满足随机过程特

性，经压缩和组合后可降低信号源的固有物理或电气属性对系

统信道的干扰程度。

基于以上两点诊断依据，假设工业过程控制系统中狀个故

障传感器的狀犉 个采样样本统计向量犾犉 均值化后在犚
狀 空间内

具有如下关系：

犾犉 ＝
λ
狀犉∑

狀

犻＝１

犚狀犻狊犽 （４）

　　其中，狊犽 表示在犚
狀 空间内故障节点采集样本向量均值，犽

＝１，２，…狀。

多传感器故障及对系统性能影响建立条件约束法则，定义

如表１，２和３所示。其中，表１给出了传感器常见故障及约

束法则，表２给出了多故障并发对系统性能影响的条件约束法

则，表３给出了多传感器信号传输对系统性能影响的条件

约束。

表１　传感器常见故障及约束条件

故障点 描述 约束模型

Ｆ１ 传感器天线故障 犚犲犉 ＝λ?犾犉－狀犉」

Ｆ２ 传感器计算故障 犚犲犉 ＝λ＋?犾犉－狀犉」

Ｆ３ 传感器存储故障 犚犲犉 ＝λ"

?犾犉－狀犉」

Ｆ４ 传感器内部衰减 犚犲犉 ＝λ ?犾犉－狀犉槡 」

Ｆ５ 传感器外部腐蚀 犚犲犉 ＝λ－ ?犾犉－狀犉槡 」

Ｆ６ 传感器堵塞 犚犲犉 ＝
λ

?犾犉－狀犉槡 」

表２　多故障并发及约束条件

并发故障 描述 约束模型

ＦＣ１ 天线与堵塞 犚犲犉 ＝λｍｉｎ｛?犾犉－狀犉」，
１

?犾犉－狀犉槡 」
｝

ＦＣ２ 计算与存储 犚犲犉 ＝?犾犉－狀犉」±λ

ＦＣ３ 衰减与腐蚀 犚犲犉 ＝γ犉 ?犾犉－狀犉槡 」

ＦＣ４ 天线与存储 犚犲犉 ＝φ犉?犾犉－狀犉」

ＦＣ５ 天线与衰减 犚犲犉 ＝φ犉ｍｉｎ｛?犾犉－狀犉」， ?犾犉－狀犉槡 」｝
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　　其中，对于ＦＣ３描述的传感器衰减与腐蚀的并发故障时λ

处于不确定状态，计算时间复杂度较高，因此根据公式 （４）

的空间约束条件得到稳态因子γ犉 ，在此基础上对并发故障进

行约束。同理ＦＣ４和ＦＣ５中依据φ犉 对故障并发进行约束。

表３　多传感器信号传输及约束条件

传输故障 描述 约束模型

ＦＴ１ 加性干扰 犚犲犉 ＝狊犽（狋）狀犉

ＦＴ２ 转发节点堵塞
犚犲犉 ＝狓（狋）κ（狏，狋）

狏＝犘‖狓－μ｛ ‖

ＦＴ３ 转发节点天线

犚犲犉 ＝狓（狋）κ（狏，狋）

狏＝犘‖
１

δ
烅
烄

烆
‖

ＦＴ４ 接收节点计算 犚犲犉 ＝ ‖犚狀‖－∑
犜

狋＝１

λ狔（狋）

ＦＴ５
信号源节点电气

衰竭
犚犲犉 ＝

‖犚狀‖

?犾犉－狀犉槡 」

在对故障类型分类识别、多故障并发特征、过程控制系统

稳态特征和多条件约束的基础上，给出适用于非线性工业过程

控制系统的多传感器故障检测与诊断机制，其架构如图３所

示。该机制在实际应用中，基于多条件约束进行故障检测与诊

断时，需要注意以下几点：

１）在空间犚狀内，每个故障节点检测κ（狏，狋）随时间分布是

一个随机过程，统计相对独立；

２）对于不同类型故障，其检测约束统计具有独立性；

３）不仅要具备稳态特征值而且要满足如图４所示的空间

独立特性。

图３　多传感器故障检测与诊断机制架构

图４　空间独立特性

３　实验结果

为了验证和分析所提基于多条件约束的多传感器故障检测

与诊断机制的性能，设计两组实验：实验一用于分析随着信噪

比的增加，有约束与无约束的平均故障检测概率；实验二中基

于统计样本数对比分析多条件约束在故障检测与诊断系统稳态

特征权重系数狑和发生故障时系统功耗增加率的变化情况。

实验一，假设多故障并发，其动态模型如 （５）所示。

狓（狋）＝犃（狓，１，狋）＋犅（犜－狋 ）

狔（狋）＝犳（狓，狋）＋κ（１，狋）＋
狓－１

δ φ（狓，１烅
烄

烆
）

（５）

　　其中：工业设备流水时间狋从５０～５００ｓ。

实验结果如图５所示，分别给出了δ＝０．５和δ＝１时，

故障平均检测概率随信噪比的变化情况。从中可以看出，δ值

越大平均检测概率越低，高信噪比情况下平均故障检测概率较

高，这是因为此时过程控制系统稳态特征受到影响，加性干扰

等因素对信号源较强，多故障并发概率增加，但多条件约束的

故障检测与诊断的检测概率明显低于无约束机制，表明所提机

制可以有效降低故障率及其对工业过程控制系统性能的干扰。

图５　平均检测概率对比

实验二，在实验一设定的工业过程控制系统中，统计狋从

５０～５００ｓ之间的样本数，分析故障检测与诊断系统稳态特征

权重系数狑和发生故障时系统功耗增加率的变化情况，如图６

所示。从图６中发现，随着样本数的增加，多条件约束的

图６　过程控制系统性能分析

（下转第１４８８页）
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从表３中可以看出通过ＬＳＳＶＭ预测得到的预测值再经过

ＨＭＭ状态识别便可以直接得到系统的预测状态，并且二者的

组合能够得到很高的状态预测精度，本文的状态预测精度为

９３．３％。从表３中还可以看出即使状态预测中出现了错误的判

断，但都是将当前应该所处状态判断为下一个或下两个退化状

态，从维修角度考虑，这样判断的结果是提前对系统进行维

修，同样可以降低维修费用，并保证系统的安全运行。

表３　状态预测结果

状态 ５ ６ ７ ８ ９ １０

５ ９ １

６ ８ １ １ ７ １０

７ １０

８ １０ ９ ９ １

９ ９ １

１０ １０

４　结论

针对现有故障预测方法不能对电子设备直接进行退化状态

预测，本文提出了ＬＳＳＶＭ与 ＨＭＭ组合故障预测方法，充分

利用了ＬＳＳＶＭ良好的非线性回归预测能力和 ＨＭＭ较强的解

码功能，二者的结合能够直接预测模拟电路的故障状态，为状

态维修提供了可靠的理论依据，且该方法具有一定的实际应用

性，能够实现对电子设备的状态预测。

参考文献：

［１］康建设，尹　健，王希星．ＣＢＭ系统与设备状态监测 ［Ｊ］．仪器

仪表学报，２００６，２７ （６）：１７４８ １７５１．

［２］彭　宇，刘大同，彭喜元．故障预测与健康管理技术综述 ［Ｊ］．

电子测量与仪器学报，２０１０，２４ （１）：１ ９．

［３］文　莹，肖明清，胡雷刚，等．基于粗糙神经网络的航空电子设

备故障预测研究 ［Ｊ］．计算机测量与控制，２０１０，１８ （４）：８０７

８０９．

［４］ＷａｎｇＱ，ＺｈａｎｇＳ，ＫａｎｇＲ．Ｒｅｓｅａｒｃｈｏｆｓｍａｌｌｓａｍｐｌｅｓａｖｉｏｎｉｃｓ

ｐｒｏｇｎｏｓｔｉｃｓｂａｓｅｄｏｎＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ ［Ａ］．Ｐｒｏｇｎｏｓｔｉｃｓ

ａｎｄＳｙｓｔｅｍ Ｈｅａｌｔｈ ＭａｎａｇｅｍｅｎｔＣｏｎｆｅｒｅｎｃｅ（ＰＨＭ－Ｓｈｅｎｚｈｅｎ）

［Ｃ］．２０１１，２０１１：１ ５．

［５］范　庚，马登武，邓　力，等．基于灰色相关向量机的故障预测

模型 ［Ｊ］．系统工程与电子技术，２０１２，３４ （２）：４２４ ４２８．

［６］冯辅周，司爱威，江鹏程．小波相关排列熵和ＨＭＭ在故障预测中

的应用 ［Ｊ］．振动工程学报．２０１３，２６ （２）：２６９ ２７５．

［７］程进军，夏智勋，胡雷刚．基于遗传神经网络的航空装备故障预测

［Ｊ］．空军工程大学学报，２０１１，１２ （１）：１５ １９．

［８］ＪｉａｎｇＨ，ＬｉＸＷ，ＬｉｕＣＪ．ＬａｒｇｅｍａｒｇｉｎｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌｓｆｏｒ

ｓｐｅｅｃｈｒｅｃｏｇｎｉｔｉｏｎ ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｕｄｉｏ，Ｓｐｅｅｃｈａｎｄ

ＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ，２００６，９ （５）：１５８４ １５９４．

［９］黄景德，郝学良，黄　义．基于改进 ＨＭＭ 的潜在电子故障状态识

别模型 ［Ｊ］．仪器仪表学报，２０１１，３２ （１１）：２４８１ ２４８６．

［１０］谭晓东．基于ＨＭＭ的滚动轴承故障预测技术 ［Ｄ］．北京：国防

科学技术大学，２００８．

［１１］许丽佳．电子系统的故障预测与健康管理技术研究 ［Ｄ］．成都：

电子科技大学，２００９．

［１２］ＬｅｅＪＭ，ｅｔａｌ．Ｄｉａｇｎｏｓｉｓｏｆｍｅｃｈａｎｉｃａｌｆａｕｌｔｓｉｇｎａｌｓｕｓｉｎｇｃｏｎｔｉｎｕ

ｏｕｓｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｕｎｄａｎｄＶｉｂｒａｔｉｏｎ，

２００４，２７（６）：１０６５ １０８０．

［１３］连光耀，吕晓明，黄考利，等．基于最小二乘支持向量机的复杂

装备故障预测模型研究 ［Ｊ］．计算机测量与控制，２０１１，１９

（５）：

檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳

１０３０ １０３２．

（上接第１４８４页）

故障检测与诊断机制下过程控制系统前期稳态特征值线性增大

并逐步趋于高稳态且功耗增加率较低，而无条件约束的故障检

测与诊断机制使得过程控制系统始终处于低稳态，易受到故

障、干扰等因素的影响，从而增加过多系统功耗，系统性能

较差。

４　结束语

为了满足工业过程控制系统的稳定性需求和保障安全可靠

的生产过程，研究了一种具有自定义多条件约束的多传感器故

障检测与诊断机制。首先建立多输入多输出的非线性过程控制

系统，加入稳态、时间和空间特征分析，得出多故障模型；然

后在犚狀 空间内给出单故障、并发故障和通信故障描述及其约

束规则及空间独立特性法则；最后给出了基于自定义多条件约

束的多故障检测与诊断机制。实验分析结果表明，所提多故障

检测与诊断机制不仅可以降低平均检测概率，避免并发故障导

致系统性能下降，而且可以在统计测量过程中保持高稳态特

性，并不增加过多系统功耗。
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