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基于云服务的统计测试非监督故障诊断预测

林　楠１，魏　涛２
（１．郑州大学 软件技术学院，郑州　４５０００２；２． 河南工程学院 计算机学院 ，郑州　４５０００２）

摘要：为了对系统中的潜在故障进行有效地预测，提出一种基于统计测试的非监督故障预测方法；首先，将云服务系统定义为运行

在相同的软／硬件环境下，具有相同输入数据的并行系统；在数据预处理过程中，对性能计数器中的数据进行标准化，并选取了一定分位

数下的计数器数据信息；最后根据具有相同软／硬件环境和输入数据的节点将产生相同的输出这一原则提出了一种统计测试方法用于系统

故障的预测；实验表明，文章提出的基于统计测试的故障预测方法与其它相关算法相比，具有预测准确性高和执行效率快等优点。
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０　引言

随着云计算应用的普及，互联网云服务系统往往都由成千

上万个甚至更多的节点组成。在如此大的规模下，云服务系统

发生软／硬件故障的概率显著提高［１］。通常情况下，云服务系

统采用冗余或者故障恢复机制保障系统在发生故障时能正常运

行［２］。然而，当系统发生软／硬件故障时，如果不能对故障采

取有效的应对措施，那么该故障会逐渐扩大，最终导致冗余和

故障恢复机制崩溃，从而使整个系统失效［３］。因而，在软／硬

件故障累积到系统失效前对故障进行预测，可以提高云服务的

可靠性。对系统的故障行为进行监测的最常用的方法是收集并

分析系统的性能计数器［４］。在云服务系统中，每个节点定义了

大量的性能计数器，这些性能计数器分属于不同的系统层次，

从系统的最底层—物理层，如ＣＰＵ使用率，到系统的最上层

—服务层，如数据库的查询数目。由于云服务系统规模庞大，

人工方式对整个数据中心进行性能监测显然是不可行的。因

此，数据中心在提供云服务时需要自动化的性能计数器监测

方法［５］。

当系统的性能计数器偏离预定义的阀值时，认定系统发生

故障［６］。目前，数据中心所采用的故障检测方法大都是基于规

则的［７１０］。通过看门狗 （Ｗａｔｃｈｄｏｇ）来监测系统的性能计数

器，例如ＣＰＵ的运行温度、内存的使用率、以及磁盘的使用

空间等。当这些性能计数器的参数超过预定义的阀值时，便触

发相应的活动，如向系统操作员进行报警或者自动进行恢复措

施。基于规则的故障检测方法存在以下几个方面的缺点。首

先，阀值必须足够的低，从而使得所有的故障都能被监测到。

然而当阀值设的太低时，可能产生大量的错误检测。此外，随

着系统工作负载的不断变化，看门狗中的阀值也应该是动态变

化的。其次，不同的云服务或者是同一云服务的不同版本都有

可能存在不同的阀值，这使得系统操作人员需要经常对规则进

行人工调整。事实上，上述规则往往在系统发生故障后对故障

数据进行一系列的分析得到的。

针对基于规则的故障预测方法存在的不足，文献 ［１１

１２］提出通过历史标记数据对检测器进行学习的方法。这种方

法虽然能解决基于规则的故障预测方法存在的不足，但是在实

际中却很难获得系统运行的带标记的历史数据。同时，该方法

只能应用于已有的服务，当服务发生变化时，历史标记数据变

得不可用。此外，Ｐａｔａｎ等人 ［１３］提出一种基于神经网络的

故障诊断方法，采用注入代码的方式周期性地对服务进行监

测。然而，这种方式是侵入式的，在多数情况下变得不可用。

本文将云服务系统定义为运行在相同的软／硬件环境下，具有

相同输入数据的并行系统，并根据具有相同软／硬件环境和输

入数据的节点将产生相同的输出这一原则提出了一种统计测试

方法用于系统故障的预测。
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１　故障预测方法

１１　云服务系统

云服务的可靠性往往通过多副本的方式来实现。服务或者

数据被复制到多个节点上，并通过负载均衡技术进行工作负载

的划分。例如 Ｈａｄｏｏｐ平台通常保存数据的３个副本，并保存

在不同的节点上供恢复机制使用。本文假设系统的所有节点使

用相同的软硬件对相同的数据进行处理，这些节点具有相同的

角色，它们的运行行为可通过性能计数器获得。在进行性能监

测时，计数器数据分别来自于系统的硬件、操作系统和应用服

务。当某个节点的性能计数器长时间不同于其它节点时，认定

该节点为故障节点。

令云服务系统的节点集合为犕 ，包含狘犕狘个节点，每个

节点的性能计数器集合为犆且包含狘犆狘个性能计数器。在时

刻狋，节点犿的计数器向量为狓（犿，狋）。对于标量狊，狘狊狘为狊

的绝对值。向量狓的Ｌ２ 范式为狓，狓·狓＇为狓和狓＇的内积。令

犜为性能计数器的采样时间点集合，狋和狋＇表示具体的采样时间

点。

本文假设节点犿 在正常运行情况下其性能计数器的随机

变量为犡（狋），并将它的采样值记为狓（犿，狋）（狋＝１，２，… ）。

系统在正常运行过程中，服务的软硬件和输入数据是相同的，

因而节点的性能计数器应该是相同的。当某个节点的性能计数

器向量取值与其它节点的性能计数器向量取值不同时，认定该

节点发生故障。

１２　数据预处理

在根据节点的性能计数器数据对故障进行预测前，需要对

原始的计数器数据进行预处理。给定原始计数器数据后，数据

预处理过程主要清洗掉不正确的数据，并对数据进行规范化处

理，数据预处理算法的细节见算法１。计数器向量预处理伪代

码如下：

初始化θ
１ ，θ２ 和θ５ ；

令狀犮（犿）← 节点犿关于计数器犮的个数；

令狕犮（犿，狋）←狋－１时刻节点犿关于计数器犮的个数；

Ｆｏｒｅａｃｈ犮∈犆ｄｏ

狏犮 ＝犿犲犪狀犿∈犕，狋∈犜（狕犮（犿，狋））；

σ犮 ＝犛犜犇犿∈犕，狋∈犜（狕犮（犿，狋））；

Ｆｏｒｅａｃｈ犿∈犕 ∧狋∈犜ｄｏ

狔犮（犿，狋）＝
狕犮（犿，狋）－狏犮

σ犮
；

Ｆｏｒｅａｃｈ犿∈犕ｄｏ

μ犮（犿）＝犿犲犱犻犪狀狋∈犜（狔犮（犿，狋））；

犿犪犱犮（犿）＝犿犲犱犻犪狀狋∈犜（狔犮（犿，狋）－μ犮（犿））；

狀犮 ＝犿犲犱犻犪狀犿∈犕（狀犮（犿））；

μ犮 ＝犿犲犱犻犪狀犿∈犕（μ犮（犿））；

φ
１
犮 ＝狆９０

狀犮（犿）－狀犮
狀（ ）犮

；

φ
２
犮 ＝狆９０ μ犮（犿）－μ犮

犿犪犱犮（犿（ ））
；

Ｉｆφ
１
犮 ≤θ

１
∧φ

２
犮 ≤θ

２
∧狀犮 ≥θ

狀

Ｆｏｒｅａｃｈ犿∈犕 ∧狋∈犜

狓犮（犿，狋）＝狔犮（犿，狋）；

当节点的性能计数器为事件驱动的计数器时，这些计数器

的值是非周期的。这些数据从统计学的角度来看可能会产生偏

差，因此需要进行预处理。对于计数器犮，测量并记录每个节

点犿记录该数据的次数狀犮（犿）。在狋时刻之前，令节点犿 关

于计数器犮的取值为狕犮（犿，狋）。对于每个计数器犮，根据所有

的狕犮（犿，狋）值得到均值和标准差 （公式 （１）），并对每个

狕犮（犿，狋）值进行标准化 （公式 （２））。于是，狔犮（犿，狋）为一个均

值为０，标准差为１的概率分布。

狏犮 ＝犿犲犪狀犿∈犕，狋∈犜（狕犮（犿，狋））＝
∑

犿∈犕，狋∈犜

狕犮（犿，狋）－（ ）狕

狘犕狘·狘犜狘

σ犮 ＝犛犜犇犿∈犕，狋∈犜（狕犮（犿，狋））＝
∑

犿∈犕，狋∈犜

狕犮（犿，狋）－（ ）狕
２

狘犕狘·狘犜槡

烅

烄

烆 狘

（１）

　　其中：狕＝
∑

犿∈犕，狋∈犜

狕犮（犿，狋）

狘犕狘·狘犜狘
。

狔犮（犿，狋）＝
狕犮（犿，狋）－狏犮

σ犮
（２）

　　在周期记录的计数器中，所有的节点的记录个数是相似

的。为了使算法适应不同节点的记录个数的不同，采用分位数

的概念消除节点中过多的计数器。对于每个节点犿，得到中

位数μ犮（犿）＝ 犿犲犱犻犪狀狋∈犜（狔犮（犿，狋）），以及中位数绝对偏差

犿犪犱犮（犿）（公式 （３））。

犿犪犱犮（犿）＝犿犲犱犻犪狀狋∈犜（狔犮（犿，狋）－μ犮（犿）） （３）

　　然后，根据所有节点的记录次数狀犮（犿）以及μ犮（犿），得

到中位数狀犮＝犿犲犱犻犪狀犿∈犕（狀犮（犿））和μ犮＝犿犲犱犻犪狀犿∈犕（μ犮（犿）），

并据此计算９０分位数φ
１
犮 和φ

２
犮 （公式 （４））。

φ
１
犮 ＝狆９０

狀犮（犿）－狀犮
狀（ ）犮

φ
２
犮 ＝狆９０ μ犮（犿）－μ犮

犿犪犱犮（犿（ ）
烅

烄

烆 ）

（４）

　　最后，根据预定义的规则将每个节点的狔犮（犿，狋）赋值为狋

时刻的计数器向量狓犮（犿，狋）。在预处理结束后，每个节点只留

下小部分有用的计数器。

１３　统计测试方法

在对节点的性能计数器进行预处理后，采用统计方法检测

计数器中的异常信息，从而进行系统故障的检测。

令犿和犿＇为两个运行相同服务的节点，狓（犿，狋）和狓（犿＇，狋）

为相应节点在时刻狋的性能计数器向量。由于节点犿 和犿＇运

行相同的服务，那么狓（犿，狋）和狓（犿＇，狋）是相似的，即狓（犿，狋）

－ 狓（犿＇，狋） ≈→０。 当 犿 和 犿＇ 运 行 在 正 常 状 态 下，

狓（犿，狋）－狓（犿＇，狋）

狓（犿，狋）－狓（犿＇，狋）
≈
→０，并且在有限的时间步狋１≤狋≤狋２

内，∑狋
１≤
狋≤狋２

狓（犿，狋）－狓（犿＇，狋）

狓（犿，狋）－狓（犿＇，狋）
≈
→０。

将运行相同服务的节点扩展到 犕 ，狓（犿，狋）的含义同上。

对于每一个犿∈犕 ，定义如下所示的向量：

狏（犿）＝
１

犜（犕－１）∑狋∈犜∑犿＇∈犕
狓（犿，狋）－狓（犿＇，狋）

狓（犿，狋）－狓（犿＇，狋）
（５）

　　对于 犿∈犕 和 狋∈犜，狓（犿，狋）是关于犡（狋）的相互独

立的采样，那么对于任意的γ＞０，都有如下不等式成立

［１４］：

Ｐｒ（犿∈犕，狏（犿） ≥ ︵犈［狏（犿）］＋γ）≤ （犕＋１）犲
－犜犕γ

２

２（槡犕＋２）
２

（６）
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　　其中：︵犈［狏（犿）］为 狏（犿） 的样本均值。

公 式 （６） 说 明，当 所 有 的 节 点 都 正 常 工 作 时，

狏（犿） 偏离样本均值 ︵犈［狏（犿）］的概率很低，这说明

错误检测的概率很小。采用统计方法进行故障测试的算法见算

法２。统计故障测试算法

输入：显著性水平α

输出：那个产生故障的节点列表

Ｆｏｒｅａｃｈ犿∈犕ｄｏ

狏（犿）＝
１

犜（犕－１）∑狋∈犜∑犿＇∈犕
狓（犿，狋）－狓（犿＇，狋）

狓（犿，狋）－狓（犿＇，狋）
；

狊（犿）＝ 狏（犿） ；

Ｆｏｒｅａｃｈ犿∈犕ｄｏ

γ＝ｍｉｎ（０，犿犲犪狀（狊）－狊（犿））；

狆（犿）＝ （犕＋１）ｅｘｐ
－犜犕γ

２

２（槡犕＋２）（ ）２ ；

Ｉｆ狆（犿）＜α

将犿加入到可以故障节点列表。

２　实验设计与结果分析

为了对本文提出的方法进行测试，实验建立了一个含有

２０个节点的 Ｈａｄｏｏｐ集群，每个节点是一个含有２．１６ＧＨｚ英

特尔酷睿双核处理器，１ＧＢ内存和５００Ｇ磁盘存储空间的个人

计算机，运行的操作系统为ＣｅｎｔＯＳｖ６．０。

实验采用的数据集为Ｔｅｎｃｅｎｔ数据集。在该实验环境中，

采用迭代方式计算每个节点的ＰａｇｅＲａｎｋ值。在 Ｈａｄｏｏｐ环境

下，每个 Ｈａｄｏｏｐ线程的软／硬件环境都是相同的，并且具有

相同的输入数据，因此适用于本文提出的基于统计测试的故障

预测方法。在程序运行过程中，由于系统发生软／硬件故障的

概率非常低，我们通过人工注入故障的方式加速实验的进行。

首先，将本文提出的方法与基于神经网络的故障诊断方法

和采用故障矩阵的机器学习算法进行对比。在准确性对比中，

采用的评价标准为算法的失效比例，即所有的预测结果中预测

结果与实际不符的预测所占的比例，实验结果如图１所示。从

该图可以看出，随着时间的推移，３种算法在进行故障预测

时，其失效比例都逐渐提高。在３种算法的对比中，基于故障

矩阵学习方法的失效比例最高，但是其增长率却缺缓慢增加。

这是因为随着系统的计数器数据逐渐增多，其预测模型的准确

性也逐渐提高。此外，由于本实验采用抽样的方法，故计数器

数据量小影响了故障矩阵学习方法的准确性。在对比中，基于

统计测试方法的失效比例最低，本文提出的统计测试方法采用

抽样方式对系统的计数器进行监测，当数据量大时，失效比例

的增长率不会随之变化。

其次，实验对比了３种算法的运行时间，采用的评价指标

为进行单个故障预测所用的ＣＰＵ运行时间，实验结果如图２

所示。在３种算法运行时间的对比中，统计测试进行故障预测

所用的时间最短，神经网络方法次之，采用故障矩阵进行学习

方法所用的时间最长。在统计测试方法中，算法对系统正常运

行的计数器进行采样，采样分布的数据量大小决定着算法对系

统状态的近似程度。本实验采用的采样周期为５分钟，其大大

压缩了样本的空间，因此该算法所用的执行时间最短。当采用

系统的故障矩阵进行学习时，对预测模型的每一次训练不仅包

含了当前的计数器读数，而且包含了全部的历史计数器信息，

因此故障诊断所需的时间是逐渐递增的。在ＰａｇｅＲａｎｋ算法结

图１　算法的失效比例对比

束时，系统中注入了多个故障，每个故障预测所用的时间是不

同的，本文应用这些故障预测所用的时间的平均值作为故障矩

阵学习方法进行故障预测所用的时间。

图２　算法的平均运行时间对比

最后，实验评估了统计测试方法在进行故障预测时的性能

随着时间的变化，采用的评价指标为Ｐｒｅｃｉｓｉｏｎ、Ｒｅｃａｌｌ和ＦＰＲ

（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ）。Ｐｒｅｃｉｓｉｏｎ为预测结果中正确预测所占的

比例；Ｒｅｃａｌｌ为所有的实际故障中被预测出的故障所占的比

例；ＦＰＲ为所有的预测结果中预测结果与实际不符的预测所

占的比例，即失效比例。实验结果如图３所示。从该图可以看

出，算法的ＦＰＲ随着时间的推移逐渐趋于平稳状态。统计测

试方法的Ｒｅｃａｌｌ随着时间的变化在不断波动的情况下缓慢下

降。Ｐｒｅｃｉｓｉｏｎ随着时间的推移波动的很厉害，这是由于在进行

ＰａｇｅＲａｎｋ计算时，每隔一段时间算法在 Ｍａｐ和 Ｒｅｄｕｃｅ间进

行切换，并且ＰａｇｅＲａｎｋ在重新启动时需要对系统进行初始

化，这些因素都影响系统故障诊断的准确性。

３　结束语

云服务平台通常含有成千上万甚至规模更多的节点。在如

此大的规模上，整个系统发生故障的概率显著提高。当系统中

的局部节点发生故障后，如果能迅速地检测到该故障，并且阻

止该故障的蔓延导致整个系统失效，可以为系统操作人员或者

恢复机制赢得处理时间。本文提出一种基于统计测试的非监督

故障预测方法。首先，将云服务系统定义为运行在相同的软／

硬件环境下，具有相同输入数据的并行系统。在数据预处理过

程中，对性能计数器中的数据进行标准化，并选取了一定分位

数下的计数器数据信息。最后，根据具有相同软／硬件环境和

输入数据的节点将产生相同的输出这一原则提出了一种统计测

试方法用于系统故障的预测。实验表明，本文提出的基于统计

测试的故障预测方法与其它相关算法相比，具有预测准确性高

（下转第１４６３页）
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面向单向器星轮自动化装配的视觉检测定位 ·１４６３　 ·

看出圆心误差Φ＜１ｍｍ，角度误差σ＝γ１－γ２ ＜２°，因为星

轮直径ｄ小于４５ｍｍ，当角度误差在２°之内的情况下，取犱＝

４５ｍｍ，σ＝２°折算成圆周上的误差Δ ＝
πγ犱
３６０×２

≤１ｍｍ，符

合装配的要求，所以该视觉检测系统能够达到检测要求。

６　结束语

本文提出了一种单向器星轮自动化装配方案，研究了基于

计算机视觉的星轮位姿检测，采用 ＯｐｅｎＣＶ视觉库进行星轮

的位姿提取，实现方便，效率较高。通过实验验证了改视觉检

测系统的可靠性。
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图３　ＬＤＡ的图形表示

和执行效率快等优点。
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