两种发电机励磁系统远程监测与控制方法研究
傅磊1，刘甲林1， 晁涛2
(1.哈尔滨电机厂有限责任公司,哈尔滨150036; 2. 哈尔滨工业大学控制与仿真中心, 哈尔滨 150086)
摘要: 同步发电机励磁控制系统的监控是保证发电机良好运行的重要部分,远程监控技术能够有效的对发电机励磁控制系统进行监控,并为励磁控制系统维护人员提供方便.因此针对同步发电机励磁控制系统的典型监测和控制功能,给出了两种发电机励磁系统远程监控方法,首先基于AJAX技术,给出了一种基于web的励磁控制系统远程监测方法,所设计的监测系统能够在局域网或internet网络环境下,使用计算机或智能手机的浏览器进行励磁控制系统的监测,实际测试表明该方法是可行的.之后,为能实现励磁控制系统的远程实时控制,并解决internet网络环境下实时数据传输不稳定的情况,给出了一种基于TCP/IP和VPN技术的励磁控制系统远程监控方法,测试表明该方法能够实现励磁控制系统的实时监测和控制.
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Abstract: Excitation control system of synchronous generator is the important component to ensure good operation of generator, remote supervision and control technology can implement effective supervision and control for excitation control system of generator, and make the convenient for maintain engineer. Two remote supervision and control methods are given based on typical supervision and control functions of synchronous generator. A kind of remote supervision method based web for excitation control system is given based on AJAX at first. The designed supervision system can use browser of computer and intelligent mobile phone to implement supervision via local or internet network, the experiment indicates the method is feasible. Then a kind of remote supervision and control method for excitation control system is given based on TCP/IP and VPN, the method can implement remote real-time control for excitation control system, and solve unstable real-time data transport problem via internet network, practical experiment indicates the method can implement real-time supervision and control of excitation control system.
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0引言

同步发电机励磁系统作为同步发电机的一个重要构成部分，其主要作用是为发电机转子绕组提供直流励磁电流，通过控制励磁电流，实现对发电机的稳定运行控制和保护功能[1]。通常励磁控制系统软件由上位机监控界面软件和下位机控制器软件构成。下位机控制器通常采用DSP、单片机、PLC以及新型控制器等硬件，实时控制程序运行于
控制器中，实现控制、监测等功能。

上位机界面软件的功能主要包括控制模式

的切换、状态量和模拟量监测、控制参数设定、故障及报警信息监控、数据录波等[2]。当前，发电机励磁系统仍然是在设备现场进行监控，随着互联网技术的发展，具有以太网接口的励磁控制器逐渐成为励磁系统的标准配置，这使得励磁控制器可以经过局域网甚至internet进行监测和控制[3-5]。用户不仅可以通过局域网在工厂范围内实现等同
于现场的监测和控制，而且利用internet实现
工厂以外的异地监控。远程监控技术的实现，不仅使现场控制简单化，同时能够针对设备的故障和问题，通过远程诊断并判断解决问题，为设备供应企业的技术专家进行励磁系统的故障监测和诊断提供了依据[6-7]。 
本文主要研究了发电机励磁系统的远程监测与实时控制技术，首先采用AJAX技术，开发了励磁控制远程监测软件，该软件能够利用励磁调节器控制计算机作为web服务器，实时获取控制器内的运行参数和控制参数，利用计算机或手机浏览器经由局域网或internet访问监测系统，主要用于获取必要的实时性不高的设备监测参数，为设备监测和诊断提供支持。之后，为实现励磁控制系统的远程实时监测和控制，本文紧接着给出了一种基于VPN经由internet的实时监测和控制方法，由于采用了VPN技术，通过VPN的带宽管理和带宽加速等配置，可以为在internet上需要实时监测和控制的数据提供可靠的连接和稳定的带宽，保证实时数据的传输，从而满足励磁系统远程实时监测和控制要求。
1励磁控制器软件的主要功能

励磁控制系统通常由两套控制器通道和一套独立模拟通道构成，每个控制器通道分别包括机端电压和励磁电流两个闭环控制环节，模拟通道采用由模拟电路搭建的控制回路实现励磁电流闭环控制。系统通常具有四种运行模式:自动电压调节、励磁电流调节、恒无功调节、恒功率因数调节。控制通道能够根据现场工况，进行实时闭环控制。上位机软件通常负责对控制运行状态和参数的监视以及参数调节。主要功能通常包括:
(1)操作方式选择，根据允许操作的地点选择是在设备现场操作还是在远程中控室进行操作。
(2)运行方式，根据运行工况选择机端电压调节模式、励磁电流调节模式、恒无功调节模式、恒功率因数调节模式等四种模式中的一种。
(3)给定值设置，根据运行工况通过操作界面改变闭环控制的给定值。
(4)系统参数设置，根据运行工况设置AVR控制律参数、FCR控制律参数、限制保护参数、试验测试参数等。
(5)状态监视，监测与励磁系统有关的监测点和控制点的运行状态。主要包括机端电压、励磁电流等模拟量，灭磁开关、整流桥投切、通道在线等状态量，调节器内部运行状态，系统限制功能的状态等。
(6)故障监测，包括实时故障、历史故障、实时限制、历史限制记录。如机端电压测量故障、机端电流测量故障等。
(7)数据分析，主要用于重要模拟量和状态量的实时曲线显示，以及历史记录保存。自动记录故障点前后一段时间内的数据量变化，手动保存特定时间段的数据量变化。
    上述功能为励磁控制器上位控制机软件的主要内容，基于web的远程监测软件以及基于VPN的实时监测和控制软件均围绕以上功能所开发。
2基于web的励磁控制系统远程监测方法

2.1 实现方法
基于web的励磁控制系统远程监测的实现主要采用AJAX技术进行开发，与传统web应用开发方式不同，AJAX是一种创建交互式动态网页应用的开发技术，能够有选择地向服务器发送所需要数据，并取回指定数据，在网页不整体刷新的条件下动态提取并显示数据，通过在服务器端创建实时数据存储文件，就能实现获取并动态显示数据的效果。基于AJAX架构的web应用显著的优点是在小规模的应用中不再需要ASP、JSP等纯动态网页开发技术，所开发的应用程序更小，更快，同时当前的浏览器，例如IE、360、FireFox，以及这些浏览器的智能手机端版本，均能在不需安装插件的情况下运行所开发的页面。
基于web的励磁系统远程监测应用的架构如图1所示。系统主要由远程客户机、局域网客户机、web服务器以及励磁控制器构成，客户机可以是安装了浏览器的计算机，也可以是安装了浏览器的智能手机(iOS、Android、Windows Phone)，服务器采用现场控制计算机，服务器上运行windows XP系统，由于XP系统自带IIS，因此不需要额外安装web服务器软件。通过配置好IIS即可作为web服务器使用，如果控制器能够直接接入以太网，则直接在web服务器上编写数据采集程序从控制器获取数据，在本文所实现的系统中，由于现场控制器不能直接接入以太网，因此采用上位控制计算机作为数据中转，当控制计算机运行控制界面软件时，将从控制器获取的实时数据写入文件，并定时更新，在web应用中基于AJAX架构编写程序定时读取文件数据，这样即可完成在WEB页面动态显示监测数据。
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图1 基于web的远程监测结构

2.2 试验结果及分析
最终开发的web应用在指定IP地址和端口的条件下即可在局域网内计算机利用浏览器访问。监测系统包括监控主画面(主要状态量和模拟量)、1#计算机状态监测(1#控制器所有监测量)、2#计算机状态监测(2#控制器所有状态量)、控制参数监测(控制算法相关参数)、故障报警监测(故障报警状态监测及历史记录)等五部分构成，通过测试显示，所有数据在服务器端数据改变时能实时动态更新，如图2。

基于web的远程监测系统可以应用在局域网范围内，但最终的目的是要通过internet网访问，因此在本系统设计中，通过使用USB无线网卡将现场控制计算机接入internet，这样控制计算机通过有线网卡连接到现场局域网，通过无线网卡接入internet。为了能够在internet网访问监测系统，申请了一个域名，并使用花生壳软件进行动态域名解析，同时配置内外网映射。通过测试，在计算机安装了IE浏览器，360浏览器，手机端的IE浏览器，safari浏览器，QQ浏览器均能正常浏览监测页面，并能实现在整体页面不刷新的情况下动态实时显示监测数据。
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  图2 基于web的励磁系统远程监测主界面
3基于VPN虚拟通道的励磁系统实时控制实现方案

3.1 实现方法

以上论述的基于web的远程监测系统主要可以为用户在实时性要求不是很苛刻以及方便用户进行随时随地监测的情况下，将现场控制器的控制参数、状态参数、故障信息记录、报警信息记录以及定时存储的设备运行数据通过浏览器返回到远程客户端，为设备运行状况分析提供支持。通常这种监测的时间级别为百毫秒级，但是如果需要实现某些十毫秒级甚至毫秒级的数据实时传输和监测，则需要在internet上提供一个稳定、可靠的通信链路，例如通过监控软件下发运行模式切换指令,获取现场设备实时故障报警信息,修改机端电压、励磁电流的设定值,接收现场反馈机端电压、机端电流、励磁电流等模拟量并采用实时曲线显示等,这些数据及指令均要求较高的实时性.基于此种考虑，本文给出了一种采用VPN技术的远程实时监测和控制系统的实现方法。虚拟专用网络(VPN)可以通过Internet网络建立一个临时的可靠的连接，可以认为是一条穿过混乱的公用网络的一个安全稳定的隧道，通过带宽管理和带宽加速配置，加速外网用户和本企业内部局域网的连接。
在建立了VPN网络之后，远程客户机和现场控制计算机或者控制器之间就可以实现局域网内的操作效果，远程客户机可以和现场控制计算机，甚至控制器之间连接，一般可以采用两种实现方法，一种是控制器具备网络接口，上位机控制软件和控制器之间采用TCP/IP传送数据，上位机控制软件直接运行在远程客户端，类似局域网内的连接一样。另一种方法就是仍然以现场控制计算机接入internet，通过现场控制计算机作为中转，采用TCP/IP与远程客户机连接，远程客户端通过现场控制计算机获取控制器运行数据或者向控制器发送控制指令，从而将现场控制器与internet网络进行物理隔离，杜绝了控制器直接接入internet的安全风险。基于这种考虑，而且本设计所采用的励磁控制器不具备网络通信接口，因此在本文方案采用第二种方法，其结构如图3。
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图3 基于VPN的实时控制网络结构
如图所示，系统可以由运行上位控制软件的现场和远程客户机、现场和远程VPN服务器以及具备以太网口的励磁控制器构成(即上述的第一种情况)，也可以是由运行远程监测和控制软件的远程客户机、现场和远程VPN服务器、上位控制计算机以及没有网络接口的励磁控制器构成(即上述的第二种情况)，在本设计所采用的第二种情况中，在励磁系统设备现场配置一台VPN服务器，现场控制计算机通过以太网连接到VPN服务器上，VPN服务器配置internet网络接口设备通过防火墙连接到internet网络上，控制计算机是现场工业以太网与远程计算机数据通信的桥梁，同时也将现场工业以太网与internet网络进行物理隔离。现场VPN设备配置完成之后，在远程同样配置一台VPN服务器，远程计算机通过以太网连接到VPN服务器上，VPN服务器同样配置internet网络接口设备连接到internet网络上，在双方VPN网络建立之后，在远程客户计算机上启动监控界面，当现场控制计算机启动数据实时发送功能后，远程计算机监控程序将接收传来的数据及记录并实时显示到界面上。如果需要远程计算机下发控制数据指令或修改控制参数，则指令传送到现场控制软件后，控制软件接收传来的指令值自动修改控制指令或控制参数的设定值。
采用TCP/IP设计的网络通信程序由数据接收端和数据发送端构成，根据软件所需功能采用两个TCP/IP连接完成通信任务，一个连接用于远程监控计算机接收上位控制计算机发送来的数据，包括控制器参数、故障报警信息、状态量和模拟量等实时数据。另一个连接用于上位控制计算机接收远程监控计算机发送来的数据并改变上位控制计算机相应数值，包括控制参数给定值和控制指令给定值的修改。
在使用TCP/IP进行internet通信时，如果上位控制计算机和远程计算机均采用固定公网IP地址，则编写程序时直接采用IP地址的访问方式，如果数据接收端没有固定的公网IP地址，则可以通过访问域名和端口的方式实现，通过在数据接收端安装域名解析软件，同样也可以实现TCP/IP通信。在本方法中，由于采用了VPN技术，在TCP/IP通信程序中，仅需要配置远端客户机和现场控制计算机的IP地址即可，需要注意的是两台计算机的IP地址需要设置为两个不同的网段。 

3.2 试验结果及分析
远程实时监测和控制软件主界面主要用于重要励磁监控参数和操作控制指令值的设定，除此之外，软件还包括故障处理、系统设置、状态监视、数据分析等功能，与上位控制计算机励磁控制系统操作软件功能基本相同，如图4。
[image: image4.png]o m =

TR Wer) e 0

10 .
5 15 m m
0 K‘ 0 I ) 0 o//v 8

EERSE REAREE
L o T [T
AR
HEFE TR | ommms | [ awes |
‘ FHE ‘ ‘ EESRET ‘

iR ERE (K0

15. 000

HEER HEHR

WREAE

SHEETTAR WEHR

. |
. .
Gl B
. .
. .

‘ HRAE ‘ ‘ FHRE ‘ ‘ Rreott) ‘ ‘ RS ‘





图4 励磁系统远程控制主界面
在本方案测试过程中，通过公司内部局域网进行了局域网内的实时监测和控制测试，配置过程相对简单，只需要在局域网内的两台计算机分别运行远程监控软件和上位控制软件，分别配置软件中的局域网IP地址即可，通过测试显示了两者之间能够进行稳定实时的数据传输。之后将两台计算机分别直接接入internet进行了实时数据传输测试，发现对于实时性特别高的十毫秒级数据，数据传输过程中出现了实时曲线失真并且不连续的现象。最后进行了基于VPN技术的实时数据传输测试，利用两台计算机分别通过两台VPN服务器接入internet网络，并分别配置VPN服务器的公网和局域网网络地址，之后两台计算机分别运行监控软件和上位控制软件，并分别进行了实时模拟量传输和实时曲线显示、控制指令的下发、故障报警信息的发送和接收、状态量的实时传输等测试内容，测试结果证明了基于VPN的实时监测与控制方法与在局域网内的实时性几乎没有差别，数据能实时稳定传输，从而说明该方案是可行的。

4 结论
本文给出了两种励磁控制系统的远程监测和控制方法，通过实验测试表明，基于web的远程监测技术能够使用计算机和手机进行系统非实时数据的即时监测，而基于VPN的实时监测和控制技术能够满足励磁系统实时监测和控制要求。
随着互联网技术的发展，internet网络越来越多的应用到社会的各行各业中，工业控制现场也由于互联网技术的应用，逐渐走出原来信息孤岛的局面，远程监测与控制为现场设备的诊断、维护、调试等方面都带来了极大的方便，解决了以往必须由工程师亲自到现场才能解决的问题，大大降低了系统的维护成本，也降低了现场操作设备的风险，为厂家跟踪设备状态、进行设备故障诊断都提供了较好的支持，相信随着工业自动化产品网络化程度的日益提高，工业控制现场远程监控技术必将成为今后工业控制领域一个重要的发展方向。
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