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摘要：为实现飞行试验机载网络数据实时处理，对动态数据接口、机载网络数据传输结构和实时数据解析方法进行研究，开发基于VC++的机载网络数据实时处理软件系统。该软件系统建立动态数据接口与硬件系统进行连接，利用网络套接字方法对实时传输的网络数据进行捕获，将捕获的网络数据结合结构参数信息进行解析实现数据实时处理，并已于某项目上进行试验测试，在数据有效性检查、数据采集与记录等数据实时处理方面得到成功应用。结果表明该软件系统能够对机载网络数据形象准确的真实解析进行实时处理，方便工作人员对试飞数据快速有效地做出判断，满足应用需求，同时为系统架构扩展和进行深一层的研究提供了科学保障。
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Abstract: For the realization of the airborne network data real-time processing in flight-test, the real-time dynamic data port, the structure of the airborne network data transmission and the real-time data analyzing method are studied,develops the real-time processing software based on vc++. The software establishs ties with the hardware by the dynamic data port, uses the method of socket to capture the network data, analyses the capture network data in combination with the structure parameter information, realizes the airborne network data real-time processing.The software has been tested on a project and gets the successful application in the data real-time processing . The results shows that the software can analyse the airborne network data accurately, provides the convenience for staff to judge the flight-test data quickly and efficiently, meets the application requirements, provides a scientific guarantee for the test system architecture extension and deep layer research.
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0 引言
[bookmark: OLE_LINK1]数十年来，飞行试验数据采集系统一直把PCM作为数据传输和记录的标准手段。PCM具有稳定性、易于建立、配置较小等诸多方面的优势[1-2]，但随着计算机网络技术的迅猛发展，以太网以其开放协议、可扩展架构、高速传输，同时又价格低廉等优点快速发展占据业界主流位置。由于网络技术的大量使用，机载网络数据处理成为飞行实测难题之一，目前，有的用户使用固态记录器采集和记录数据，将此数据转换为专业的网络监听软件Sniffer Pro和EtherPeek NX使用的数据结构，之后进行数据处理，如文献[3]中的处理方法，专业分析软件具有协议分析、评估网络总体性能、进行网络故障分析[3]等网络分析处理方面优势，无法实现对数据进行实时处理，而本文基于VC++开发的专业软件系统是对机载网络数据的实时处理，将网络数据按照参数结构信息以时间历程的方式进行可视化解析，这种处理方法方便工作人员对大量的抽象数据有效性实时快速做出判断，同时还可根据需要对数据进行采集与记录，满足专业上的应用需求，解决了飞行实测的难题。
1 系统结构
该系统采用模块化设计思路，实现对机载网络数据解析处理。该系统主要包括三个模块，分别为动态数据接口、网络数据包捕获、数据解析处理。该软件系统通过读取硬件系统的配置文件生成相关结构参数信息并与硬件系统进行连接，连接成功进行绑定，对所关心的数据包进行选择，利用套接字方法对网络数据包捕获，并经筛选对符合要求的数据包结合结构参数信息进行解析与进一步的处理。系统的流程框图如图1所示。

图1 系统流程图


2系统实现
2.1 动态数据接口
动态数据接口用于读取数据采集系统所传送的数据流。数据采集系统使用开放式Xidml文件实现数据共享，Xidml 是一个通过XML来进行设备定义的公开标准。XML是一种基于Unicode的纯文本元语言，用于定义标记语言，不依赖于任何编程语言、操作系统或软件供应商[4-5]。数据采集系统用Xidml文件来存放硬件系统的设备配置信息、参数信息、连接信息、数据包信息，如图2所示。
[image: ]
图2 Xidml配置文件
在软件设计中封装辅助类，实现对Xidml文档各节点的解析，提取相关结构信息，如参数的名字、位置、占位以及数据包的ID、长度信息等，在连接时指定与采集器配置相对应的Xidml文件。
2.2 网络数据包捕获
2.2.1 网络数据包格式
数据包是通信传输中的数据单位。在传输层可分为传输控制协议TCP和用户数据包协议UDP两种协议，TCP是面向连接的可靠的传输协议，数据完整性较高，UDP是无连接的、不可靠的传输协议，但数据实时性较高[6-7]。由于机载数据要求数据同步，即采用实时性较高的UDP协议进行传输。为准确进行数据包传输，数据需要封装，即在OSI模型的每一层加上协议信息，附加到数据字段的包头中，各类包头详细信息以及所占字节如图3所示[8]。


[image: ]
图3 数据包文件结构

在程序头文件创建包含各层包头结构信息的结构体，包含MAC帧头、IP帧头、UDP包头以及KAM500数据包头，在该程序中，定义数据包头的结构体如下
struct pkthdr
{
u_int    Version:4,               
            OptionCount:4,                      
ReservedA:8,                        
MessageFlags:16;        
   u_int    StreamID;               
u_int    SequenceNum;           
u_int    PacketLen;             
   u_long   SecondCount:32,       		    
nanosecond:32;          
u_int    ErrorBit:1,                        
LostCount:4,    
            TimeoutTO:1,
		    ReservedB:26;
};
2.2.2 基于套接字捕获网络数据包
套接字是网路应用编程接口。应用程序使用它进行网络通信而不需要知道底层发生的细节，而且能够对网络底层的传输机制进行控制[9-10]。
对于基于UDP的套接字来说，服务器端和客户端概念不是很强化[6,15]，我们可以把程序端称为服务器端，服务器端程序启动初始化Socket后，创建原始套接字，然后同一个明确的本地接口建立绑定关系，图4所示为系统网络接口选择界面，调用WSA截获流经本机网卡的网络包数据，过滤后得到所需要信息。
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图4 网络接口选择
绑定连接成功后，进行通信，同时软件程序对传输底层的协议包按照UDP包和符合要求的协议包进行进一步的筛选与提取。
2.3 数据解析处理
该软件系统不但要将底层网络数据包进行提取，同时还要将网络数据进行可视化解析，单任务系统无法进行完成，采用多线程技术进行数据采集与处理。主线程专门负责程序的消息响应和命令处理要求，辅助线程专门处理底层UDP数据包捕获任务。在主线程内调用AfxBeginThread()函数，采用全局读取线程状态标志变量，实现在主线程与辅助线程间的通信。
同时网络数据包在传输中可能会出现时间滞后，为解决传输同步问题，用IEEE 1588协议实现时钟同步，IEEE 1588被称作“网络化测量及控制系统的精确时钟同步协议”[11-14]，由UDP时钟同步报文发送时在TCP/IP协议模型下进行报文的封装和下传，同步消息包中加盖修正后的时间戳，对捕获到的加盖时间戳数据包进行重新调整输出。兼顾数据包最小采样率和屏显处理时间要求，如最小采样率为32Hz，选择定长1/32s为时间窗，在时间窗口范围内不断读取数据包，以消息包中时间戳作为观测值进行比较判断，将同步时间范围内参数进行映射窗口显示。
界面采用多窗口视图，包含参数导航视图、输出窗口视图、曲线显示窗口视图，其中曲线窗口视图又进行区域分割，包含位置指示条、顶部标记条、标尺与曲线区域、底部标尺、底部标记条、底部文本标签，实际运行界面如图5所示。
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图5 实际运行界面
3 试验结果与分析
以某飞机项目的载荷谱地面标定进行机载网络数据显示与处理实测。该项目共包含模拟量、离散量、数字量502个实测参数，运行该软件与硬件系统进行连接，进行实测参数处理，主要实现以下功能：
（1）参数有效性检查
软件系统最终将机载网络数据以直观明了的曲线可视化解析，如图6所示为实际数据检查界面。
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图6数据检查界面
横坐标为时间轴，纵坐标为参数该时间点的幅值，工作人员可通过参数的时间历程曲线判断数据是否符合规律，对出现问题的参数和出现问题的时间点快速做出判断，有效节约时间，提高工作效率。 
（2）缩放功能
分选区和幅值缩放两种类型。部分参数数据的幅值变化不是很明显，数据有效性较难判断，通过幅值放大、选区缩放可对数据进行逐点判断，如图7所示选区缩放界面。
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图7 选区缩放界面

（3）数据存储
 在图4所示对话框中将“记录到数据文件”选项勾选，可将网络数据按照PCAP数据结构进行二进制存储，PCAP格式文件的整体结构如表1所示。
表1  PCAP格式文件整体结构
	Pcap 
	Packet
	Packet
	Packet
	Packet 
	…

	Header
	Header1
	Data1
	Header2
	Data2
	


PCAP文件头24 B，各字段说明：
Magic：4 B 0x1A 2 B 3C 4D，用来标示文件的开始；
Major：2 B 0x0200，当前文件主要的版本号；
Minor：2 B 0x0400，当前文件次要的版本号；
ThisZone：4 B，当地的标准时间；
SigFigs：4 B，时间戳的精度；
SnapLen：4 B，最大的存储长度；
LinkType：4 B，链路类型。
Packet 头16B，各字段说明：
Timestamp：时间戳高位，精确到s；
Timestamp：时间戳低位，精确到μs；
Caplen：当前数据区的长度，即抓到的数据帧长度，由此可以得到下一个数据帧的位置；
Len：离线数据长度，网络中实际数据帧的长度，一般不大于Caplen，多数情况下和Caplen数值相等。
（4）数据点的采集与记录
由于项目实际情况需要，对实际连续数据进行抽点采集与记录，并完成多点输入与输出码值的同步数据记录，可将指定通道的数据做线性、重复性和回归处理，如图8所示该项目数据采集记录界面。
[image: ]
图8 数据点采集与记录界面
4 结束语
[bookmark: _GoBack]飞行试验机载网络数据实时处理系统在试验测试项目中得到成功的应用。试验结果表明，该软件处理系统能够对机载网络数据真实准确的可视化解析，方便工作人员对试飞数据有效性快速做出判断，同时，对网络数据包中的时间戳处理有效的解决了系统时钟同步问题。开放式的网络结构，对将来引入智能化传感器等网络化设备进行系统扩展奠定夯实基础。
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