串口数据丢帧引起的雷达测试故障原因分析
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摘要：为解决某雷达高度表试验过程中发生的动作高度测试异常故障，采用故障树分析法对雷达高度表和测试设备进行故障排查。经检测发现，测试设备上位机的串口通信卡接收下位机的数据中有几十帧数据帧出现CRC校验位错误，被应用程序丢弃。原因是下位机发出的数据信号存在一定程度的畸变，上位机串口通信卡的串口控制器芯片OX16PCI694适应性不足导致数据读取出错。而应用程序在健壮性设计上也存在缺陷，以数据帧数来计算时间及雷达动作高度，但丢弃数据帧时未作相应处理。采用兼容性好的串口控制器芯片16C554重新设计通信卡，在上位机与下位机通信协议中增加数据的帧序号。经试验验证故障定位正确，解决措施有效。
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Analysis of radar test failure as a result of serial data frame loss
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Abstract：To solve the fault of abnormal height data in the process of testing a radar altimeter, used fault tree analysis method for troubleshooting of radar altimeter and test equipment. It is found that there were dozens of frame data CRC parity error when the serial port communication card of the host computer to receive the data of the lower machine,those data were discarded by the application. Those data signal from the lower machine had certain distortion and were readed error by the host computer for the insufficient adaptability of the serial controller chip OX16PCI694 used in the serial communication card.The application in robust design is also defective, which calculated the time and height data of radar by those data frames,without corresponding treatment when discard the error data frame. Communication card was designed perfect by using the serial controller chip 16C554 with good compatibility, and increased frame number in protocol data from the lower machine. The fault location and solution is correct , which had been verified by test.
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0 引言

雷达高度表因其测高准确度高、受天气影响小、实时性好，被广泛应用于飞机、导弹等武器装备领域。复杂多变的工作环境对雷达高度表的可靠性要求高，因此需要定期测试，便于及时发现和排除问题[1]。为提高测试效率，开发了测试雷达高度表的自动化测试设备。测试设备采用上下位机的分布式结构，通过RS485串口进行通信。RS485总线采用平衡驱动及差分方式，抗干扰能力强、通信距离较远、结构简单，目前仍是解决点对点设备通讯的主要方式[2]。RS485总线存在自适应能力差、自保护能力弱等缺点，在工程设计中如果处理措施不当，容易引起通信失败、数据丢帧等问题。无论有线通信还是无线通信，数据丢帧是工程上常见的问题，原因千差万别[3-6]。因其不确定性，解决起来相对困难。
1 雷达测试故障现象
为满足用户需求，对某测试设备进行了加固优化设计，将相关功能板卡改为CPCI接口，对原来ISA总线的RS485串口通信卡O进行了改进设计，称为RS485串口通信卡A。样机完成加工后，对某雷达高度表进行系统测试时，测试设备测得的雷达高度表输出的动作高度明显高于标准值200m~500m，合格范围应小于50m，测试结果为不合格。
2测试故障定位
测试设备由主控上位机（含控制卡、RS485串口通信卡A）、直流电源、回波模拟下位机、采集下位机和测试电缆组成。
2.1 测试原理
雷达高度表与测试设备的连接关系如图1所示。
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图1  雷达高度表测试原理图
开始系统测试时，上位机读入弹道数据文件，然后按时序通过RS485串口将弹道数据传给回波模拟下位机、控制直流稳压电源给雷达高度表加电，接收采集下位机通过RS485串口上传的测试数据。上位机在处理数据帧时，检测到雷达动作，上位机根据接收到的数据帧数和上传周期10ms计算出对应的时间，依据时间从弹道数据文件中查到对应的弹道高度，这个高度值即为测得的雷达动作高度。
2.2 故障树分析
故障树分析法是通过对可能造成故障的硬件、软件、环境、人为因素进行分析，画出故障原因的各种可能组合方式和其发生概率的一种分析技术[7]。

针对雷达高度表动作高度测试不合格的故障，结合雷达高度表测试原理，得到雷达动作高度测试不合格的简化故障树如图2所示。
其中，T1：雷达动作高度测试不合格；
M1：雷达高度表功能故障；

M2：测试设备功能故障；
M3：测试设备模拟回波功能故障；
M4：测试设备数据接收功能故障；

X1：雷达高度表接收机功能故障；

X2：雷达高度表动作输出故障；

X3：上位机发送数据的RS485串口故障；
X4：回波模拟下位机回波模拟功能故障；

X5：回波模拟下位机RS485串口功能故障；

X6：测试设备软件故障；

X7：采集下位机采集功能故障；
X8：采集下位机RS485串口发送功能故障；

X9：上位机接收数据的RS485串口故障。
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图2  雷达动作高度测试不合格的故障树
2.3 故障定位
对图2所示故障树中的基本事件进行逐一排查。对技术状态未发生变化的雷达高度表、回波模拟下位机、采集下位机进行产品单检，各项技术指标合格。采用置换法用原来生产的测试设备上位机（含RS485串口通信卡O等板卡）进行匹配验证，多次试验故障现象未出现。
用采集下位机同批次的两台产品分别进行置换，其它产品技术状态不变，多次试验故障现象未出现。
用新状态上位机同批次的两台产品分别进行置换，其它产品技术状态不变，多次试验故障现象一直存在。
综合上述验证情况，故障点定位在X8、X9两个基本事件上，也就是新研上位机的RS485串口通信卡A与采集下位机串口存在兼容性不足的问题。
3 原因分析
3.1 信号监测及分析
为查找上位机与采集下位机串口通信兼容性不足的原因，在系统测试过程中，采用示波器对上位机与采集下位机间通讯线路进行监测，测试点见图3。
[image: image3.jpg]RET R HL5% AL

DE
L L va — 2z
[ Wi 000 L,
T —~ ) AGND RO RxD
MAX1480 WK =B

R A MAX485 PRk AC




图3  RS485线路监测测试点示意图
示波器监测到的信号波形如图4所示。
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图4  RS485通讯各监测点测试波形示意图
由图4中各测试点波形可看出采集下位机发送的RS485信号经传输电缆后存在信号畸变，导致上位机接收数据异常。采集下位机技术状态已经固定，而且信号畸变程度也在技术指标合格范围内，说明上位机RS485串口通信卡A的适应性存在不足。
3.2 数据比对及分析
基于RS485总线可连接多个节点，在上位机与采集下位机之间的RS485总线上挂接两个监控节点。当系统测试时，由两个监控节点同时接收数据，一个节点采用原测试设备用RS485串口通信卡O，另一个节点使用另一款CPCI 总线RS485串口通信卡B。
测试结束后，对3款通信卡收到的数据进行比对分析。通信卡O接收到的数据与通信卡B接收到的数据相比数据个数与内容完全一致；通信卡A接收到的数据与通信卡O接收到的数据对比，数据个数一致，但每次测试过程中总有几十帧数据内容不一致，且均出现在数据帧的倒数第二个字节（CRC校验位）。

对比用于测试的3款串口通信卡的设计实现方式，详见表1。
表1  串口通信卡设计实现方式对照表 
	插卡
	总线

形式
	实现方式
	串口控制器芯片厂家
	工作

正常

	通信卡O
	ISA
	CPLD+4路TA550
	TI
	是

	通信卡A
	CPCI
	OX16PCI694
	Oxford
	否

	通信卡B
	CPCI
	PCI9054+CPLD
+16C554
	EXAR
	是


对芯片技术资料进行分析，结合验证试验情况，故障应是串口控制器芯片OX16PCI694对外部信号适应性较弱造成的，在外部串口信号有畸变的情况下，偶尔会出现接收数据错误。当上位机应用软件在处理数据帧时，由于RS485串口通信卡A接收到的数据帧中有一个字节出现CRC16校验位错误，被应用软件判断为接收错误帧而丢掉，而应用软件又未考虑该帧耗用的时间，导致雷达动作高度计算不正常。
在故障原因分析排查过程中，采集下位机串口通信的个体差异性也值得研究，虽然其技术指标符合要求，但其生产一致性稍差也是产生故障的诱因。

4 解决措施及验证情况
其实在工程设计中，通信数据丢帧是比较常见的。有的在软件设计上采用多线程技术提高系统实时性，减少数据处理不及时造成的丢帧[8]。在遥测领域在物理层之上采用纠删码恢复丢失数据帧，提高可靠性[9]，这些思路值得在RS485串口通信中借鉴。
参考RS485串口通信卡B的设计，采用同样的串口控制器芯片16C554，重新设计RS485串口通信卡A，保持板卡接口定义及功能与原设计要求一致，并针对新设计的通信卡重新开发了驱动程序。
完善上位机应用软件设计，在目前的技术状态下，软件在处理数据帧时，当接收到的数据帧出现错误而丢掉时，对时间的计算要考虑该帧数据。此外，软件在时间计算上，除了原来利用数据帧数计算，还要参考计算机时间来进行校验。在收到采集下位机上传的第一帧数据后，查询下计算机时间，记为t0。当收到雷达动作的数据帧后，查询下计算机时间，记为t1。在计算雷达动作高度前，用t1与t0的时间差与通过数据帧数得到的时间值进行比对，若超出50ms则给出提示信息，也就是最大允许丢帧数为5帧，对应的高度约为50m。
将新设计生产的RS485串口通信卡A安装在测试设备上位机中，其它产品技术状态保持不变。经过100次的系统测试验证，故障现象未再出现。

此外用该测试设备上位机与其它采集下位机进行了匹配验证，系统测试多次，未出现故障现象。

证明测试设备测得的雷达高度表输出的动作高度异常问题定位准确，设计整改措施有效。该设计缺陷未及时发现与生产测试验证不到位有关，边界性测试未开展，测试工装和测试软件不能覆盖用户实际使用需求。应该针对具体的功能、性能需求，开发符合测试要求的测试工装，明确调试要求，使检测、验证工作更加全面、充分。
5 结论
在专用测试设备的开发过程中要充分认识软硬件容错性设计的重要性，对一些关键环节不要简单地假定相关条件是一定正确的，要有验证校验手段。用RS485串口进行设备间通信时，要充分考虑其自适应能力差、自保护能力弱等缺点，加强系统容错性设计。系统调试过程中对RS485串口通信的物理信号要使用示波器进行检测，避免设计上出现信号畸变、占空比不合适等导致的通信异常问题。提出的应用软件完善措施对软件设计人员具有一定借鉴意义，在从事测试设备软件开发时不能仅考虑软件的逻辑功能，还应对硬件的适应性有所了解，增加容错设计，提高整个设备的可靠性。
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