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摘要：为了实现包括服务端和客户端的一套简单、稳定、可靠的新型视频监控系统。首先分析了视频监控系统的发展历史和趋势，提出基于移动互联网的视频监控系统方案，并选定Android作为系统实现的平台；明确了需求和目标，设计出系统的整体方案，并搭建了系统的程序框架；再根据系统程序框架的设计，详细地设计并实现了各个子功能模块，其中主要的功能模块有视频采集与视频回显模块，视频预处理模块，视频编解码模块和视频存储模块等；最后，对整个系统进行了综合测试，验证了其功能的完整性，得出系统的性能表现数据。经实验证明，所设计系统使用便利，需求中指定的功能也基本实现，程序的运行稳定高效可靠，能达到预期效果，具有一定的实用性和研究意义。
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Abstract：In order to achieve a simple, stable and reliable ideo monitoring system for a client and a server program.It analyzes the history and development trend of video monitoring system, and proposes a solution which was based on mobile Internet, and chooses Android as a platform for implementation .A clear objective and the system is achieved, and then design the system and build a procedural framework for it. According to the framework, design and implementation of the various sub-function modules including video device module, video processing module, video codec module and video record module and so on.Finally, test the system and certify its integrity, then analyzedsystem performance and deficiencies.As it is proved by the experiment, the video monitor system has achieved the required functions, stable, efficient, and user-friendly. Therefore, the system is of good development prospect and practical significance.
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0 引言

视频监控作为安防行业的主要组成部分是毋容置疑的。 随着第一生产力的高度发展，现阶段的视频监控技术，其发展趋势已转向数字化、智能化和网络化。经过十数载的钻研和技术沉淀，计算机硬软件、图像处理及网路传输等核心技术都已进入成熟的应用阶段，使得视频监控核心技术的发展也如虎添翼， 视频监控早已成为可能，并逐渐普遍。

回顾视频监控的发展历程，主要可划分为三个阶段：第一阶段称为闭路电视监控系统(CCTV)[1]。这一阶段的视频监控系统处于黑白电视机时代的背景下， 其特点为传输直径短，图像的质量偏低，主要适用于范围较小的监控场景，且监控录像只能在监控中心观看，局限性较大。第二阶段称为数字化视频监控系统 [2] 。系统能实现较高分辨率的采集和处理，并且传输直径也得到很大程度的提升。但是当时计算机较低的工作频率，使其还不足以处理信息量巨大的视频数据， 这样也就限制了一台计算机同时执行多任务的能力，使其难以组建成大型的监控系统。 第三阶段称为网络化多媒体监控系统 [3]。凭借着宽带技术的成熟与普及，视频监控系统得以往远程监控的方向发展， 其中以网络视频服务器的出现为标志性里程碑，视频监控系统从此不再受传输距离的限制，其灵活性大大增强。
1 系统总体设计及程序框架
研究基于物联网展开，针对移动平台的特性，设计并实现了一套可移动， 可远程监控的适用于家庭的轻量级视频监控系统。 本系统采用 C/S 结构设计，分别设计与实现了视频监控系统的服务端与客户端。

根据系统的实际需求，本研究参考了 webrtc 开源项目和 ffmpeg 开源框架，基于本文中的设计方案，对这两个项目中的部分模块进行二次开发并融合使用，实现了视频监控系统的服务端（监控端）和客户端，服务端与客户端的实现都是基于 Android 操作系统的。

1.1 系统总体设计
客户端可以通过 3G 或 WIFI 两种方式接入服务端，服务端使用价格低廉却不失高性能（CPU 主频达到 1Ghz 以上）的 android 智能手机。捕获到的视频数据会经过压缩编码， 然后进行rtp封包后保存下来， 并且使用UDP协议发送给客户端（如果有客户端接入） ，并且在编码压缩后存储起来。服务端可以根据客户端的指令作出不同的行为，如图1是服务端的流程图。
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          图 1 服务端流程图

从图 1中可以看出，服务端共 4 个线程，Thread 1 是网络监听线程，它的作用是监听接入请求，有新请求则创建一个新线程去服务新接入的用户。Thread2 是视频采集线程，它的作用是不停地采集视频数据，并将这些原始数据经过预处理后写入缓冲区中，这是一个使用双缓冲机制的环形缓冲区，是 Thread 2 和Thread3 共同访问的临界区，往其中写入数据的时候需要先检测哪一个缓冲区没被加锁；Thread 3 的作用是把缓冲区的数据取出，并压缩编码后，写入到文件，形成视频录像文件。之所以用两个线程去完成写文件的操作，主要有两个原因，第一个是因为压缩编码总体来说是比较耗时的，尤其是编码关键帧时，但是编码其他如 B 帧 P 帧时，编码时长会相对较短，如果编码跟数据采集是同步操作，则必须等到采集完才能编码，就不能很好地利用采集和编码两者之间的时间差，而异步操作就可以避免这个问题；第二原因是，I/O 操作是非常慢的，不能因为I/O 操作而阻塞其他实时的操作，并且经过测试，在 Android 环境下，一些设备的 I/O 性能相对不那么稳定，有时候的 I/O 操作相当耗时，因此需要开一个线程独立处理。Thread 4 用于处理已成功接入的客户端的请求，客户端的请求主要分为两种，一种是请求实时的视频数据，另一种是请求视频录像，该线程会根据不同的请求，取得数据并进行 RTP 封包后，传输到客户端。

1.2 系统程序框架搭建

    本系统融合了视频技术、编解码技术和计算机网络通信技术等，通过稳定，高效，可靠的处理和数据传输，为用户提供可随时随地接入使用并能获得相对较好用户体验的视频监控系统。系统的主要功能模块组成如图 2 所示。
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          图2 系统结构组成

    最上层的引擎模块是双端可用的，它负责组织所有模块的协同运作；还有一些双端通用的模块包括预处理模块，工具模块，网络传输模块等，其中工具模块提供给了一些通用的函数集，网络传输模块又包括 RTP 模块，RTCP 模块和UDPTransport 模块；采集前端（服务端）包括采集模块，编码模块，视频存储模块和登录认证模块；客户端包括回显模块，解码模块，登录请求连接模块和页面逻辑。

2 系统的实现
2.1 采集和回显模块（VDM）的设计与实现
在服务端程序中，工作在最底层的功能模块即是视频数据采集模块，而在客户端程序中，程序流程的末端即是回显模块。在本系统中，把采集模块和回显模块统称为 VDM（Video Device Module）[4]。

在本研究中，与设备操作相关的行为被封装成一个 Java 类，这些类会在 JNI 代码中利用反射机制来找到并调用，而 JNI 函数的调用又是在 Java 层实现，形成了Java 层与 JNI 层代码的相互调用。这样做的好处是：第一，使得一些繁杂的逻辑都能在底层用 C/C++高效实现，在编写程序 App 时，只需要在 Java 层调用简单的 native 接口，使得应用层代码简洁易读。第二，把程序的逻辑，包括设备的控制，全部放在 JNI 层，使得程序的结构清晰，不用在 Java

层和 JNI 层频繁切换。Java 层与 JNI 层的调用关系可见图3 Java层与JNI层的调用关系。
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图3 Java 层与 JNI 层的调用关系

视频的采集和回显是分别针对服务端和客户端而言的，服务端只需采集数据， 不需要进行数据的回显，而客户端只需要将接收到的视频数据显示在手机屏幕上即可。采集和回显两者是相对应的，如前文所述，把两者统称为 VDM，为了方便本文的组织架构，能更好地讲解采集和回显功能模块的工作流程，因此把两个相对关系紧密的模块合在一起。

在 Android 上实现图像的 draw操作，一般通过以下两种途径：SurefaceView 和 OpenGLES[5]。

使用 SurfaceView 实现图像的显示，要导入以下几个包：

import android.view.SurfaceHolder;

import android.view.SurfaceView;

import android.view.SurfaceHolder.Callback;

import android.graphics.Bitmap;

import android.graphics.Canvas;

import android.graphics.Rect;

通过在当前的屏幕（View）上创建一个 SurfaceView，并创建一个画布（Canvas）挂在 SurfaceView 上，然后把接收到的数据包装在一个 Bitmap 中， 最后把这个 Bitmap 画在画布上，每画一次刷新一次界面，周期性的刷新使得形成了视频动画效果。

OpenGLES 与 SurfaceView 的最大区别是，SurfaceView 使用 CPU 资源来进行图像的绘制，而 Opengles 是基于 GPU 实现的一套图像渲染库。因此，使用OpenGLES 来做图像显示的工作，可以节省大量的 CPU 资源，使得程序的性能得到很大程度的提高。

2.2 视频存储模块的设计与实现

    为了方便用户分段查询，视频文件会以 10 分钟为单位作分割，且以当前时间之前的以 10 为倍数的正点时间命名文件，如 201511110910.h264、201511110920.h264，以此类推。文件的组织格式如表 1所示。

	宽

Uint16-t
	高

Uint16-t
	包长度uint16
	负载数据
	包长度uint16
	负载数据
	......


2Bytes 2Bytes   2Bytes         2Bytes
表1视频文件组织结构

因为分辨率是可以动态调整的，因此在解码时，只需要有图像的宽高数据即可进行解码。此外，在每个负载数据前有标识这个包的长度，用于读文件时知道应该读多少字节的数据。存储模块的工作流程如图 4 所示。

    在首次存储视频数据前，会首先获取到当前的系统时间，若当前时间已过10分的整数倍， 如当前时间为9 点04分， 则会以9点整的时间， 也即***0910.h264来命名文件，其中***表示的是当前的年月日，然后录制 9 点 04 分至 9 点 10 分的视频数据；到了 9 点 10 分，会新建另一个文件，并以 9 点 10 分时间点命名新文件，再存储 9 点 10 分至 9 点 20 分的数据，如此循环。
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图 4 存储模块工作流程

2. 3  用户界面设计

在 Android 程序中，使用 xml 文件来描述用户界面的布局信息。用户界面资源放在 layout 目录下，资源以xml 文件形式存储，在本系统中，Android 工程的目录结构形如图 5 所示。

src 是存放 Java 源代码的目录，gen 是存放工程配置信息的目录，bin 是存放目标文件和 apk 文件的目录，jni 是存放 c/c++本地代码的目录，libs 是存放库文件的目录。在本文系统中，客户端的 UI 主要有 4 个界面，分别是登陆认证界面、监控界面、视频设置界面和视频录像界面。

3系统综合测试

3.1功能性测试

  （1）启动服务端程序

  （2）启动客户端程序

  （3）输入服务器地址和登录账号、密码，点击登录按钮，向服务器发送请求信息，登录失败则提示错误信息，登录成功则会跳转到主界面。

  （4）进入主界面后，点击“设置”选项卡，可以选择视频的编码格式和分辨率。

   （5）如果想观看视频录像，可以选择“录像”选项卡，并选择相应的时间。

   （6）设置好后，单击“监控”选项卡，并点击“开始监控”按钮，即可观看视频图像。

   效果图如图6所示：
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图 5 Android 工程目录结构
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图 6 视频监控效果

3.2测试结果分析 

通过对系统的综合测试，证明整个系统是能够正常并稳定运行的，在网络连接正常的情况下，服务端能正常接收到客户端的请求，并迅速作出响应。在视频分辨率达到 640*480 时，画面一般流畅，帧率较低，但图像清晰，出现马赛克的情况较少，辨识度高；分辨率为 320*240 时，画面较流畅，图像较640*320 模糊了一些，画面不算精细。当分辨率降低到 176*144 时，画面非常流畅，图像分辨率较低，但对于辨认图像中的物体无碍。综合测试记录的情况， 在各种分辨率下，其表现如表2所示。

	分辨率
	帧率
	CPU占用率

（服务端）
	内存占用
	总体性能

	640×480
	7-10fps
	约60%
	约14MB
	图像清晰，能识别较细的目标，但帧率较低，对移动物体灵敏度低

	320×240
	12-16fps
	约45%
	约8MB
	图像一般清晰，对运动物体灵敏度一般

	176×144
	>25fps
	<15%
	约6MB
	灵敏度高，图像模糊，只能识别物体轮廓


表2 测试结果记录表

从以上的测试结果可以知道，系统是能达到预期目标的，经计时统计，在 Moto ME525 上编码一帧 640*480 的图像数据，平均耗时为72ms，就是说，如果选则该分辨率，则最高只能达到 13.88fps，再加上其他的耗时和网络传输的丢包、延迟等原因，造就了表2所示的表现。

因为本次测试是在局域网环境下测试， 局域网的丢包率相对于公网可能会较低， 因此本次测试还人工模拟了不同比率的丢包率，测试系统在不同丢包率网络环境下的表现。

4 结论

    本文从最开始对视频监控行业的介绍与未来的发展趋势分析， 看好并确定选题为基于移动互联网的视频监控系统的研究与应用；然后确定研究的技术路线，并针对涉及到的相关核心技术逐一进行介绍并对其技术原理展开深入分析， 为研究提供足够的理论指导；再而，研究进入实施开发阶段，首先确定系统的总体实

施方案，然后通过分析系统的需求，从而确定需求项，根据需求项，规划系统的功能模块，进而根据功能的划分，设计系统的程序框架，确定框架的分层结构和组织关系，并设计接口类，确定基类方法，从框架层面勾画系统；有了系统的框架， 剩下的就是具体编码实现阶段，在文章的第四章中详细地说明了每个子功能模块的具体实现，从无到有讲述系统的实现；最后，对系统作整体综合测试， 验证研究成果。

经测试实践证明，系统是可用的，并且能较流畅稳定地长时间运行，达到了本系统的预期目标。
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