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摘要：针对物联网应用中感知设备与业务交互日趋频繁复杂所带来的碎片化问题，提出一种面向服务的物联网应用支撑系统。利用SOA三元域软件模型将实际应用业务与感知设备之间的基础性业务流程，以服务形式抽象。融合中间件技术，构建一个屏蔽异构的应用支撑系统，系统以服务松耦合形式完成物理性数据向信息化数据过渡的映射过程，使实际业务与感知设备之间实现透明交互。设计模型以企业级开发进行系统实现，并在实际液化石油气监测应用中进行部署测试，测试表明该系统能够实现基础操作碎片化的消除，在企业级指标范围内很好地完成应用服务的交互。
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Abstract：Aiming to the fragmentation problem of sensing devices and business interactions of IOT, proposing Service-Oriented IOT application support system. Using the model of SOA - three elements, abstracting the sensing devices and basic processes between practical application businesses to service model. Fusing middle-ware technology, building an application support system to shielding heterogeneity. The system achieved the mapping process between physical data and information data by services loosely-coupled, completed transparent interaction of practical application businesses and devices. Through enterprise development achieving the designed model, and the system used in liquefied petroleum gas monitoring application experiment to deployed and tested. The test result reflects the system can eliminate the fragments of basic options, fulfills the interactions of application services well with the scope of enterprise level indicators.
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0 引　言

“感知中国”战略使物联网产业得到了迅猛的发展。传感器技术和感知设备部署虽然是物联网技术突破的重点，但是单纯倚重这一方面的研究已经远远不能满足当下物联网的应用场景。物联网作为互联网技术的应用拓展[1]，其核心技术大致已经触及到四大体系：感知与标识技术、网络与通信技术、计算与服务技术、管理与支撑技术[2]。在四大体系中，国内研究主流研究点在于从底层传输协议入手进行数据融合及初步的异构消除[3]，以及针对于RFID和ZigBee技术来开发数据松耦合的感知层中间件；国外则有许多相关研究是将物联网技术与移动终端相结合[4]，研究基于物联网的上层应用、网络优化与系统混搭。但针对底层的研究对计算、存储、通信能力的要求通常过高，并且目前引入局部中间件尚不能较为完善的解决异构性、通用性、可扩展性等问题；而针对上层的应用则一定程度上忽视了传感设备与整体物联网应用系统的联系。在如今国内许多实际应用场景中，需要一种兼顾感知层到应用层的通用系统作为通用物联网应用的基础支撑平台，进行各物联层级之间的管控交互。本文针对此问题，以面向服务架构进行建模，将异构数据解析与独立业务松耦合化；结合中间件技术，通过企业级开发模式将不同服务集合置于相应物联网层级架构中，形成应用支撑系统，该系统可对物联网架构内部的管控交互业务。
1 面向服务的物联网应用支撑模型
1.1 面向服务架构
面向服务体系结构（Service-Oriented Architecture，SOA）由1996年Gartner公司第一次提出，作为一种组件模型，将不同程序功能单元（称为“服务”）通过中立式接口相联系，使该模型独立于硬件平台、操作系统、编程语言，可用统一通用方式交互[5]。面向服务架构如图1所示。服务提供者将符合合同契约的服务发布到服务代理，以便响应访问请求。服务消费者包括应用、服务等软件模块，通过代理机制定位并绑定相应的服务提供者，通过合同契约的请求模式来具体执行服务。服务代理者常以数据库形式将合同契约以通用标准注册表形式存储于其中，以便服务消费者作服务定位。合同契约为服务提供者与服务消费者的交互协议，确保二者之间有效的通信。发布为服务提供者向服务代理者以注册表形式发布交互所必须的服务，该服务中既包括契约协议，也包括SOA架构互联互通的注册流程。查找为服务消费者通过服务代理者注册机制查找所需服务，通常由用户触发完成。绑定为服务提供者和服务消费者之间完成合同后，于运行过程中直接通过交互执行服务。
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图1 面向服务架构
物联网应用的底层是大量不同厂商的基于不同协议的传感器同时部署的接入平台，该平台基于多类别感知设备采集信息。在进一步拓展应用时协同物理设备实体与应用业务会出现异构问题，从而在物联网应用中产生大量不必要的碎片。而SOA以其架构特性可解决在物理设备实体和应用业务的异构性、互操作性和物联网服务的动态配置等问题[6]。因此，抽象具体物联网应用为物联服务，利用SOA赋予物联服务在物理实体环境下的语义信息，将二元问题域扩展为三元问题域[7]。由于融合中间件技术的应用支撑系统架构可实现物联对象及服务之间的松耦合并提供物联网应用基础性平台[8]，因此将SOA抽象模型与软件程序层面的中间件技术先结合，可以将物联实体、物联服务构建为软件系统模型，使信息化服务与物理实体环境无缝融合，并为上层用户所需的物联业务提供软件模型化基础。融合中间件技术的SOA三元域软件模型结构如图2所示。该模型打破传统请求响应模型，将业务与实体、业务与服务、服务于实体的二元域融合为互相交互并动态作用的软件模型，实现部署与扩展应用的协同。
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图2 融合中间件技术的SOA三元域软件模型结构图
1.2 物联网应用支撑模型
基于SOA与中间件技术，本文提出一种物联网应用支撑模型，遵循物联网三层架构原则，依次分为感知层、网络层、应用层，物联网应用支撑模型结构如图3所示。该模型中利用近程入网接口、通信服务接口分别将感知层和网络层、网络层与应用层从结构上进行划分。而在物联网三层架构原则的基础上，通过融合中间件技术的SOA三元域软件模型，又可以将该支撑模型细分为三部分，除具体业务应用和底层感知设备外，其余软件模型部分均为物联服务模型，基于物联服务模型，物联业务与物联实体之间可以实现业务数据透传，简化绝大多数基础信息的处理过程。
物联网应用支撑系统的核心在于物联服务模型，该模型对物联网三层架构的模块均有所涉及。系统主要由设备驱动、异构处理、事件引擎、服务管理四部分构成。设备驱动部分从近程入网的感知设备处获取原始采集数据后对数据进行归档入库并分配设备的定位信息；异构处理部分通过定位信息对原始数据进行异构处理和帧格式统一；事件引擎部分对统一格式的数据进行分类解析，并通过多线程机制以任务形式触发事件与读写消息；服务管理部分作为模型服务总线，对网络层上传的数据进行再处理后，进行面向实际业务的基础性数据管控。
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图3 物联网应用支撑模型结构图
1.2.1 设备驱动
设备驱动模型直接面向近程入网后的原始感知数据，将感知设备物理数据转换为数字信息，并通过文件形式记录入库。入库的文件数据通过物联服务预先拟定的合同契约协议，将设备信息上传至服务管理部分，由服务管理部分根据合同契约协议验证设备信息ID，通过验证后反馈一个标识设备信息的虚拟IP给设备驱动的文件系统，作为一个经过ID验证的映射IP，该IP可以在系统中唯一标识设备，此过程也即一个设备物理属性向设备虚拟属性驱动映射的过程。该过程的结果是通过服务管理模块与设备驱动模块的设备注册过程，并于注册完成后通过驱动映射激活该感知设备为可用状态。设备驱动部分模型如图4所示。
1.2.2 异构处理
感知设备注册激活后，根据服务指令以及合同契约协议，会产生大量个性化数据。由于感知设备种类繁多，设备采集信息的时间、输出信息方式、所能感知的物体种类等一系列问题，均会导致物联网应用中的数据异构。此外，基于异构数据分发聚合而产生的交互操作也会在业务层面生成大量异构问题，异构问题的引入必然导致应用系统基础性操作比重增加，降低业务应用的效率，必须进行适当的信息处理以降低或者屏蔽异构问题。异构处理模型首先对激活的设备所上传的数据进行捕获，根据业务需求动态配置后发布到系统资源描述模型库作为原始数据与统一元数据的规约，配置文件中的协议适配组件作为异构数据处理的协议标准，感知类型匹配组件通过读取上传的感知数据，按协议适配组件的关键帧格式提取感知数据的有用数值类信息而屏蔽传输过程中信道编码产生的无效数据。异构处理模型如图5所示。
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图4 设备驱动模型
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图5 异构处理模型
1.2.3 事件引擎
事件引擎模型处于整个物联网应用支撑模型结构的中间层，是所融入的中间件技术的软件核心，为整个应用支撑系统提供运转动力。事件引擎模型如图6所示，不论模型结构下层的元数据还是上层的管控数据，均以事件形式交由事件引擎模块进行处理。引擎通过对数据格式的遍历解析，根据合同契约的协议规则将数据以事件格式分类，并分发到任务队列等待资源分配。根据上下层级间的动态配置与请求，任务队列中的事件被动态激活，在激活的同时根据多线程并发机制从线程池中为每个任务按优先级分配线程。在操作系统环节的任务触发线程分配的同时，业务层面的事件以消息读写的形式封装为一个个特定的通信服务接口，应用层的服务管理模块只需通过调用接口并配置简单的参数，即可触发整个事件引擎的工作。
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图6 事件引擎模型
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图7 服务管理模型
1.2.4 服务管理
服务管理模型与以上三个模型的区别是，服务管理所承载职能的重点并不是遵循固有模式进行根据静态协议的资源描述或是根据不同语义触发事件任务，其重点是面向用户需求进行动态配置、管理、控制、动态绑定等交互行为。服务管理模型如图7所示，该模型可与其他各层模型进行基础性业务的对接，通过配置管理操作，可随时对持久化的资源描述、语义解析文件进行修改完善，修改后的文件又作为基础规则，动态刷新底层事件适配的协议。服务管理模型另一个主要职能在于实时监测下层请求消息的安全性和权限级别，在物联设备注册后即对相应设备按需求配置分配访问权限，并在每个事件的具体操作各环节进行安全监听。具体业务可以由此将上层请求或指令统一下发，根据服务管理模型管理的各权限空间的划分，将统一请求或指令通过订阅管理器进行发布，不同权限的模块可从统一的指令空间中实现不同的事件流程并返回响应数据。此过程正好契合SOA模型中服务提供者通过服务代理模式对服务消费者的动态松耦合服务定位，为基础性操作的协同过程提供模型化基础。此外，由于服务管理模型通常以企业服务总线（ESB）形式直接与实际业务进行交互，因此该模型还支持对统一化元数据的进一步数据再处理，据此可以继续向上扩展对于数据分析、展示等业务。
2 物联网应用支撑系统的设计与实现
2.1 应用背景与方案选型
面向服务的物联网应用支撑系统作为物联服务平台化系统，通过初始化配置，可应用在不同类型实际物联网应用场景中。本文以餐饮企业液化石油气监控应用为实际背景，将系统部署于此类企业原有传统类监测系统中。本系统从硬件系统上分为一台服务器和若干台客户端。其中服务器以Java语言开发，应用J2EE与数据库技术，搭建一个可直接进行人机交互的上位机系统。客户端以C++语言开发，调用多线程类库，搭建一个具备本地处理与远程交互的下位机系统。整个系统呈C/S模式，一台服务器可管理多台客户端，每台客户端自带硬件接口，如USB、RS485、ZigBee天线等，直接与感知设备实体相连。
2.2 系统总体设计
本系统将各基础操作以及业务操作对象依据SOA的服务模型进行封装。服务器与客户端之间将预先约定好作为合同契约的初始化注册列表，并持久化到作为服务代理的数据库服务器内，作为服务查找和绑定的依据。服务器端将服务模型具体化到Web服务模式，用户通过浏览器即可进行对服务器本地以及对客户端的远程操控，上位机的所有服务组件以Web界面请求模式进行操作。客户端不仅要完成实时接收服务器指令信息的职能，还要完成客户端本地的事务操作操作。一旦客户端分别与服务器、感知设备连接成功，客户端系统内部自行按合同契约顺序执行设备驱动、异构处理与事件引擎启动。服务器与客户端之间通过套接字方式构建通信管道，通过该管道实时交互数据。系统总体部署结构如图8所示。系统硬件架构部署完毕后，通过有线和无线方式均可进行请求响应过程。
2.3 系统实现与实验结果分析
服务器作为全局管理系统各服务直接的调配分发。在人机交互前端采用JSP与Ajax技术，将Web服务以一种动态页面形式展示给用户，并在其中嵌入动态逻辑跳转与异步请求处理机制，使Web端对于基础业务访问与管理能够通过高效的接口进行触发。服务器后台采用Spring框架进行IoC管理，将实现不同功能的代码类以松耦合形式动态注入与管理，利用Spring类库支持，直接进行后台代码业务流转与前端展示的交互过程；对于直接根据元数据向上层物联业务提供的数据分析与数据可视化的类代码，也通过Spring来维护。客户端以多线程轮询机制为核心，调用线程池类库进行线程请求、入队等待、竞争、释放等过程，线程并发通过服务器端的指令激活任务，并从任务队列中触发线程而实现，该实现的结果直接对感知层数据进行处理，并双向进行数据交互。服务器与客户端之间构建socket通信管道来进行上位机与下位机交互，通信管道引入过滤器链，将交互数据的互联、编解码与读写接口通过不同层级的过滤器进行动态执行，实现异步高效互联。
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图8 系统总体部署结构
本系统在某部署液化石油气测试点的环境进行服务器与客户端交互实验，用户直接通过Web界面操作即可完成物联服务模型的动态配置与底层事件触发。在服务端利用Apache压力测试工具按服务监测系统运转的聚合报告如表1所示，实际业务需求要求响应时间在3s以下，而实际聚合报告表明所有运行指标均在指定范围之内，即客户端可顺利完成本地处理流程以及统一元数据上传工作。用户可实时获取自动上传数据，也可通过实际需求动态触发操作，按需完成相应的监测与管控工作。表2描述1h内手动请求和自动上传数据在系统中异构解析的结果，表明本系统能够很好的完成异构处理和数据解析功能。
3 结 语

本文将SOA模型引入物联网应用设计中，并融合物联网中间件技术从理论建模的层面上设计了物联网应用支撑系统的架构，该架构根据服务代理与合同契约的资源描述文件，完成数据的异构处理并结合数据完成相关服务的透明交互。系统以其高度的松耦合、可扩展、动态配置的良好性能，为物联网通用平台的基础业务支撑从软件模型层面上提供了解决方案。本系统在企业液化石油气监控试点进行测试实验，实验结果表明：相关功能与指标满足实际应用要求，系统可较好通过服务模型的工程实现完成对于物联网应用的基础化支撑。
表1  服务监测聚合报告

	
	样本数量(个)
	平均响应时间(ms)
	吞吐量(/s)

	设备驱动
	100
	50
	51.7

	异构处理
	100
	76
	21.9

	事件运转
	100
	139
	17.4


表2  异构数据解析报告
	测试时间(1h)
	采集数据(条)
	解析数据 (条)
	成功率(%)

	手动请求
	100
	100
	100

	自动上传
	1180
	1180
	100
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