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摘 要：针对无人机数据链系统抗干扰性能评估问题，研究了其评估指标及其测试方法。首先从无人机数据链完成基本功能角度考虑，采用最低性能约束提出了无人机数据链系统抗干扰性能指标，并给出了指标的测试方法。最后设计了内场实验方案，对提出的抗干扰性能指标进行了测试，通过测试验证了本文所提测试指标的可测性和正确性。
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Evaluation Indicator and Test Method of Anti-jamming Evaluation
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Abstract: To the problem of anti-jamming performance evaluation for Unmanned Aerial Vehicle (UAV) data link, this paper studies its evaluating indicator and testing method. At First, Consider basic function of UAV data link, the anti-jamming evaluation indicator for using the minimum performance constraint is proposed. Then the testing method of UAV data link evaluating indicator is given. At last, the infield experiment project is designed, and then anti-jamming performance evaluation indicator is tested, The test results show that the correctness and measurability of the evaluation indicator are validated.
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0 引言

伴随着战场电磁环境的日益复杂，要求无人机系统必须具备很强的抗干扰能力，特别是其数据链子系统[1]。那么相应的无人机数据链系统在设计、研制、鉴定与定型过程中，就需要对数据链系统抗干扰性能进行定量评估。对不同类型的无人机数据链抗干扰性能进行比较，从而为无人机系统的方案选择、性能改进以及装备作战等提供技术参考。
对于系统一级抗干扰性能的评估，现有的评估方法通常只是考虑系统的一个或者几个性能指标[2-3]，对此时系统能否正常工作缺乏考虑。无人机数据链系统能够正常工作的最基本条件是同时满足最低性能指标[4]，例如捕获概率、捕获时间、误码率、遥控指令、遥测指令以及测距测速精度等。而各项技术指标有些相互关联，甚至指标之间还存在矛盾。在实际的无人机数据链系统研制中，会折中考虑性能指标以达到系统的综合性能最优，仅仅通过测试某项指标来考核无人机数据链系统性能的方法不够全面[5]。
本文在综合考虑无人机数据链系统基本功能实现的基础上，采用最低性能约束，提出以干扰抑制度作为抗干扰性能评估指标，并研究了其测试方法，通过设计内场实验，完成了该抗干扰性能指标的测试，为后续的无人机数据链抗干扰定量评估提供了依据。
1 无人机数据链系统及其典型干扰
1.1 无人机数据链系统
无人机数据链系统通常由地面测控设备和无人机组成[6]，其中地面测控设备通过无线传输对空中的无人机进行遥控、遥测、任务信息传输和跟踪定位。图1给出了无人机数据链基本组成框图。
由图1所示，无人机数据链系统可分为上行链路和下行链路，上行链路主要任务是把地面测控设备的遥控指令传送给无人机, 而下行链路负责把无人机侦测到的任务信息传输给地面[7]。


[image: image1.emf]地面测控设备

飞机

 

上行链路

下行链路


图1  无人机数据链系统基本组成框图
无人机作战时，一般是无人机携带任务设备飞临敌方上空去执行作战任务，地面测控设备配置在我方阵地对执行作战的无人机进行监视和控制。因此，对无人机数据链系统实施电子干扰最有效的方法是干扰无人机的无线电接收设备，即无人机的遥控接收设备。敌方对地面数据链设备实施电子干扰非常困难，可能性也不大。因此，对于数据链来说上行链路非常重要，是敌方作用的敏感环节。因此，为了保证安全无人机数据链上行链路通常采用抗干扰能力比较强的直接序列扩频技术[8]。图2给出了采用扩频和BPSK调制的上行链路组成框图
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图2  数据链系统上行链路组成框图
在发射端，地面测控设备产生控制无人机的遥控指令，送到地面数据终端进行编码、加密和扩频后形成遥控基带信号；遥控基带信号通过遥控发射机进行相位调制，产生遥控中频信号，经上变频后形成遥控射频信号，再经功率放大后输出到遥控发射天线，通过地空链路发射到无人机。在接收端，无人机通过遥控接收天线和遥控接收机分别接收遥控射频信号，经放大、解扩、解调等处理后，输出遥控指令送到无人机的飞控计算机。
1.2 无人机数据链面临的典型干扰
现代无人机数据链系统的上行链路通常采用扩频技术来提高抗干扰能力，直扩系统由于其自身的处理增益，具有一定的抗干扰能力，但是当遭受超出干扰容限的强干扰时，直扩系统的性能会急剧恶化。
针对直扩系统的人为敌意干扰通常分为窄带干扰和宽带干扰。其中，窄带干扰根据产生方式不同的不同可分为音调干扰、调制干扰等；而宽带干扰包括宽带噪声和宽带线扫频干扰等[9]。
（1）单音干扰，又称为连续波(CW)干扰，其数学表达式为：
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分别为干扰平均功率和干扰频率，随机相位
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上均匀分布。这种干扰产生最为简单，当功率足够大时，会造成直扩系统性能恶化。
（2）调制干扰是把窄带噪声作为调制信息进行幅度调制或频率调制，主要包括噪声调幅干扰和噪声调频干扰。其中，噪声调幅干扰信号的数学表达式为：
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式中，
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分别为干扰载频和载频振幅， 
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为调制噪声，它是均值为0，方差为
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的平稳高斯噪声。噪声调幅干扰具有比较强的载波功率，而且在带宽内功率密度比较均匀。
噪声调频干扰信号的数学表达式为：

[image: image13.wmf](

)

(

)

(

)

''

0

cos2

t

jfn

jtAftkutdt

p

=+

ò

    (3)

式中，
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为调频指数，调制噪声
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为平稳高斯带限噪声。噪声调频干扰的功率谱密度与调制噪声的概率密度成线性关系，噪声调频的总功率等于载波功率，它把未调制时的载波功率分散到整个干扰频带内。
（3）宽带噪声干扰是在某一频段一定带宽的随机噪声信号，这种干扰相当于在接收端叠加了一个噪声功率谱密度为
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的高斯噪声，其中
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为噪声平均功率，
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为扩展频谱带宽。在实际工程中，通常先产生一定带宽的噪声信号，再将其调制到相应的频段。其特点是信号的能量是均匀分布在整个频带范围内，无论从时域或频域上观察都没有能量的聚焦性。
（4）宽带线扫频干扰是用一个相对窄带的信号在某时间段上扫频，其本质是一个线性调频信号，其时域表达式为：
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式中，
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为扫频速率，
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 为初始角频率，
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为初始相位，
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为扫频持续时间。影响扫频干扰性能的主要参数有：信号幅值、扫频范围、步进时间等。
2  最低性能约束下无人机数据链抗干扰指标
2.1 无人机数据链系统典型指标体系构建
无人机数据链的抗干扰性能有两方面决定：无人机数据链所采用的抗干扰措施和数据链系统固有特性。本文主要从无人机数据链系统本身的固有特性出发，来评估数据链系统的抗干扰性能。结合无人机数据链系统的功能和抗干扰性能，可以得到无人机数据链系统的典型指标体系结构，如图3所示
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图 3无人机数据链系统指标体系结构
在图3中，信息传输能力和跟踪定位能力是无人机数据链系统需要完成的功能，而能够完成这两项功能的一些指标就包括图3中第三层所包含的相关指标。本文主要是分析无人机数据链系统的抗干扰性能，能够衡量抗干扰性能的指标包括灵敏度、干扰容限和扩频增益。
前面提到的这三个抗干扰性能指标主要是针对直扩通信的抗干扰性能提出的，而无人机数据链属于系统级的复杂武器装备。在无人机系统中，数据链系统能够正常工作，除了包含直扩通信链路，还包括跟踪定位设备，很显然，单纯采用直扩通信的抗干扰性能指标来描述无人机数据链系统的抗干扰性能指标不够全面。
2.2 无人机数据链系统抗干扰最低性能约束模型
最低性能指标约束考虑系统综合能力的前提下，来考验系统某种性能的极限能力，通常要满足系统工作的最低性能指标(捕获概率、捕获时间、测距/ 测速精度与遥测/遥控误码率等)的前提下考察系统的抗干扰极限性能[10]。图4为无人机数据链系统最低性能约束测试模型 。
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图4无人机数据链系统最低性能约束测试模型
在图4中，捕获性能、测量性能和传输性能都属于无人机数据链系统正常工作需要的基本性能，每一项性能下面都有描述它们的相应指标，那么当干扰加载到无人机数据链后，各项指标会受到影响，但是各项指标受影响的程度也不相同。当观测某一项指标超出设定值时，此时系统就不满足最低性能约束的要求。而最低性能约束就是增大干扰的功率，寻找超出最低性能指标约束时，对应的干扰强度。
2.3基于最低性能约束的抗干扰性能指标
借鉴通信接收机系统的抗干扰性能评估指标的确定方法，结合无人机数据链系统抗干扰评估指标测试需求，本文把干扰抑制度作为最低性能约束下的抗干扰性能指标。
干扰抑制度指在一定的干扰环境下，保证接收机满足最低性能指标约束的前提下，调整接收机输入端的干扰信号强度，当无人机数据链系统的接收端超出最低性能指标时，此时所对应的接收机输入端干扰信号的功率。用公式可以表示为：
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式中，
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为检测概率、捕获时间、误码率和测距精度等约束下的系统干扰抑制度，a、b、c和d表示的是系统在该指标下的极限性能参考值。
干扰抑制度反映了信号环境一定时，在无人机数据链接收端满足接收机最基本性能的前提下，无人机数据链路接收机对干扰信号的最大抵抗能力。干扰抑制度越大，其抗干扰能力就越强。
3  无人机数据链抗干扰性能指标测试方法
在测试过程中我们以无人机数据链系统中上行遥控链路为例进行说明，在上行遥控链路中，地面测控设备发射上行遥控信号，无人机作为接收端，接收上行遥控信号。
测试时采用内场实验，内场实验是指无人机在地面静止情况下，对无人机全系统加电，测试和评估数据链的抗干扰性能。测试过程采用有线连接，可以保证测试可控，相关参数可调节。
内场实验的好处是电磁环境可以向最复杂化设置，各类干扰也可以最强或最具针对性，测试数据链系统的极限抗干扰能力，而不必担心出现摔毁无人机或给地面人员造成伤害等安全性事故。下面主要介绍在内场实验条件下，干扰抑制度的测试方法。
干扰抑制度测试方法如图5所示，在测试过程中，以典型的误码率和跟踪精度作为最低性能约束条件，首先把信号功率调整到灵敏度状态，先把干扰功率放在和信号功率一致的情况，也就是干信比为0，逐渐加大干扰的功率，同时观察误码率和地面测控设备中跟踪精度是否满足最低性能，当其中任一性能超出最低约束性能。记录此时天线输入端口的干扰功率即为干扰抑制度。
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图5  干扰抑制度测试框图
4  无人机数据链抗干扰性能指标测试实验
开展无人机数据链抗干扰性能评估研究，首先应选择评估无人机数据链抗干扰性能的测试指标，并设计指标的测试方法，通过实验获得测试指标的数据。实验过程中选择的典型干扰包括单音干扰、噪声调幅干扰和噪声调频干扰
4.1 实验系统组成
实验系统由地面测控设备、无人机、微波信号源、误码仪、射频可调衰减器、频谱仪、功率计、转接头和射频电缆等。图6给出了实验平台的组成。    
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图 6 实验平台组成
在图6中实验设备主要包括无人机数据链设备，微波信号源和噪声源。其中微波信号源用来产生实验所需的干扰信号，测量监视计量设备主要用于监测射频信号的功率和频谱特征，其中误码率分析仪用来检测无人机数据链系统误码率指标是否超出最低性能指标，功率计用来测量干扰或者信号的功率，频谱分析仪用来观察信号频谱和测量信号和干扰的功率；功率处理主要包括可调衰减器和功率合成器，其中可调衰减器用来调节发射信号和干扰信号的功率；而功率合成器在实验中将正常的发射信号与干扰信号合成后同时输入到无人机接收机前端；当然由于本次实验采用的是有线连接，因此需要不同接口的射频电缆，用来连接设备之间、仪器和设备之间以及仪器和仪器之间的输入输出。另外一些实验设备的接口不匹配，无法直接相连，所以选用了几种转接头来完成它们之间接口的转换。
4.2 干扰生成
本次实验主要选取典型的单音干扰、噪声调频干扰、噪声调幅干扰和宽带噪声干扰。对于单音干扰由微波信号源内部直接产生单一频率的载波信号，频率对准地面测控设备上行遥控频点，直接经输出端采用有线连接到功率合成器，和遥控信号一起注入到无人机全向天线射频前端，形成单音干扰；而噪声调频干扰和噪声调幅干扰，是把噪声源产生的噪声作为被调制对象，连接到微波信号源外部调制的FM或者AM端，在经过微波信号源内部的调频和调幅对噪声源进行调制，调制到相应的遥控射频信号上，最终输出噪声调频干扰和噪声调幅干扰，在经过功率合成器与有用的遥控信号一起注入到无人机全向天线射频前端。
4.3 测试过程
在信号功率一定的情况下，测试此时上行遥控链路抵抗干扰能力的指标是干扰抑制度，具体测试步骤如下：
a） 按照图5所示连接设备和仪器；

b） 不加干扰，测试无人机接收机的灵敏度（灵敏度为保持无人机接收机能够正常工作，而施加在接收机前端的最小信号功率）；

c）调节无人机接收机到灵敏度状态，把干扰信号通过功率合成器注入到无人机天线端口，调节干扰信号的输出功率，干扰信号的功率值从灵敏度(此时，干扰功率和信号功率相同)开始增加，直到误码率或者测距精度超出最低性能指标，记录此时的加载到无人机天线输入端口的干扰功率，即为干扰抑制度；
d）以步进5dB增加信号的功率，按照步骤c的测试方法，同样测试不同信号功率下的干扰抑制度；
e）改变干扰的类型，按照步骤c）和d），完成不同干扰类型下的干扰抑制度测量。
4.4 测试结果及分析
按照上面的测试步骤，分别测试了不同单音干扰、噪声调频干扰和噪声调幅干扰下的干扰抑制度，具体测试结果如图7-图9所示。在图中，横坐标的单位为dBm，纵坐标的单位也是dBm
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图7单音干扰下干扰抑制度曲线图
图7-图9给出了不同信号功率下的干扰抑制度，干扰抑制度能够准确的衡量上行链路的抗干扰性能，从图中可知，随着信号功率的增加(信号功率从灵敏度开始增加)干扰抑制度的增加基本呈现线性变化。
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图8 调频干扰下干扰抑制度曲线图
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图9调幅干扰下干扰抑制度曲线图
为了更加清晰的说明问题，我们把信号干扰抑制度用干扰功率比上此时对应的信号功率表示，也就是干扰抑制度用干信比来表示，对于用dB来描述即为干扰功率和信号功率之差。表1给出了不同信号功率下的干扰抑制度。
表1 不同干扰下干扰抑制度
	
	灵敏度
	+5
	+10
	+15
	+20
	+25
	平均值

	单音干扰
	35
	36
	34
	32
	30
	29
	32.7

	调频干扰
	33
	34
	35
	35
	34
	34
	34.2

	调幅干扰
	30
	31
	30
	26
	23
	22
	27


通过前面的分析，我们知道，不同干扰下，无人机数据链上行遥控链路的抗干扰性能是不同的，结合本次实验，我们知道，该上行链路抗调频干扰的性能最好、其次是单音干扰和调幅干扰最差。
4  结束语
本文针对无人机数据链系统缺乏抗干扰性能指标描述和测试的问题，以最低性能指标为约束，选取了无人机数据链系统抗干扰性能指标，并完成了该指标的测试方法，通过内场实验对所提的抗干扰性能指标进行了测试，测试结果可以为无人机数据链抗干扰性能定量评估提供依据。研究成果可应用于无人机数据链设备的抗干扰性能指标测试、定型和检验。
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