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基于安全性约束和协同禁忌优化算法的

云计算工作流调度
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摘要!针对现有的云计算工作流调度方法侧重于节能和可靠性等方面进行研究&忽略了安全性约束的要求&设计了一种基于协同禁

忌算法的具有安全型约束的能实现云计算工作流高效调度的方法$首先&定义了云计算工作流调度的
A-[

图&对安全性约束进行了形

式化描述&并建立了云计算工作流调度的数学模型$然后&在经典的协同禁忌算法的基础上&通过设计解的编码方式(适应度函数(变

邻域结构和双禁忌表&实现对经典的协同禁忌算法进行改进$最后&定义了基于改协同禁忌算法实现对云计算工作流调度的具体算法$

在云计算的仿真环境
9G<5F2D7K

下进行实验&实验结果证明了文中方法不仅具有较快的收敛速度&而且能寻求到比其它方法更优的调度

方案&能满足安全性约束要求&是一种可行实用的调度方法%

关键词!工作流调度$虚拟机$安全性约束$云计算
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引言

云计算是在并行计算(网格计算(分布式计算的基础上发

展而来*

$"

+

&现有的云计算能提供比网格计算和并行系统更高

的可靠性&但是仍然存在一些问题&如'难以在保证用户服务

质量的前提下&压缩云计算的运行成本&降低云计算中心的能

耗&使得服务提供商能实现收益的最大化*

&'

+

%

云计算工作流的调度效率的高低受到硬件性能(调度的可

靠性和完成时间长短的影响*

%

+

%目前对云计算工作流的调度往

往着力于节能和可靠性等方面进行研究&如文献 *

)

+提出了

一种基于可靠性的工作流调度方 少传输失败率和传输时间&

提高整体的可靠性%文献 *

+

+对网络资源属性进行量化和规

范化&使得任务在调度时能选择综合性能高的资源类簇&缩短

任务资源匹配时间%文献 *

*

+采用回溯和分支限界整合云计

算任务路径优化选择%文献 *

(

+根据
A-[

工作流按照
>̂ D

需求进行优先级划分&对于优先级高的作业分配资源%

以上工作均研究云计算工作流调度&但未考虑安全性约

束&因此&本文在上述工作的基础上提出了一种云计算环境下

的满足安全性约束的云计算流动态调度方法%

C

!

云计算工作流调度
A-[

图

采用有向无环图 !

F7J:EL:F?E7JEG7E

=

J?

N

4

&

A-[

"来描述

云计算工作流任务结构&一个网格任务依赖型有向无环图

A-[

描述如图
$

所示%

图
$

!

工作流调度
A-[

图

在图
$

中&工作流调度
A-[

图可以采用二元组表示
AF+

$

2

4

&

<

5&其中'

$

"

4

$

2

#

$

&

#

"

&

III

&

#

H

5表示
A-[

中的节点集&其含义是

用户任务对应的若干子任务集&

H

$Z

4

Z

为任务总数&采用

:

!

#

'

"表示任务
#

'

的计算量$

"

"

<

$

2

2

'

@

$

!

#

'

&

#

@

"&

2

'

@ @

4

8

4

5为有向边集合&表示任

务
#

'

和
#

@

之间的依赖关系&

#

@

必须在任务
#

'

完成后才开始处理%
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基于安全性约束和协同禁忌优化算法的云计算工作流调度
#

&#%
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#

采用矩阵
?

表示任务之间的通信关系
?

$
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@
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"&

1

'

@

@

4

8

4

5&

1

'

@

表示任务
#

'

和
#

@

分配到不同的资源上时的通信

量&当
#

'

和
#

@

分配到相同的资源上时&

1

'

@

d#

%

A-[

图中的任意任务的前驱节点表示
J-2N

!

#

'

"

$

2

#

@

Z

#

@

@

4

&

2

@
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5任务
#

'

的前驱任务集&

PY11

!

#

'

"

$

2

#

@

Z

#

@ @

4

&

2

'

@

@

<

5表示任务
#

'

的后继任务%

D

!

基于
G5I

和安全性约束的工作流调度

DEC

!

工作安全性约束

根据使用技术的安全性强度&可以将虚拟机划分为相应安

全性级别&根据操作的敏感程度&访问控制和用户需求&采用

J2J7CU

型安全访问控制方法&即在对工作流进行调度时&设定

工作流的冒险水平阈值
%

&即安全水平高于工作流阈值的虚拟

机可以用于进行分配%下面从子任务的安全性级别和多个子任

务构成的
A-[

图的整体安全性建模如下'

$

"单个任务
#

'

满足安全性约束的分配'其冒险水平阈值

%

'

&分配给其的虚拟机为
R

@

&虚拟机的安全性级别为
.

@

&当

.

@ -

%

'

时&该虚拟机满足安全性约束要求&可以分配给任务

#

'

%例如对于安全需求为
&

的操作&可以分配到安全性级别分

别%为
'

以上的虚拟机上%

"

"整个任务集即
A-[

满足安全性约束的调度'任务集
4

$

2

#

$

&

#

"

&

III

&

#

H

5的分配方案
J

$

2

U$

&

U"

&

III

&

UH

5的整体风险

概率可以通过下式计算'

U

!

-'.?

"

$

$

3

2

Y

C

.

C

'

$

$

!

.

'

3

R

.

'

"

!

$

"

!!

当
U

!

-'.?

"大于所有任务的冒险水平阈值
%

'

的最大值时&

则认为分配方案
J

$

2

U$

&

U"

&

III

&

UH

5是满足安全性约束的%

DED

!

数学模型的定义

对于任意任务&其操作时间可以分为两部分&即接收其所

需数据所需要的时间开销和将任务分配到所需虚拟机上所需要

的时间&对于任意任务&满足其安全性约束的虚拟机集为
7

&

其完成时间
6'H'.K

'

可以通过下式计算'

6'H'.K

'

$

K?̀6'H'.K

U

-2

'

%

,C

'

]LH

'

@

%

/

'

U'

.Y#

@

@

7

!

"

"

!!

在式 !

"

"中&

K?̀6'H'.K

U

-2

'

是当前任务节点的任意前驱节

点完成时间的最大值%

,C

'

是当前任务节点所需要传输的数据

量&

]LH

'

@

为数据来源虚拟机与当前任务分配所在虚拟机之间的

带宽&

/

'

为当前节点的工作量&

J

'

为当前节点所分配的虚拟机

的处理速度%

所有任务即整个
A-[

的任务完成时间为耗时最长的任务

所需要的时间&即'

6'H'.K

AF+

$

K?̀6'H'.K

'

!

&

"

1

!

基于禁忌优化算法的工作流调度

1EC

!

禁忌优化算法

禁忌算法是一种由
[G<R:J

在
$(*)

年提出的优化算法&禁

忌算法引入了人工智能的记忆机制和禁忌表&因此能表现出极

强的全局寻优能力%

为了防止算法陷入局部最优&禁忌优化算法采用禁忌表存

储已经获得局部最优解&并设置每个局部最优解的禁忌长度&

在下次搜索中&利用禁忌表中的信息来不再选择这些点&从而

跳出局部最优%同时禁忌算法还能根据藐视准则赦免被禁忌的

优良状态&选择禁忌表中已有最优解作为当前解&最终实现全

局最优解的获取%经典的禁忌优化算法的流程如图
"

所示%

图
"

!

传统禁忌算法流程框图

1ED

!

解的编码方式和适应度函数

采用向量
1

$

2

U$

&

U"

&0&

UH

5来表示当前解&对于向量中

的每个元素
U'

&均表示
#

'

分配的虚拟机
R

'

&因此&当前
A-[

工作流对应的编码长度即为该用户任务对应的子任务总数
H

%

适应度函数即在禁忌算法寻优的过程中最大化的目标函

数&由于式 !

'

"所示的目标函数是最小化式 !

&

"所示的

A-[

的任务完成时间&即适应度函数可以表示为'

6'#H2..

$

$

.

6'H'.K

A-[

!

'

"

1E1

!

邻域结构设计

在图
"

所示的经典禁忌优化算法中&由当前解生成候选解

的方法需要设计邻域结构&如果邻域解和当前解差别过大时&

会使得禁忌搜索过程为随机搜索&而变化太小又会减慢收敛速

度&可能陷入局部最优&因此&需要设计合理的邻域结构&能

在保证解的优越性的同时&加快算法的收敛%

假设基本邻域结构为'为当前任务节点随机选择一个满足

安全性约束的虚拟机&这可以防止随机搜索&使得新解在合理

的范围选择&为了防止算法早熟收敛&设计两种变邻域结构&

当达到算法指定迭代次数后&如果当前解的适应度还未明显改

善&则依次采用下面的基于参考值
P

的变邻域结构
$

和变邻域

结构
"

产生新的候选解%

变邻域结构
$

'每次从当前解产生一个候选解&可以通过

连续调用
D

次基本邻域结构产生$

变邻域结构
"

'当对当前解产生邻域解释时&需要改变当

前解附近的
"D

范围内所有节点的虚拟机编号%

1EF

!

基于改进禁忌优化的工作流调度算法

采用改进的禁忌算法实现工作流调度的过程可以描述为'

输入'

A-[

工作流的所有任务集
4

$

2

#

$

&

#

"

&0&

#

H

5&当

前虚拟机集合
&

$

2

R

$

&

R

"

&0&

R

H

5&最优解最久未变化次数

-

K?̀

&禁忌表长度
/

&参考值
P

&领域集合
P

8:7

=

T<J

的元素个数
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#

最大值为
9

&候选解集
P

C:G:EL:F

中元素个数最大值为
7

&算法最

大迭代次数
4

&候选集元素个数
O

$

输出'全局优解集
T:CL2B?J

$

步骤
$

'随机产生满足安全性约束的解作为当前解
!

1Y-

&

初始化最优解
T:CL2B?Jd!

'H'#'L[

&当前迭代次数
#d$

&最优解

未变化次数
-d$

$

步骤
"

'将当前解
!

1Y-

放入禁忌表
@6

中&将移动量 !

#

&

#

"放入禁忌表
@a

中&设置其禁忌长度为
/

$

步骤
&

'判断
#

3

4

是否成立'如果成立&则算法结束&

输出最优解
T:CL2B?J

$否则
#d#c$

$

步骤
'

'根据
&Y&

节所示邻域结构生成当前解
!

E5J

的邻域

P

8:7

=

T<J

&直到
P

8:7

=

T<J

中元素的个数为
9

&选择其中最优的
O

个

作为候选解&加入选解集
P

C:G:EL:F

$

步骤
%

'将候选解
P

C:G:EL:F

中的最优候选解
.

C:G:EL:FfT:CL

与最优

解
T:CL2B?J

比较'

IB6'#H2..

!

.

C:G:EL:FfT:CL

"大于
6'#H2..

!

]2.#f

E

L-

"

-

$

-

%

$

$

]2.#

3

E

L-

$

.

C:G:EL:FfT:CL

!

1Y-

$

.

C:G:EL:FfT:CL

IB.

C:G:EL:FfT:CL

不在禁忌表中&则将
.

C:G:EL:FfT:CL

加入禁忌表
@6

中&设置其禁忌长度为
/

&将其移动方式加入禁忌表
@a

中&

将禁忌表中其他元素的禁忌长度设置为
f$

$

,GC:

选择未被禁忌的下个较优候选解
.

C:G:EL:FfC:E<8F

作为当前

最优解
!

E5J

&将其加入到禁忌表中&将其移动方式加入禁忌表

@a

中&更新禁忌表中其他元素的禁忌长度
f$

$

步骤
)

'当前迭代次数
#

$

#

%

$

&并转入步骤
&

继续执行%

F

!

仿真实验

在云计算的仿真平台
9G<5FD7K

下进行仿真试验&工作流

任务实例如图
&

所示&与方便与文献 *

$#

+进行比较&实验参

数均与文献 *

$#

+保持一致&椭圆内表示每个子任务&任务的

工作量满足 *

%#

&

%##

+内的随机均匀分布&虚拟机的个数为

'

&虚拟机之间带宽矩阵为'

JU

$

#

!!

'#

!!

$"#

!!

*#

'#

!

#

!

)#

!

$##

$"#

!

)#

!

#

!

(#

*#

!

$##

!

(#

!

)

*

+

,
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所有任务集中的任务仅第
)

个安全性约束阈值为
'

&其余

任务均为
"

&虚拟机的安全性等级取值分别为
"

(

"

(

&

(

'

%

协同禁忌算法的参数设置如下'优解最久未变化次数
-

K?̀

d'

&禁忌表长度
/d'

&参考值
Pd$

&领域集合
P

H2'

)

]D-

的元素

个数最大值为
9d%

&候选解集
P

.2[21#2N

中元素个数最大值为
7

d&

&算法最大迭代次数
4d"##

&候选集元素个数
Od)

%

将文中方法(文献 *

(

+方法和文献 *

$#

+方法对图
&

所

示的工作流实例进行仿真&得到的工作流的完成时间随着算法

迭代次数变化的收敛情况如图
'

所示%

从图
'

中可以看出&文中方法在
$'#

代时就已经收敛&

收敛的工作流调度完成时间为
$+*Y'

&其它两种方法最终得到

的工作流调度完成时间分别为
$(%Y$

和
"$#

&文献 *

(

+方法

在整个仿真期间都未能收敛&而文献 *

$#

+在
$*#

代时收敛&

但没有收敛到全局最优解&显然文中方法不仅具有较快的收敛

速度&而且收敛的解更优%

图
&

!

工作流任务实例

图
'

!

&

种算法收敛曲线比较

为了
&

种方法对安全性约束的敏感程度&将三种方法在有

安全性约束和无安全性约束下得到的平均完成时间进行仿真&

结果如图
%

所示%

图
%

!

有无安全性约束的平均完成时间

从图
%

可以看出&文中方法和文献 *

$#

+方法在算法中考

虑了安全性约束&且在有安全性约束时获得的平均完成时间与

无安全型约束时相差较小&而文献 *

(

+方法由于在算法中没有

考虑安全性约束&因此不能解决安全型约束的云工作流调度问题%

2

!

结语

为了对云计算中的任务进行合理高效调度&需要首先解决

的关键问题就是云计算工作流调度&为此&本文设计了一种具

有安全型约束的能实现云计算工作流高效调度的方法%在文中

设计了
A-[

工作流调度模型和具有安全型约束的目标数学模

型%采用协同禁忌算法实现对目标数学模型的寻优%在云计算

9G<5F2D7K

工具下进行仿真&通过实验证明了文中方法不仅具有

较快的收敛速度&而且能寻求到比别的方法更优的调度方案%
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!

第
"&

""""""""""""""""""""""""""""""""""""""""""""""""""""

卷
#

&$)

!!

#

图
'

!

不同锚节点个数下的定位性能

得到大幅度提高&有效降低了无线传感器网络的节点定位

误差%

图
%

!

不同通信半径下的定位性能

&Y"Y'

!

定位结果比较

Ab2/<

N

算法和
6-Ab2/<

N

算法的定位结果如图
)

所示%

从图
)

可知&

6-Ab2/<

N

算法的定位误差小于
Ab2/<

N

算法&

且定位效果明显得以提高%

F

!

结束语

为了提高无线传感器网络定位精度&提出一种蝙蝠算法和

Ab2/<

N

算法相融合的节点定位方法&采用蝙蝠算法修正
Ab2

/<

N

算法的定位误差&仿真结果表明&相比于
Ab2/<

N

算法&

图
)

!

两种算法的定位结果对比

6-Ab2/<

N

算法获得优的节点定位结果&优势十分明显&在

无线传感器网络中具有广泛的应用前景%
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