
算法&设计与应用
计算机测量与控制
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摘要!针对云计算存储中心由于数据和访问控制的安全性无法得到有效保障&从而可能造成用户存储的敏感数据被盗取的问题&在

对
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"进行深入分析的基础上提出了一种基于改进属性加密访问控制模型&对
9.2

-6,

进行了改进&并对公钥和主密钥的生成(数据所有者加密文件(访问用户解密文件以及用户权限的全面管理过程均进行了详尽的定

义和描述&从而设计了一种通用的安全访问机制$在仿真工具
PT58L5

中进行实验&结果表明文中方法能有效地实现云计算环境下的安

全访问控制&与其它方法相比&具有计算和存储开销低优点&具有较大的优越性%

关键词!云计算$属性加密$访问控制$密钥
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引言

云计算*

$

+
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"作为一种新型的高效计算模

式应运而生&它是在分布式计算(网格计算和无线通信技术的

基础上发展而来&目前已经成为信息技术领域的研究热点

之一*

"&

+

%

云计算通过出租服务的方式&将各类应用云计算服务提供

商 !

EG<5FC:JR7E:

N

J<R7F:JC

&

9D.

"并不是完全可信的&他们有

可能在为用户提供存储服务的同时在挖掘用户隐私信息作为商

业用途%如根据
[?JL8:J"##(

年的调查显示&

+#X

以上的企业

认为对云计算数据安全性和隐私存有忧虑%同时发生在
"##(

年的
[<<

=

G:

发生的用户文件外泄事件和亚马逊的简单存储服

务中断导致的单一存储服务网站的瘫痪&使得人们对云计算的

安全性有了更多的疑虑%目前&安全问题已经成为制约云
-

计算发展的重要因素*

'%

+

%

现有的加强云计算存储中心数据安全性的方法主要是通过

单纯的加密技术来解决问题'如文献 *

)

+设计了一种基于密

钥策略的属性加密方法
_.2-6,

&但其缺少对请求加密数据的

访问者进行直接控制的能力%文献 *

+

+提出了一种基于
9.2

-6,

算法密文访问机制%文献 *

*

+通过公钥加密机制实现对

访问控制机制建立访问能力&但该方法没有对用户权限退出的

情况进行考虑%文献 *

(

+在素数阶群上设计了一种支持单调

的访问结构以及自适应的多授权安全密文策略%文献 *

$#

+设

计了一个基于密文策略的属性加密实现方式&当属性满足密文

对应的访问策略才能实现密文的解密%

上述工作都研究云环境下的安全存储问题&但没有对整个

安全控制的过程进行全面的定义和描述%因此&本文提出了一

种通用的基于属性加密的访问控制机制%

C

!

云计算安全访问机制和系统模型

CEC

!

云计算安全访问机制

云计算的安全访问控制机制通过对合法用户授权来访问指

定资源%授权方法通常分为两类即密文机制和访问控制机制%

访问控制机制则是为用户建立访问控制列表来控制其访问

特权&根据特定访问策略建立若干角色&并通过检查访问者的

角色&实现对数据或系统的访问%

密文机制是采用文件加密密钥对信息进行加密&然后将加

密密钥采用对称密钥进行加密&最后&将该对称密钥发送给授

权用户%密文机制具有简单易于实现的优点&但仍然存在下列

问题'数据所有者需要提供密钥管理机制&并对授权用户分发

密钥&因此&当授权用户的数量很多时&该机制缺乏灵活性且
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较为低效%此外&当合法用户的权限被撤销时&其权限所访问

的信息需要重新被加密&最后&数据所有者需要实时在线实现

授权用户的密钥重新分配和数据的重加密%

基于属性加密*

$$

+

!

?LLJ7T5L:2T?C:F:8EJ

HN

L7<8

"的密文安

全访问机制由
D?4?7

和
a?L:JC

在身份加密时首次提出&其门

限访问策略阈值在加密过程始终不能改变%

[<

H

?G

等在其基础

上将其划分为
_.2-6,

和
9.2-6,

%由于
-6,

安全访问控制

机制具有灵活和弹性粒度访问控制特性&因此&文中设计一种

基于
9.2-6,

的属性加密安全访问控制模型%

CED

!

系统模型描述

文中提出的安全访问机制的主要参与者主要包括'数据所

有者 !数据提供者"(云存储服务器和用户和可信数据中心&

其相互之间的关系可以描述为图
$

所示%

图
$

!

系统模型

文中描述的系统模型可以描述为'数据所有者将数据加密

后存储在云服务器上&并将系统公钥和主密钥存储在可信授权

中心$当用户对数据所有者上传的数据感兴趣时&向可信授权

中心提交属性集合&可信授权中心判断其属性是否满足条件&

当满足条件时&可信授权中心根据用户提供的属性生成私钥$

用户在获得私钥后&当其属性集合满足密文数据的访问结构就

可以实现对密文的解密%

D

!

!305LK

算法

9.2-6,

!

9.2-6,

&

E7

N

:JL:̀L2

N

<G7E

H

-6,

"加密方案是基

于密文策略和属性的加密方案&用户身份可以通过属性集合表

示&加密数据与访问结构直接关联&用户解密密文的能力取决

于密文所关联的属性集合与用户身份对应的访问结构是否完全

匹配%

下面对
9.2-6,

算法中用到的属性(访问结构和访问树进

行定义%

假设
F

$

2

F

$

&

F

"

&0&

F

H

5为所有属性集合&则用户属性

"F

是
F

的非空子集&属性总个数为
H

的属性集一共可以定义

"

H 个属性子集&因此&最多可以鉴别
"

H 个用户%

访问结构
FP

是属性集
F

$

2

F

$

&

F

"

&0&

F

H

5的一个非空子

集&

FP

9

"

2

F

$

&

F

"

&0&

F

H

5

%当用户属性在访问结构
FP

中出现时&

则为授权用户&否则为非授权用户%

访问树描述一个访问结构&树的每个叶节点表示表示属性

项&访问树中除叶子节点外的每个节点都可以定义为一个多项

式&多项式通常是关系运算符即与(或和门限等%

9.2-6,

算法主要包含
'

个组成部分'

$

"

D:L5

N

%数据拥有者生成主密钥
7O

和公钥
JO

%

"

"数据加密
,8EJ

HN

L

%数据拥有者采用
._

(访问结构
@

对明文数据进行加密&生成对应的密文%

&

"生成私钥
_:

H

[:8

%用户采用主密钥和用户属性集
"F

生成私钥
PO

%

'

"解密密文
A:EJ

HN

L

%用户根据生成的私钥对密文进行解

密得到明文数据%

1

!

改进的
!305LK

算法

1EC

!

公钥和主密钥计算

假设系统属性集
F

$

2

F

$

&

F

"

&0&

F

H

5中的元素个数为
H

&

+

和
+

4

为素数阶
U

的乘法循环群&

)

可以作为
+

的生成元&定

义
+

上的双线形映射&且具有双线性(可计算性和非退化的

特点%

随机定义
7

个群元素
.

$

&

.

"

0

.

7

@

+

与系统属性
F

$

2

F

$

&

F

"

&0&

F

H

5进行关联&随机选择两个指数
L

&

]

@

T

U

&则数据

拥有者的系统公钥可以通过下式获得'

JO

$

2

)

&

2

!

)

&

)

"

L

&

)

]

&

K

$

&0&

K

7

5 !

$

"

!!

主密钥可以通过下式计算'

7O

$

)

L

!

"

"

1ED

!

文件的加密

数据所有者对需要加密存储在云存储中心的文件设定唯一

的一个
IA

&随机选择一个对称密钥
P̀ O

&采用对称密钥
P̀ O

对数据文件进行加密&并设置该文件的访问结构
#

&则加密后

的密文可以表示为'

,4

!

#

"

$

<H1

SU

#

!

JO

&2

P̀ O

&

O

.'

&

O

R2

5&

Y

&

#

" !

&

"

!!

其中'

#

表示加密过程时间戳&

O

.'

为签名密钥对应写权限&

主要针对可写用户&当用户执行写操作后对数据进行签名&

O

R2

为验证密钥对应读权限&主要针对只读用户&用于对签名

结果进行验证%

然后&数据所有者将用户权限列表中的每个用户指定属性

集
F

Y

&然后计算用户私钥'

O

U

-Y

$

?2

S

+2H

!

7O

&

F

Y

" !

'

"

!!

在计算了用户的私钥
O

U

-Y

后&并根据访问用户的公钥

O

R2Y

对其进行加密&并将其发送给访问用户%

数据拥有者将数据文件上传到云端进行存储&并将该文件

共享的用户权限列表存储在云端&其中&包含了该文件可以访

问的用户
IA

&文件的有效状态&该文件共享的用户列表
P;

和已删除权限的用户列表%

1E1

!

用户授权获取和对文件的读写

云存储系统中的每个用户都有一个公私钥对
O

U

Y

和
O

U

-

&

用户的公钥
O

U

Y

存储在用户证书中并对外公开用于验证信息来

源的真实性$

O

U

-

由用户私有存储在客户端&由数据所有者在

创建文件时发送&主要是对消息签名以保证数据来源的真

实性%

当用户要读取加密文件
,4

时&用户通过在密钥体数据项

中 首 先 查 询 相 应 的 访 问 结 构
Y

(加 密 文 件
<6

和 签

名
P'

)

H

!

6

"%

采用通过
A21-

SU

#

!

,4

&

O

U

-

"得到对称密钥
P̀ O

和验证密

钥
O

R2Y

&此时用户向可信授权中心发送认证请求&认证请求

中包含对称密钥
P̀ O

和验证密钥
O

R2Y

的信息&可信授权中心

将从云存储服务器上获得的用户权限列表中与
P̀ O

和
O

R2Y

进

行比较&当匹配成功&则获得数据的访问权限%

此时&用户可以通过采用验证密钥来验证签名
P'

)

H

!

6

"

的正确性&当签名正确时&通过
P̀ O

解密加密文件
<6

得到
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#

"((

!!

#

数据明文%

1EF

!

用户权限控制

&Y'Y$

!

权限授予

用户权限的授予就是将用户的属性集加入到访问结构中&

具体过程可以描述为'

数据所有者在文件
1

的密钥体中获得相应的密文
,4

&采

用自己的私钥和访问结构&即通过
A21-

SU

#

!

,4

&

O

U

-

"得到对

称密钥
P̀ O

(签名密钥
O

.'

和验证密钥
O

R2Y

&然后将用户的

属性
F

Y

访问集加入到访问结构中&即'

Yn

$

Y

>

F

Y

!

%

"

!!

此时&根据新的访问结构生成新的密文数据项'

,4n

!

#

"

$

<H1

SU

#

!

JO

&2

P̀ O

&

O

.'

&

O

R2

5&

Yn

&

#

" !

)

"

!!

文件所有者将文件
1

的密钥体中的密文由
,4

更新

为
,4n

%

&Y'Y"

!

权限扩展

用户权限的授予就是将用户的属性集加入到访问结构中&

具体过程可以描述为'

当数据所有者根据用户属性集根据式 !

'

"生成私钥&然

后根据该用户需要新增加的权限
U

-'

&将对应的权限属性加入

到元数据信息中&根据式 !

%

"和式 !

)

"生成访问结构
Y

和新

的数据项
,4n

&并将
,4n

写入密钥体%

&Y'Y&

!

权限删除

用户权限的删除主要是将用户属性集从文件
1

密钥体的

访问结构中去除&具体过程可以描述为'

当数据所有者根据用户属性集根据式 !

'

"生成私钥&在

密钥体数据项中首先查询相应的访问结构
Y

&将用户属性集从

原有的访问结构中移除即
Yn

$

Y

3

F

Y

&然后数据所有者生成新

的对称密钥
P̀ On

(签名密钥
O

.'

n

和验证密钥
O

R2

n

&此时生成

新的数据密文即密钥体数据项'

,4n

!

#

"

$

<H1

SU

#

!

JO

&2

P̀ On

&

O

.'

n

&

O

R2

n

5&

Yn

&

#

" !

)

"

!!

在此基础上&用户对文件
1

采用
O

.'

n

进行重新签名并采用

,4n

!

#

"替换原来有的密钥体数据项
,4

%

F

!

仿真实验

FEC

!

实验环境和参数

为了对文中方法进行验证&对文中方法进行实验&实验环

境为'处理器为
I8L:J9<J:"Y"[/S9.P

&内存为
*[

&操作

系统为
a78F<OC"#$"

&虚拟机为
b0O?J:a<JUCL?L7<8)Y%Y"

&

性能仿真软件为
PT58L5$#Y$#

&对文中算法从用户私钥产生

的时间和存储空间两个角度进行计算&并与文献 *

(

+和文献

*

$#

+进行比较&在试验中忽略数据在分布式网络中存在的传

输延迟%

FED

!

私钥产生时间比较

图
"

描述了随着属性个数变化数据所有者生成用户私钥的

时间比较'

从图
"

中可以看出&

&

种方法对应私钥产生时间随着属性

个数由
#

变化到
$##

的过程中呈现增加的趋势&文献 *

(

+方

法(文献 *

$#

+方法和文中方法的私钥产生时间平均约为

"(*KC

(

")"KC

和
"#%KC

&文献 *

(

+和文献 *

$#

+方法在属

性个数小于
)#

时&性能差别不大&但当属性个数大于
)#

时&

文献 *

(

+方法增加的更快&而文中方法在整个仿真期间对应

的私钥产生时间均少于另外两种方法%

图
"

!

私钥产生时间随属性个数变化比较

图
&

!

私钥产生时间随用户个数变化比较

从图
&

可以看出&随着用户个数从
#

到
%##

的变化&三种

方法对应的私钥产生时间呈现增长的趋势&但文献 *

(

+方法

增长的最快&文献 *

$#

+次之&文中方法增长的最为缓慢&文

献 *

(

+方法(文献 *

$#

+方法和文中方法的私钥产生时间平

均约为
"$*'KC

(

*"(KC

和
'#$KC

&显然文中方法的私钥产

生时间远远低于另外两种方法%

从图
"

和图
&

的仿真结果可以发现&由于文中方法根据用

户属性集和主密钥产生&因此&其产生的时间复杂度与密文长

度无关&而另外两种方法与密文长度具有线性关系%由此可以

看出&文中方法的私钥产生机制具有简单有效的优点%

FE1

!

存储空间比较

&

种方法的存储空间随着用户数目的从
#

到
%##

的增加而

变化的趋势如图
'

示'

从图
'

可以看出&

&

种方法随用户数量从
#

到
%##

变化的

过程中&存储空间均呈增长趋势&且在前期增加较为迅速&而

在后期增长较为缓慢&文献 *

(

+方法(文献 *

$#

+方法和文

中方法的存储空间大小平均约为
%Y$+ 06

(

'Y&) 06

和

&Y$*06

&显然文中方法相对文献 *

(

+和文献 *

$#

+分别提高

了
&*Y%X

和
"+Y#X

&显然&文中方法的更具有优越性&这是

因为文中方法产生能将文件对应的密钥体信息进行更为紧致地

存储&因此&具有相对较小的存储空间开销%
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新一代运载火箭时序仿真系统信号完整性分析
#

&#&

!!

#

示&改善后的噪声信号串扰峰值为
$'+Y'Kb

和
f()Y(Kb

%

通过上图得出参考层
$#K7G

&线宽
)K7G

&线间距
$#K7G

的走线可以较大程度抑制信号线串扰现象%

F

!

结论

通过对系统典型模块的建模分析以及仿真&给出了时序仿

真系统信号完整性问题的抑制和解决方法%

系统顶层和参考层层叠距离为
$#K7G

&采用
#Y%

盎司 !

4

d#Y+#(K7G

"铜箔厚度走线&差分线宽度
$*Y'K7G

&线间距

$"K7G

&可有效匹配
PD6&Y#

差分线
(#

#

阻抗$采用
D:KL:E4

公司的
\9;-0.#%"'W

器件可有效抑制
PD6

接口静电攻击$

I9

器件供电放置去耦电容减少地弹$信号线通过串联端接电

阻抑制反射&减小过冲(振铃$通过软件仿真调整信号线宽和

线间距减小串扰%

综上所述&对时序仿真系统进行信号完整性分析可以有效

改善信号质量&提高系统可靠性%
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存储空间随用户个数变化比较

2

!

结论

为了实现云计算存储中心的有效和安全访问控制&并具有

较小的计算和存储开销&文中设计了一种基于属性加密
9.2

-6,

算法的安全访问控制策略%首先对
9.2-6,

算法进行了

探讨&然后在
9.2-6,

算法的基础上&对公钥和主密钥计算(

数据所有者对数据的加密(访问用户的认证和解密(用户权限

的删除(扩展和新建都给出了具体的计算和操作流程%仿真实

验表明了文中方法能较为全面和通用的实现云计算存储中心的

整个访问控制过程&具有较强的实用性&且与其他方法相比&

具有计算和存储开销小的优点%
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