
!

计算机测量与控制
!"#$%!"&

!

$

"

!

!"#

$

%&'( )'*+%('#',& - !",&(".

!

"""""""""""""""""""""""""""""""""""""""""""""""""""""

控制技术
#

)'

!!!

#

收稿日期!

"#$' #' "*

$

!

修回日期!

"#$' #) &#

%

作者简介!姚国年!

$())

"&男&安徽桐城人&高级工程师&主要从事

常规兵器试验工作方向的研究%

文章编号!

$)+$ '%(*

"

"#$'

#

#$ ##)' #&

!!!!!!!

中图分类号!

@."++

文献标识码!

-
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摘要!针对单一监控系统信息孤立(不能实现各子系统报警联动的现状&文章结合某弹药库的安全防护技术要求&利用系统已有的

硬件资源和网络优势&在统一的控制策略下实现各系统的联动&从而有效解决了各子系统之间联动操作&实现了系统的综合管理(功能

联动和远程监控等功能$该系统集成度高&目前已成功投入运行
$

年多&各子系统(系统间联动功能正常&大大提高了库区安全管理水

平&其设计思想对于其它多点综合安全防范场所具有很高的应用价值%

关键词!安全防范$报警联动$网络技术$远程监控
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引言

随着社会的发展和技术的进步&对安全的要求也越来越

高&特别是重要场所的安全保障方面&如弹药库房&由于其存

储物品的特殊性&需要提供对其重要地点的有效和可靠监控%

安防系统的优势之一就是利用已有的硬件资源&运用系统集成

技术&通过软件编程将各分系统结合为一体&实现各子系统之

间的联动&从而解决单一监控系统信息孤立(不能实现各子系

统报警联动的弊端&充分发挥了各自系统的长处&形成了一个

完备的安防体系&同时也提高了安防系统的集成化(自动化

程度*

$

+

%

某部队弹药库属于一级风险单位&存放有各类枪支弹药%

为了提高系统的安全性和自动化程度&降低漏报率和误报率&

系统利用网络和数据库技术&采用多级防范措施和分系统设

计&将库区设置的室外摄像机(红外对射探测器(门磁开关(

震动报警探测器(红外幕帘探测器(室内摄像机等传感器的信

息实现共享&做到各分系统互联(互通&实现报警联动的功

能%本文将详细介绍基于网络的某弹药库房联动监控集成系统

的设计%

C

!

系统的总体结构及其工作原理'

D

(

根据系统的安全防范联动和报警要求&整个系统分为防盗

报警系统(视频监控系统(门禁管理系统(温湿度监测系统等

四大子系统和其它辅助系统&所有子系统均通过网络连接到监

控中心&其组成见图
$

所示%库房是防范重点&采用各种报警

探测器将库房外墙及库房附近进行封锁&当无关人员接近库房

时及时发现并报警%报警区域共划分为
*

个区域&库房的四周

采用智能视频控制系统&通过摄像机视频信号进行封锁$特殊

库房的出入口部分配置智能光幕探测器进行封锁$在重点库房

中的四周设置振动探测器&对其异常震动进行报警$在库区适

当的位置安装紧急报警按钮和声光报警器&起到紧急报警之

用%监控中心设在库区监控室&距最远库房
$Y%

公里&在中心

与各库房之间通过光缆构成局域网络&两端利用光端机&所有

传感器的信号通过专用线缆传输到各自的现场控制器&由现场

控制器控制前端设备进行检测和控制%监控中心安装交换机来

连接各库房现场控制器和监控中心计算机&前端的报警和监测

数据信息通过网络实时传输到中心计算机%在监控中心实现

()

路摄像机图像的集中显示&储存和和门禁管理信息(防盗

报警信息的统一存储和管理(温湿度统一监测&并且能够通过

局域网实现远程监控%

由于整个库区的摄像机数量多&需要进行实时监控和管

理&加之视频流量大&因此系统采用
6

.

D

体系结构实现对视

频数据进行集中存储和统一管理&通过授权的客户端可以通过

浏览器进行远程访问视频&实现与
a:T

服务器的通信&达到

远程监控的目的%

其它
&

个子系统采用
9

.

D

体系结构&由客户端完成应用

处理%系统通过安装在现场的控制器和编码器采集各自的基础

信息流&通过
@9.

.

I.

网络传送到监控中心的服务器&由各自

的服务器程序统一完成数据显示(数据库写操作和管理工作'
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一种具有联动功能的安防监控集成系统的设计
#

)%

!!!

#

图
$

!

安防报警系统组成图

门禁和报警的数据存储在门禁报警服务器的数据库中&视频监

控系统的视频信号以文件的形式存储在视频服务器&并且将视

频文件的索引信息存储在数据库服务器中%门禁报警服务器和

视频服务器之间通过
@9.

.

I.

网络实现通讯&门禁报警服务器

将联动信号传输给视频服务器&通知视频服务器控制相应的摄

像机进行图像跟踪并进行录像$视频服务器将视频信号传输到

门禁报警服务器进行实时显示和录像回放%

D

!

联动功能的设计

系统中&视频监控(门禁管理和防盗报警系统
&

个子系统

自成体系&独立运行&但各自的功能有限&为了充分发挥系统

现有设备的管理功能&提高库区的监控管理能力&有必要利用

网络优势&将这些子系统在统一的控制策略下实现各系统的联

动%如当门禁管理系统检测到有人非法入侵库房时&联动视频

监控子系统对应区域的摄像机开始录像&并将其画面切换到主

监视器$当库区或重要库房出入口发生入侵报警时&报警管理

软件输出联动信号给相应的摄像机&该摄像机旋转到预定的位

置进行录像&并将此摄像机的视频信号切换到主监视器上&相

关的照明电源(声光报警器打开&广播系统发布警情等%因

此&该系统的联动功能主要有入侵报警分系统与视频监控分系

统联动&门禁管理系统与视频监控分系统联动&与照明灯联

动&与声光报警器联动等*

&%

+

%系统联动功能示意图如图
"

和

&

所示%

图
"

!

门禁系统与视频监控系统联动示意图

1

!

联动策略的实现'

P[

(

1EC

!

各子系统之间联动策略的总体思想

系统充分利用数据库技术&建立相应的数据表和控制表&

通过关键字的查询&实现各子系统的联动%在系统中&所有子

图
&

!

防盗报警与视频监控系统联动示意图

系统均通过网络联系在一起并连接到监控中心&监控中心的服

务器处于整个安防系统的中心&统一管理服务器上的核心数据

库中的数据表和控制表&是其它
&

个子系统的相应功能的汇

总%监控中心服务器与门禁和报警系统有着直接的作用关系&

而与视频子系统之间的联动是通过网络访问数据库的方式实现

的%因此&在数据库中建立联动控制表&当各子系统处理各自

信息时&若发生特殊情况&通过查询联动控制规则表&根据相

应的控制规则启动其它相应子系统的连锁动作&从而实现整个

系统联动%

1ED

!

系统联动策略的设计

&Y"Y$

!

各子系统间联动的实现方式

系统在实现各子系统联动通讯的方式上采用内存变量和

网络传输两种方式%对于一些由开关量信号引起的系统联

动&可以采用内存变量的方式&通过改变某一变量的状态来

判断是否执行某一联动的动作%如某一区域的防入侵探测器

被触发&此处报警信号的状态发生改变&则对应此区域的摄

像机的录像命令变量(照明灯的打开命令变量发生改变&系

统便开始录像&照明打开%而对于通过网络连接在一起的设

备 !如视频编码器"&所传输的信号需要利用局域网络传送

到监控中心&监控中心根据系统规定的联动规则进行判别&

从而实现整个系统的联动机制%下面将详细介绍整个系统联

动方式的设计%

整个安防系统具有很多不同种类的传感器&数量众多&本

系统涉及的信号种类和所属子系统如表
$

所示%

表
$

!

安防系统信号一览表

信号类别 前端设备 信号流向 信号类型

门禁管理

系统

读卡器 输入 数字信号

门磁开关 输入 开关信号

电控锁 输入 开关信号

视频监控

系统

云台控制器 输入 数字信号

摄像头 输入 模拟信号

视频编码器 输入 数字信号

防盗报警

系统

红外幕帘 输入 脉冲信号

震动探测器 输入 脉冲信号

由于不同种类的传感器所传输不同的信号&系统利用数据

库技术制定各信号之间的联动关系表%为了实现各分系统不同

设备之间的联动关系&利用数据结构首先对全库区每个监控点

分别编号&按照具有独立
I.

的设备层(信号端口层(前端装

置层和具体信号层的原则进行统一编码&然后根据联动策略的
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数学表示&结合本系统所涉及的每一个信号子集之间的关系以

及所对应的事件子集的所有元素&设计的联动策略如表
"

所

示%当触发信号对应的异常事件发生后&探测装置在较短的时

间内发出报警信息&系统管理主机可自动判别报警信号的来

源&通过联动策略&并依据设定的系统自动响应程序&启动一

系列的相关设备进行联动&从而实现整个系统的监控报警&同

时为值班人员提供现场多方面的信息&为正确判断非正常事件

发生的可信性和事态的严重性提供必要的决策依据&并提示采

取适当的措施及时加以处理%

表
"

!

联动策略分析表

触发异常事件

诱发信号 异常事件
联动方式

联动信号对应事件

联动信号 对应事件

智能卡 没有权限 连续刷卡

图像采集

现场警铃

照明

监控录像

报警

照明打开

图像采集 图像运动 动态帧测
照明 照明打开

信号自身 录像

库房门状态 状态异常 非法进入

图像采集

现场警铃

照明

录像

报警

照明打开

震动报警 物体靠近 随时相应

图像采集 录像

现场警铃

照明

报警

照明打开

红外幕帘 物体穿过 随时相应

图像采集 录像

现场警铃

照明

报警

照明打开

&Y"Y"

!

系统联动策略的实现流程

系统软件利用
a78F<OC

操作系统多线程(多显示器管理

技术&实现具有联动功能的安防监控集成系统的统一%本系统

需要处理的数据量大&根据要实现的功能&采用
D>;D:JR:J

"##*

进行各种数据报表的创建和修改&完成对系统数据库的

后台管理操作&通过
.<O:J657GF:J*Y#

建立库房所有大门的读

卡器信息(门锁类型和门锁状态信息(报警系统的各点位置信

息以及各子系统联动规则信息数据库&然后通过
Â69

接口

与
D>;D:JR:J"##*

数据库进行连接%

由于篇幅所限&系统数据库中其它表格的设计不再赘述&

下面仅以某一子系统中现场控制器传来的某一个传感器状态信

息的改变开始为例分析本系统联动的实现步骤%图
'

为本系统

的联动策略实现流程图%

F

!

结束语

本安防监控系统基于数字网络技术&根据实际需求研究而

成%系统综合运用了计算机技术(自动检测技术(信息处理技

术和防盗报警等技术&包含了图像监控(防盗报警(周界防

范(温湿度监测(门禁(巡更(公共广播等子系统&对库区和

库房进行全方位的监控和管理&对于保证库区的财产安全和工

作的正常进行具有重要的意义%

系统采用防盗报警(门禁(温湿度(照明(声光报警与图

像之间的报警联动技术&提高了系统的自动化程度和监控效

果%利用计算机软件技术与数据结构&实现了报警输入设备与

摄像机的逻辑绑定&进而实现了报警联动录像和灯光(声光报

警等&从而使视频监控系统(门禁管理系统(温湿度监测系统

图
'

!

系统的联动策略实现流程

和防盗报警系统等子系统各自独立&又相互联动&形成信息的

融合和系统间的相互联动&充分发挥了各自系统的长处%目前

该安防系统已投入使用&各项设计指标均满足要求&确保了库

区安全%
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银行安全防范综合监控系统的设计与实现 *

A

+

!

北京'北

京邮电大学&

"#$"!

*

*

+张纪明
!

基于数字网络的安全防范系统的设计与实现 *
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济南卷烟厂安全防范系统设计与实现 *

A

+

!

济南'山东大

学&

"##*!


