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摘要!针对传统的航空雷达网络面临的入侵威胁&以及雷达网络存在的入侵诊断检测效率较低&数据匹配速度较慢等问题&提出了

一种基于双向联想记忆网络的航空雷达在线入侵诊断方法&构建航空雷达在线入侵诊断模型&对航空雷达网络中的外部数据进行预处理&

并获取数据特征以及数据特征的可辨识属性矩阵和决策辨识函数&计算测试参数集的所有特征向量&从而使入侵检测算子的匹配量减少&

以此提升数据匹配效率&实现对外部入侵数据的过滤检测&从而对雷达数据网络进行在线监控&有效抵御外部异常数据的入侵&保证了

航空雷达网络的安全性$仿真结果表明文章方法有效提高了航空雷达网络的在线数据检测匹配速度&诊断准确率达到
(&Y&X

&且对航空

雷达的入侵诊断检测效率(误报率(漏报率等方面都有明显改善%

关键词!

6-0

网络$航空雷达$在线入侵诊断
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引言

航空雷达等航空电子装备的组成结构复杂&各功能模块间

的交互信息多&其网络化是现代航空空运技术的发展趋势&航

空雷达的网络化涉及雷达中心网与计算机网络&航空雷达的网

络化要求网络通信必须快速(准确(保密性高&雷达网网络的

中心节点间通过战术数据链相连接&整个网络数据信息动态更

新&保证了作战信息的实时性&但航空雷达网络面临的外部数

据入侵威胁会对整个网络造成巨大损失*

$"

+

%随着互联网的快

速发展&其受到攻击的机会越来越大&因此&采用一种高效的

在线入侵诊断方法非常重要*

&

+

%将基于双向联想记忆网络

!

T7F7J:EL7<8?G?CC<E7?L7R:K:K<J

H

'

6-0

"的网络的应用技术(

计算方法与入侵诊断技术相结合&构建一个远程航空雷达网络

在线入侵诊断模型&对航空雷达网络进行实时在线入侵检测诊

断&可以为航空雷达网络建立一个抵御外部网络入侵的闸

门*

')

+

%使用
6-0

网络来提取外部入侵数据的模式特征进行

匹配&提取网络外部行为特征&对于雷达网络入侵异常行为的

检测也就是对网络数据进行分类和识别%

C

!

航空雷达网络异常数据诊断现存问题

CEC

!

航空雷达网络入侵诊断

由于雷达网络入侵异常行为的检测常出现滞后性&雷达网

络入侵异常行为的在线实时检测越来越受到重视%因此航空雷

达网络的在线入侵诊断设计目标为'自动诊断并通过应用软件

对入侵数据进行自动防御处理&返回诊断结果$入侵检测信息

及诊断结果可以通过电子邮件的形式在网络中进行传送$可通

过浏览器网页进行在线诊断检测&现场操作人员可通过网页向

目标提出诊断请求并提供诊断信息&诊断结果可通过浏览器进

行查询%

CED

!

基于
L5)

网络的入侵数据预处理

雷达网络在线入侵数据预处理就是对网络数据进行简单的

分类&将数据分为正常数据已异常数据&对正常数据特征进行

轮廓提取&并获取数据特征以及数据特征的可辨识属性矩阵和

决策辨识函数&计算测试参数集的所有特征向量&为入侵诊断

提供特征匹配样本&其过程如图
$

所示%
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图
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基于
6-0

网络的入侵数据预处理流程
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雷达网络入侵数据特征判断

雷达网络的在线入侵诊断目的是快速区分出正常数据和异

常数据&航空雷达网络所接收到的数据信息用数据集合可表示

为
!
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&所有数据的集合可用
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*

#Y#

&
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H 来表示%模型网络中数据变量的现在值与过去

值用特征变量来表示&而特征变量的值可以检测也可以进行规

定&以适应定义的范围 *

#Y#

&

$Y#

+%正常的数据向量集合表示

为
P

C:GB

9

P

&而非正常的异常入侵数据向量集合表示为
P

8<8C:GB

$
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%则雷达网络在线入侵数据特征化函数为'
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正常数据特征向量集合
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异常数据特征向量集合
P

2

8<8C:GB

!

$

"

!!

模型网络中正常与异常数据信息的特征函数在 *
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+这个区间中取值&其中

,

$

-表示正常数据&,

#

-用于描述异常数据&,

$

-与 ,

#

-之

间的值用于描述异常嫌疑的数据&判断一个数据是否为正常接

收的数据或者异常入侵的数据&可以用一个阀值来进行判断&

如下'
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其中'

#

就是特征数据判断阀值%
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航空雷达网络在线入侵诊断方法

DEC
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雷达网络在线入侵诊断模型建立

6-0

网络属于人工神经网络的一种&它的网络结构是一

种双层双向联想反馈网络&其输入层
_

与输出层
`

分别有
H

&

C

个节点&

6-0

网络中
_

层的
H

个节点与
`

层的
C

个节点互

连%假设输入层
_

到输出层
`

的权值矩阵为
"

&而
`

到
_

的

权值矩阵则为
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基于
6-0

网络航空雷达在线入侵诊断算法引入双层双向

联想过程&将动态数据运行到稳态&当输入数据样本
_

#

3

$

作用

于
_

层时&将此样本通过
:

矩阵加权到
`

层&经
`

层的网络

节点转移函数
E!

进行非线性变换后转化为
`

#

3

$

&

`

#

3

$

作为
`

层

输入再通过
"

4 矩阵加权传回
_

层&经
_

层节点转移函数
E!

进行非线性变换得到
_

#

后再次进行输入&从而获取在线接收

数据是否为入侵数据的结果%其数据样本诊断过程如图
"

所示%
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5$若诊断模型有
J

对输入数据样本&则应用外积和

法来设计权值矩阵
"

&如式 !

%

"(式 !

)

"所示
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基于
6-0

网络的数据样本诊断过程
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雷达网络异常行为在线检测算法

雷达网络在线入侵诊断的效率取决于权值矩阵
"

&如果

测试向量维数较多&

"

矩阵抑制作用较差&

6-0

网络异常数

据特征匹配识别需要时间过多&模型无法快速作出诊断识别&

因此&要对传统的权值矩阵和测试向量最小化进行优化改进%

对于
J

对两两正交的记忆模式
F

U
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&且权值矩阵
"

是按照式 !

%

"与式 !

)

"构造得到&则向

6-0

网络输入
J

个记忆模式中的任何一个
F

U

时&只需一次

便能正确计算出相应模式的
Q

U

%即若
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利用层次分析法建立模型网络的层次入侵诊断树图模型&

采用上行法简化入侵诊断模型&以实现最小割集%通过在线入

侵诊断模型对最小割集进行优化&生成两两正交且维数较少的

学习样本空间&以便建立最优化的异常数据特征匹配映射对&

并生成权值矩阵
"

%实时采集外部入侵数据的测试向量&对

于航空雷达网络接收到的疑似异常数据向量 !
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"进行入侵诊断&

经过入侵诊断模型算法的自学习(自适应能力快速得到异常数

据特征匹配向量
)
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%利用

6-0

网络的离散特性来完成特征匹配(搜索&从而优化雷达

网络的异常行为诊断%

1

!

雷达网络在线入侵诊断工作流程

由下文分析&雷达网络在线入侵诊断工作分两阶段进行&

第一阶段为基于
6-0

网络的建模与自学习阶段&建模过程中

要根据入侵检测信息及特定用户需求建立模型&引入上行法或

下行法建立最小割集%在
6-0

网络的自学习阶段&要根据上

行法或下行法建立的最小割集建立映射&获取特征样本&进行

自训练%建模与自学习阶段具体流程如图
&

所示%

第一阶段基于
6-0

网络的建模与自学习完成后&要进行

第二阶段的在线入侵诊断&具体流程如图
'

所示%

F

!

实验与分析

实验采用某型航空雷达历史数据特征记录&具体如下表
$

所示&采用本文算法进行在线诊断%其中随意提取
$#

组数据&
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基于双向联想记忆网络的航空雷达在线入侵诊断方法研究
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#

图
&

!

基于
6-0

网络的建模与自学习流程

图
'

!

数据预处理与在线入侵诊断流程

数据编号分别为
b

$

!

b

$#

%每个数据有
(

个特征决定%表示为

b

7
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表
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某大型航空雷达历史数据

b
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$
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b

)

$ $ $ $ # $ $ $ $
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$ $ $ # $ # $ $ $

b

*

$ # # $ $ $ $ # $

b

(

$ # $ $ $ $ # $ $

b

$#

# $ $ $ # $ $ $ $

用本文诊断方法对表
$

中的测试样本数据进行在线诊断&

诊断结果如表
"

所示%分析数据可知&本文方法诊断准确率达

到
(&Y&X

%

表
"

!

某大型航空雷达数据诊断结果
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为了进一步验证本文方法的有效性&下面对本文算法的入

侵诊断的错误率及与传统系统的性能进行比较%通过由协议标

识(标志位(序列号(应答号(源
I.

地址(源端口号等组成

的
)

组诊断数据样本对基于
6-0

网络的入侵诊断能力进行仿

真实验&测试的一组数据包含
$##

个数据包&分别对正常数据

与异常入侵数据进行诊断识别&并得出错误率%仿真结果如表

&

所示%

表
&

!

基于
6-0

网络的入侵诊断仿真结果

诊断数据

样本

正常数据的

检测率.!

X

"

入侵数据的

检测率.!

X

"

错误率.!

X

"

$ ('!&" ('!"" %!)*

" (%!") ('!%) '!+'

& (%!'* ('!%+ '!%"

' (%!*+ (%!#( '!"&

% ('!%) (&!'+ %!''

) ('!+* (&!*( %!""

通过表
&

的仿真结果可以看出基于
6-0

网络的在线入侵

诊断算法对于异常入侵数据具有较好的识别分类能力&为了验

证本方法的优越性&对以上样本数据分别用传统诊断检测方法

与应用基于
6-0

网络的诊断方法进行仿真对比实验%仿真对

比实验结果如表
'

所示%

表
'

!

传统算法与本算法的比较结果

仿真算法 诊断率 误报率 漏报率

传统算法
#!(&#&' #!#&#"& #!#$*#+

基于
6-0 #!(*"#' #!#$#"* #!#$##%

通过表
'

可以看出&应用基于
6-0

网络的在线入侵诊断

算法相比于传统诊断算法在数据的诊断率(误报率(漏报率方

面均有明显的提高&因此&本方法具有一定的先进性与实

用性%

2

!

结语

根据以上研究建立的基于
6-0

网络的航空雷达网络在线

入侵诊断方法&

6-0

网络具有的离散的网络结构以及双向联

!下转第
)&

页"



第
$

期 胡蓓蓓&等'基于相关分析与最小二乘支持向量机的
@,
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过程多模型建模
#

)&

!!!

#

图
'

!

气液分离器温度预测对比

图
%

!

[

与
/

产率比预测对比

度较单模型与基于
9

均值聚类的多模型建模方法有所提高%

相关分析和最小二乘支持向量机多模型建模方法&在
@,

化工

过程建模和预测中取得了很好的测试性能%

F

!

结论

@,

化工过程是一个高度非线性&复杂的化工过程&过程

变量繁多&并且工业数据会随着工况的改变成堆聚集的特性%

如果采用
0I0^

模型对整体进行建模时需要很大的计算量&

并且难以保证模型精度%本文首先采用相关分析法将
@,

过程

分为
&

个子系统&对每个子系统分别采用了基于
;DDb0

的单

模型建模&基于
9

均值的多模型建模和基于
U

均值的多模型

建模进行建模仿真&并且采用泛化均方根误差和最大相对误差

对两种模型进行比较&结果表明基于
U

均值的多模型具有更好

的泛化能力&提高了整体的预测精度%
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想记忆搜索功能&可以有效的提高了航空雷达网络入侵监测诊

断效率&且具有较好的适应性与多样性&本文方法诊断准确率

达到
(&Y&X

%相比于传统的检测算法&在检测率(误报率(

漏报率等方面均有明显改善&并通过仿真实例验证了该方法的

有效性与通用性%
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