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无线传感器网络犃犕犚犛犛犐加密调制定位算法研究

王　伟，王召巴
（中北大学 信息与通信工程学院，太原　０３００５１）

摘要：ＲＳＳＩ定位技术在无线传感器网络实际应用中，由于环境的开放性，信号很容易受到敌方的攻击，从而使系统的定位产生错

误；通过对ＲＳＳＩ测距定位模型进行分析，提出了基于ＲＳＳＩ新的加密调制定位算法ＡＭＲＳＳＩ，该定位算法计算简单、保密性强、受外界

干扰小；仿真实验表明该算法较普通的基于ＲＳＳＩ的测距方法定位精度上有了明显的改进，适合在通信开销小、硬件要求低的传感器网

络节点上应用。
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０　引言

无线传感器网络是由大量具有数据采集、数据处理和无线

通信能力的传感器节点构成的无线自组织网络，其目的是协作

地感知、采集和处理网络覆盖的区域内感知对象的信息，并传

送给主控端，从而进行系统决策和控制。

在无线传感器网络中，传感器节点的位置信息整个网络中

信息获取和信息处理的重点。目前已经有很多系统和算法致力

于研究 ＷＳＮ的定位技术，但是由于无线传感网络的很多应用

是处在开放性的环境中，所以定位系统非常容易受到外部的信

号干扰，甚至是外部攻击。为了能够提供一个安全有效的网

络，就需要针对无线传感器网络的定位算法进行一个安全防

护，目前也有很多研究者提出了相关的一些算法，提出的各种

安全定位算法针对性比较强，都是侧重于某个特定的攻击，如

果攻击类型发生变化，则其防护性能将会失效。而且目前的大

部分算法主要研究的是防范恶意攻击技术，而在实际应用环境

中有许多不可避免的其它信号干扰，也是必须要考虑防范的

因素［１３］。

１　无线传感器网络定位技术

无线传感网络中的定位是指在网络中一个节点如何获取自

身的地理位置信息。目前大多数的无线传感网络都采用了分布

式定位技术，它的基本原理就是：在网络中包含少量的信标节

点 （ｂｅａｃｏｎｎｏｄｅ）也称之为锚节点，这些节点通过自身携带的

ＧＰＳ （ｇｌｏｂａｌｐｏｓｉｔｉｏｎｓｙｓｔｅｍ）定位组件来获得自身的位置信

息，然后发送位置参照信息，并且建立坐标系，在网络中的其

它未知节点首先测量或者估算自身与信标节点的位置关系，包

括距离、角度和区域包含关系，然后利用这些关系和特定的算

法计算出未知节点的位置。常用的计算位置的算法有三边测

量、三角测量和极大似然估计等。

根据定位发现机制，可以把 ＷＳＮ的定位方法分成两种：

距离相关和距离无关。距离相关的算法通过测量节点间点到点

的距离或者角度信息，然后通过数学方法进行节点位置计算，

目前常用到的有基于到达时间的算法 （ＴＯＡ）、基于到达时间

差的算法 （ＴＤＯＡ）、基于到达角度的算法 （ＡＯＡ）及基于接

受信号强度指示算法 （ＲＳＳＩ）等。距离无关的算法不需要距

离和角度信息，而是通过网络连通性等信息实现节点定位，目

前常用到的算法有质心算法、凸规划、ＤＶ－ＨＯＰ及 ＡＰＩＴ

等。上述这些算法都是在理想环境下进行定位，并没有考虑外

界因素对系统的定位影响［４６］。

２　犚犛犛犐算法分析

ＲＳＳＩ是在已知发射功率的情况下，通过接收节点测量接

收功率，利用接受节点接收功率的损耗来计算传播损耗，最后
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把传播损耗用理论或者经验上的信号传播模型转化为距离。

首先从数学上了解一下ＲＳＳＩ的测距基本原理。传感器节

点的无线信号的发射功率与其接收功率之间的数学关系可以用

公式 （１）表示，公式中无线信号的接收功率用犘犚表示，无线

信号的发射功率用犘犜 表示，收发单元之间距离用狉表示，传

播因子用狀表示，无线信号传播环境对传播因子数值大小有着

很大的影响。

信号传输理论模型常采用无线电传播损耗模型来进行分

析，信号的经验模型是建立各个点上的位置与信号强度的数据

库进行匹配。一般选择自由空间传播损耗模型和对数常态分布

模型来进行计算。自由空间传播损耗模型如下：

犘犔（犱０）＝３２．４４＋１０狀ｌｇ犱０＋１０狀ｌｇ犳 （１）

　　其中：犘犔（犱０）为无线传输距离犱０ 路径损耗，狀为路径损耗

因子，犳为信号频率。

对数常态分布模型如下：

犘犔（犱）＝犘犔（犱０）＋１０狀ｌｇ（犱／犱０）＋ξ （２）

　　其中：犘犔（犱）为传输距离为犱的路径损耗，犘犔（犱０）为传输

距离犱０ ＝１ｍ时的路径损耗，狀为信号的衰减系数，一般取值

在２～５之间，ξ是均值为０的高斯随机分布函数
［７１１］。

位置节点接收参考节点的信号强度为：

犚犛犛犐＝犘狊＋犘犪－犘犔（犱） （３）

　　其中：犚犛犛犐为接收到的功率，犘狊为节点发射功率，犘犪为天

线增益，犘犔（犱）为路径损耗。

把式 （１）、（２）带入到式 （３）中，得到：

犚犛犛犐＝犘狊＋犘犪－［３２．４４＋１０狀ｌｇ犱０＋１０狀ｌｇ犳＋１０狀ｌｇ（犱／犱０）

＋ξ］＝犘狊＋犘犪－３２．４４－ξ－１０狀（ｌｇ犱＋ｌｇ犳） （４）

　　设参数犕 ＝犘狊＋犘犪－３２．４４－ξ，则式 （４）为：

犚犛犛犐＝犕－１０狀ｌｇ犱犳 （５）

　　在无线传感器网络中，由于犚犛犛犐信号是在空间中传播，

其不仅具有一个传播衰减的特征，而且有可能会受到空间中其

他信号的干扰。更严重的情况是如果有恶意入侵存在，正常的

犚犛犛犐信号会受到故意的干扰，导致节点接收到犚犛犛犐信号与

实际不符，从而使节点定位出现偏差。针对这样的实际问题提

出一种解决方法，可以通过改进算法提高系统的抗干扰和抵御

恶意攻击的能力。

首先在无线传感器网络布置过程当中，通过对节点接收到

的多个犚犛犛犐进行求差，如下计算：

犚犛犛犐１－犚犛犛犐２ ＝ （犕１－１０狀ｌｇ犱１犳１）－（犕２－１０狀ｌｇ犱２犳２）＝

犕１－犕２＋１０狀ｌｇ
犱２犳２
犱１犳１

（６）

　　当无线传感器网络中的节点的发射频率、发射功率、天线

增益及路径损耗增益相同的时候得到：

犚犛犛犐１－犚犛犛犐２ ＝１０狀ｌｇ
犱２
犱１

（７）

　　同理，可以得到其它相关两个节点之间的犚犛犛犐差值的关

系，通过相关节点犚犛犛犐的差值来进行信号位置信息的传输。

３　数据加密犃犕犚犛犛犐算法研究

基带调制信号与载波进行调制得到已调波或称为已调信

号。已调信号通过信道传送到接收端，在接收端经解调后恢复

成原始基带信号。解调是调制的反变换，是从已调波中提取调

制信号的过程。调制解调信号通信系统，不仅优化了接收和发

射机的硬件要求，而且在传输过程中减小了干扰和攻击损害。

在无线传感器网络中用节点接收到的犚犛犛犐差值信号进行调

制，从而提高系统的信息传输的抗干扰和攻击的能力，利用式

（７）进行调幅，如下：

设载波信号为：

狔＝犃ｃｏｓ狑狋 （８）

　　其中：犃为信号的幅度，狑为信号的角频率。

用ＲＳＳＩ的差值对载波进行幅度调制，可以实现较远距离

的传输，而且载波的频率可变，从而在开放环境中不容易受到

恶意攻击，其调制结果为：

狔＝１０犃狀ｌｇ
犱狀
犱１
ｃｏｓ狑狋 （９）

　　其中：狀为无线传感器网络中对应的节点编号。在式 （９）

中犱狀
犱１
为离散值，在实际应用中，系统采用一个定时器，使信

号在一个载波周期内保持一个幅值不变。

由犚犛犛犐的基本理论可知，至少需要３个已知位置信息的

锚节点来定位未知节点的位置，但是如果一个锚节点遭到了破

坏，那么将无法获得未知节点的位置信息，可以通过增加整个

无线传感器网络系统内的锚节点与未知节点的关系，也就是增

加未知节点定位的依赖条件，从而提高网络对于攻击的抵御能

力。根据参考文献 ［７－１１］，系统在１０个锚节点定位的情况

下就可以达到较高的定位效果，如图１所示，可以通过１０个

锚节点与位置节点的关系来进行定位。利用 Ｍａｔｌａｂ建立了一

个在５０ｍ×５０ｍ×５０ｍ的范围内统一的仿真环境，锚节点分

布在这个范围内，根据１０组犚犛犛犐的差值，１．５，１．７，１．９，

２．３，２．５，２．９，３．３，３．７，３．８，３．９，犳＝２５０Ｈｚ，犃＝１ｍ对

式 （９）进行 Ｍａｔｌａｂ仿真，对差值进行一定规律的分布，其规

律也就是加密的方法，然后进行调幅。把定位信息转化为密

文，形成加密秘钥，在接收端通过解密密钥进行识别。目前的

加密算法主要采用对称密钥算法或者非对称密钥算法，这两种

算法的计算复杂程度比较高，安全性比较好，但是由于无线传

感器网络中传感设备可以利用的资源有限，所以采用一种代换

算法进行加密。

图１　１０组犚犛犛犐差值调制

将数据按照正常顺序进行排列，使之与３，４，５，６，７，

８，９，０，１，２ （此时密钥为３）分别对应，对上文的１０个

犚犛犛犐差值信号进行代换加密：

明文：１．５，１．７，１．９，２．３，２．５，２．９，３．３，３．７，３．８，３．９

一次密文：３．７，３．９，３．１，４．５，４．７，４．１，５．５，５．９，

５．０，５．１
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然后将一次密文与５，６，７，８，９，０，１，２，３，４ （此

时密钥为５）对应相加，得到二次密文：

二次密文：８．７，９．９，１０．１，１２．５，１３．７，４．１，６．５，７．９，

８．０，９．１

然后根据５－３＝２ （此时２为密钥），将二次密文中２的

整数倍的数据，也就是第２，４，６，８，１０位的数据进行移位，

得到了三次密文：

三次密文：８．７，９．１，１０．１，９．９，１３．７，１２．５，６．５，４．１，

８．０，７．９

图２　一次加密

图３　二次加密

图４　三次加密

原始数据经过３次加密其幅度和位置顺序都发生了变化，

攻击者的解密难度比较大，而且算法本身的计算复杂程度并不

高，满足了无线传感器网络硬件限制要求，不会占用太大的计

算资源，能耗较小，具有较好的保密性。

接收端的接收机对其进行解调，对收到的已调制信号进行

包络检波，得到结果如图５所示。

然后对解调信号进行解密，其过程就是加密的逆过程，

根据密钥３和５对密文进行３次逆变换就可以得到发射端的

犚犛犛犐差值信息，也就是明文：１．５，１．７，１．９，２．３，２．５，２．９，

３．３，３．７，３．８，３．９。

根据接收端的同步时钟对接收到的犚犛犛犐差值信号进行

处理：

犈＝犚犛犛犐１－犚犛犛犐２ ＝１０犃狀ｌｇ
犱２
犱１

（１０）

图５　包络检波解调信号

犱＝
犱狀
１０犈

（１１）

　　其中：犈为节点接收到的犚犛犛犐差值，犱狀 为已知的其它节

点到目标节点之间的距离，通过上式可以得到对应的距离犱。

４　参数性能比较

为了比较ＲＳＳＩ－ＡＭ 定位节点算法和传统的 ＲＳＳＩ定位

算法的性能，利用 Ｍａｔｌａｂ建立了一个在５０ｍ×５０ｍ×５０ｍ

的范围内统一的仿真环境，锚节点均匀地分布在这个范围

内，每一个未知节点都可以接收到全部锚节点的信息。锚节

点周期发送自身信息。仿真采取对１００个在测试范围内平均

分布的未知节点结果取算术平均作为最后的结果，仿真结果

如图６所示。

图６　算法定位精度比较

图７　算法通信量比较

如图６显示，在锚节点比例小于１６％时，ＡＭＲＳＳＩ算法

定位精度明显高于ＲＳＳＩ算法，随着锚节点的增加，两种算法

的定位精度都不断得到提高。当锚节点比例趋近３０％，定位

精度趋近恒定值。

图７是ＥＲＳＳ测距算法和ＲＳＳＩ测距算法通信量比较，图

中显示ＲＳＳＩ－ＡＭ算法相对于ＲＳＳＩ增加了一定的通信开销，

但是增加量并不大，不会对通信产生太大的负担。
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５　结束语

本文提出了一种基于ＲＳＳＩ的传感器网络定位加密调制算

法ＡＭＲＳＳＩ，该算法首先通过ＲＳＳＩ基本测距原理以及空间传

播损耗模型和对数常态分布模型，推导出未知节点和锚节点的

关系，为了适应无线传感器网络生存的复杂环境和敌对攻击，

算法对数据进行加密，然后利用ＲＳＳＩ的差值对载波幅度进行

调制，在接收端通过包络检波和解密得到ＲＳＳＩ，再通过极大

似然估计法得到节点的位置信息。该算法对硬件的要求不高，

适用于大多数无线传感器网络定位的测距要求。
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ＣＨＤＦＳ系统中，在图片数量相同的情况下，Ｎａｍｅｎｏｄｅ内存

中元数据个数得到有效控制，Ｄａｔａｎｏｄｅ中数据块空间得到了

有效利用。

从对比结果看，基于 Ｃａｃｈｅ的海量图片存储优化方案

ＣＨＤＦＳ确实达到了预期的目的。

４　结语

ＨＤＦＳ是针对大文件存储而设计的分布式文件系统，用它

来存储海量的图片时，会造成严重的性能瓶颈，浪费大量的存

储空间。本文针对此问题，提出了基于Ｃａｃｈｅ的海量图片存储

优化方案。该方案改变了ＨＤＦＳ原来的Ｎａｍｅｎｏｄｅ和Ｄａｔａｎｏｄｅ

两层设计模式，在 ＨＤＦＳ中引入 Ｃａｃｈｅｎｏｄｅ，提出了现在的

ＣａｃｈｅＮｏｄｅ、Ｎａｍｅｎｏｄｅ与Ｄａｔａｎｏｄｅ３层设计模式。该设计方

案集成了Ｃａｃｈｅ、预读、图片合并等有效机制，共同用来提高

海量图片在 ＨＤＦＳ中的读写性能，弥补了 ＨＤＦＳ存储海量图

片时的缺陷。由于Ｃａｃｈｅ、预读以及图片合并等操作对用户都

是透明的，所以，该方案并没有增加用户使用 ＨＤＦＳ的复杂

性。实验表明，本方案用于海量图片的存储是切实可行的。下

一步工作就是通过数据挖掘，使得图片合并的算法更加高效合

理，提高Ｃａｃｈｅ命中率，使得存储效率的提高更加显著。
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