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基于犃犈犛算法汽车门禁系统的设计与研究
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（湖南工业大学 电气与信息工程学院，湖南 株洲　４１２００７）

摘要：针对汽车采用传统机械方式打开车门操作复杂、安全系数低等问题，设计了汽车智能门禁控制系统；通过车载基站与智能钥

匙的双频通信，实现了车门的开与关，根据钥匙的位置，还可实现发动机的一键启动；考虑到无线通信的随机性和可变性，为保证信号

传输安全，系统采用ＡＥＳ算法加密技术，加入了动态循环扩展密钥，并对整个系统进行 ＭＡＴＬＡＢ建模仿真；实验研究结果表明，系统

加密性能好，密码破解率仅为，当信噪比为１０ｄＢ时，系统误码率小于１０－４，符合无线通信系统的性能指标要求。
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０　引言

随着汽车的普及和人们对汽车安全性与可操作性要求的提

高，传统汽车门禁系统采用单向通信方式，并结合人工按键进

行操作，但由于工作不稳定而且麻烦，显然不能满足人们的要

求。因此，设计了免持式被动无钥匙门禁系统，该门禁系统采

用双向双频无线通信和信息交互认证方式，车主无需按键就能

打开车门。同时，在信息安全方面有了很大的提高，使用了信

息密钥长度和分组长度独立可变，具有非线性滚动编码技术的

加密算法。

在目前汽车门禁系统中，关于信息加密技术主要有两种，

分别是ＫＥＥＬＯＱ加密技术和 ＡＥＳ加密技术。ＫＥＥＬＯＱ加密

技术采用滚动编码技术，不仅需要硬件的参与，而且可扩展性

差，容易产生误操作。而 ＡＥＳ加密算法是采用非线性位移滚

动编码技术，在加密数据中由于采用滚动编码技术，使加密数

据灵活多变。本文结合ＫＥＥＬＯＱ和ＡＥＳ加密算法的优点，对

ＡＥＳ算法进行了优化，在加密过程中动态改变扩展密钥使其

参与每一轮的循环加密计算。通过对加密后的密文进行研究，

得出该ＡＥＳ加密算法不仅能够灵活加密，而且极大地降低了

信息的可破解性。

１　门禁系统

汽车门禁系统的主要组成模块是车载基站和智能钥匙。当

钥匙进入基站射频信号感应范围时，基站中的低频 （ＬＦ）发

射模块便对信号进行编码调制，此时会产生一个电压通过模块

中的ＬＣ串联谐振电路产生高频电流，该电流通过天线产生强

磁场，当钥匙进入该磁场时，钥匙中的线圈便会产生感应电动

势。此时，钥匙便对该感应电动势进行解调与解码，恢复原来

的命令信号，若该命令信号的身份标识与设定一致，微控制器

（ＭＣＵ）便会产生一个加密信号，再通过该模块中的高频

（ＵＨＦ）发射模块向基站发射一个４３３．９２ＭＨｚ的高频加密信

号。基站中的ＵＨＦ接收模块接收到此高频信号，并对其进行

解码验证，若其密钥正确，则微控制器驱动相应的执行机构打

开车门。此外，若基站检测到钥匙在主驾驶位置时，便可一键

启动汽车引擎。

整个汽车门禁系统的工作原理如图１所示。

图１　汽车门禁系统的工作原理
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１１　车载基站

车载基站由ＬＦ发射模块、ＵＨＦ接收模块、ＭＣＵ及发动

机防盗控制模块组成，微控制器采用ＰＩＣ１８Ｆ２６８０芯片。ＬＦ发

射模块采用ＬＣ串联谐振回路，所产生的信号经过编码调制

后，因频率低还不能直接发送，需通过倍频方式来提高信号的

频率，以达到系统所要求的信号发射频率，即发射一个频率为

１２５ｋＨｚ低频命令信号。基站模块中的发射天线采用具有矩形

结构的绕线天线，这种结构的天线设计，很大程度上能够使基

站很好地感应到钥匙信号并被触发。ＵＨＦ接收模块用于接收

来自钥匙端发射的高频加密信号，这里基站对高频信号的接收

采用时分放大器序列混合接收机。该接收机对相应频段的信号

有很强的捕捉能力，而且对信号的强弱有很好的取舍能力，对

于一些低频或不在该频段的信号，接收机就会予以忽略，其不

仅减小了基站的工作负担，而且提高了基站的工作效率。

车载基站控制流程如图２所示。

图２　车载基站控制流程

这里的触发信号可以是汽车门把手上的微动开关信号、基

站射频信号范围内的感应信号、智能钥匙按键信号等。车门打

开后会出现以下两种情况：１）若车主进入车内，系统会继续

检测钥匙的位置，一旦检测到钥匙在主驾驶位置时，通过钥匙

和基站再一次双向身份认证，确定无误后按下钥匙上的启动按

钮便可发动引擎，这样可以很好地防止当车主不在主驾驶位置

时，汽车出现误启动的安全隐患；２）车门打开后，若车主携

带钥匙又离开了汽车，一旦基站在相应区域检测不到钥匙触发

信号时，车门便会自动锁住。当钥匙中电池电量将要耗尽时，

发动机控制模块中的ＬＣ模块与钥匙端的ＬＣ模块通过电感耦

合，使钥匙获得能量并通过身份认证，也可启动发动机。

１２　智能钥匙

智能钥匙主要由 ＭＣＵ、ＬＦ接收模块、ＵＨＦ发射模块和

按键组成。ＭＣＵ采用ＰＩＣ１６Ｆ６３９芯片，该芯片含有模拟前端

（ＡＦＥ）和数字微控制器结构。正常情况下，芯片处于休眠状

态，当模拟前端接收到来自基站发射的１２５ｋＨｚ低频命令信号

时，微控制器才会被唤醒。通过这种方式唤醒 ＭＣＵ，不仅降

低了电子元件因持续工作而老化，也延长了电池的使用寿命。

此外，微控制器含有３个用于外接天线的引脚分别是ＬＣＸ、

ＬＣＹ、ＬＣＺ。其低频接收天线采用３组两两正交的ＬＣ并联谐

振线圈，通过分析天线产生的感应电动势，可以得出感应电动

势只与天线的位置有关。因而这种天线设计方式使钥匙在汽车

基站周围空间的任意方向，天线面向基站的几率都接近

１００％。当车主从不同方向接近汽车时，都能使钥匙和基站进

行正常通信。

智能钥匙控制流程如图３所示。

图３　智能钥匙控制流程

２　犃犈犛算法

信息安全是汽车门禁系统设计的关键，因为无线信道环境

易变，导致信息在传输过程中容易被他人窃取，因此，很有必

要对系统信息进行加密研究。ＡＥＳ加密算法采用非对称滚动

编码技术，在此基础上对 ＡＥＳ加密算法进行了优化，利用动

态循环扩展密钥参与每一轮的计算，并在加密数据中加入同步

计数器来产生滚动编码，通过改变每次数值来产生一个新的编

码，继而使每次生成的密文不同。它还具有独立灵活改变数据

长度，减少了信息码中固定码的位数，优化对功能码的检错能

力，使加密方式更加灵活。

ＡＥＳ加密算法中密钥长度为１２８位，分别是由数据排列

序号 （８位）、序列号 （３２位）、计数器 （３２位）、数据位 （２４

位）及保留位 （３２位）组成。在信号加密过程中，所用的密

钥一个用来加密，另一个用来解密。明文与密钥采用多轮加密

解密方式，而且每轮需要多个密钥参与异或运算，优化后的算

法所采用的扩展密钥很好地满足了这一加密要求。该算法明文

采用４×４的矩阵结构，矩阵中的每一个元素代表一个字节，

每一列代表一个字，总共４个字 （１２８位）。

ＡＥＳ算法加密流程如图４所示。

假设 ＡＥＳ加密算法变换轮数为 犖狉，变换过程分为前

（犖狉—１）轮和第犖狉 轮。

１）前 （犖狉—１）轮：

首先，将明文信息 （ＰｌａｉｎＴｅｘｔ）和密钥进行分组，使两

者的分组数和每组字数保持一致；将每一组明文与密钥进行异

或运算 （ＡｄｄＲｏｕｎｄＫｅｙ），得到一个新的矩阵 （分组结构）；

其次将新的矩阵进行字节代替变换 （ＳｕｂＢｙｔｅｓ），具体就是求

其中每一个元素乘法的逆，再通过查Ｓ－Ｂｏｘ得出；将上一步

得到的矩阵，对其每一行进行循环移动一定的字节数，这里要

求第犻行向左循环移动ｉ个字节，以此类推；然后，对分组结
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图４　改进型ＡＥＳ算法加密流程图

构的每一列进行列混合变换 （ＭｉｘＣｏｌｕｍｎ），形式如犢＝犃犡，

这里犢、犡分别是列矩阵，犡是原分组结构的列矩阵，犢 是新

变换后的矩阵，其运算规则遵循异或运算和模乘运算。上述过

程变换需要循环 （犖狉—１）次，则需要 （犖狉—１）个扩展密钥

（ＥｘｔｅｎｄｅｄＫｅｙ）参与异或运算。

２）第犖狉 轮：

将前 （犖狉—１）轮变换结果进行字节代替变换和行位移变

换后得到一个新的分组，将新分组再与扩展密钥进行异或运

算，最终便可得到一个密文，该密文就是经过 ＡＥＳ算法加密

后的密文，即钥匙端向基站发射的高频加密信号。

假设密钥为：０１０１０１０２０２０２０３０３０３０００Ａ０Ａ０Ａ０Ｂ０Ｂ０Ｂ，共

１２８位，序列号为：１Ａ２Ｂ３Ｃ４Ｄ，计数器为：０Ａ０Ｂ０Ｃ０Ｄ，数据

位为：０１０２０３，保留位为：００００００００。由密文的组成原理可

知，前八位的数据排列序号决定了密文中序列号 （００）、计

数器 （０１）、数据位 （１０）、保留位 （１１）的排列顺序。当

数据排列序号为０００１１０１１时，通过 ＡＥＳ算法加密运算后，

得到的密文结果为５Ｅ２６３５１Ｂ６Ａ８ＦＢ３８６２Ｃ３５Ｄ５６ＣＥ５２０３Ｃ３Ｄ，

当 数据排列序号为０１００１０１１时，得到的密文结果为：

３Ｃ６Ｄ５６Ｆ５００ＢＢ５４６Ｃ２２３Ｂ９ＣＤ６Ａ３３５Ｅ６ＣＣ。

从上述得出的密文结果中，可以看出仅仅改变数据排列序

号中的两位，所生成的密文完全不同，如果改变算法密钥中的

任意一个组成部分，也可得到不同的密文。这就说明只要数据

排列序号发生变动，得到的密文就会发生很大的改变。因此，

只要动态改变每次发送的数据排列序号，那么每次得到密文也

就不同，显然每一次发送的高频加密信号都不一致，这也使信

号在传输过程中密钥不容易被他人窃取，同样，也符合门禁系

统对汽车安全性的要求。

３　系统仿真分析

由于无线通信信道存在随机性，信号的传输容易受到噪声

和电磁干扰的影响，可能会产生信息丢失或乱码，导致系统不

能正常工作。因此，本节对整个无线通信系统进行建模仿真，

并在信道中加入噪声和干扰，使仿真信道更好地接近真实物理

信道。系统发射的低频信号和高频信号均采用曼彻斯特编码，

它是一个同步时钟编码技术，通过频率是数据信号２倍的时钟

信号与数据信号进行异或运算得到。由于发送信息的每一位都

发生了跳变，也很好的解决了低频和高频信号传输不同步的问

题。对于信号调制采用幅度键控调制 （ＡＳＫ），则ＡＳＫ信号产

生的表达式为

犛犃犛犓（狋）＝犛犱（狋）·犃ｃｏｓω０狋 （１）

　　其中：犛犱（狋）为数字基带信号，犃ｃｏｓω０狋
为调制的载波信号，

数字基带信号可写

犛犱（狋）＝Σ狀犪狀犵（狋－狀犜） （２）

式中，犜为码元宽度；犵 （狋）是宽度为犜，高度为１的矩形脉

冲；犪狀为二进制码元，且犪狀＝
１ 狆

０ １－｛ 狆
，其中狆为二进制码

元０或１发生的概率。设系统采样时间为０．０１ｓ，将低频数据

位发射速率设定为３．９ｋｂｉｔ／ｓ，高频数据比特率为２ｋｂｉｔ／ｓ，

ＡＳＫ信号带宽为犅＝２犳狋，式中，犳狋 ＝
１

犜
为码元速率，由此

可计算出信号的带宽。短距离无线通信系统的通信信道相当于

一个小尺度衰落模型，信号传输是通过散射来实现的。运用概

率统计学可知，无线低通信道的冲击响应为一个零均值复高斯

随机过程，其幅度服从瑞利分布，其瑞利衰减概率密度函数为

狆（狉）＝
狉

σ
２ｅｘｐ（－

狉

２σ
２
），狉≥０ （３）

　　在信号发射过程中，信号产生的衰减会影响接收信号幅

度，由于信号幅度参数狉服从瑞利分布。这里将无线通信信道

建模为瑞利衰减信道，设多普勒频移为５０Ｈｚ，离散路径延迟

时间为 （１ｅ－６）ｓ，路径数为犖 （犖＞０），对所建模型进行仿

真，得出信号传输误码率如图５所示。

图５　系统信号传输误码率曲线

图５中，横坐标是系统的信噪比 （犛犖犚），纵坐标是信号

误码率 （犅犈犚）。评价一个通信系统的好坏，信噪比和误码率

作为一个重要的衡量指标。从该图可以得出，当系统信噪比在

０～４ｄＢ之间误码率比较高，随着信噪比的增大，当信噪比在

１０ｄＢ时误码率符合通信系统对信号传输误码率的要求。这

里，对信噪比为１０ｄＢ的整个通信系统进行分析，可验证门禁

系统信 号 发 射 速 率 的 最 优 值，在 低 频 信 号 发 射 频 率 为

１２５ｋＨｚ，高频信号发射频率为４３３．９２ＭＨｚ的条件下，系统

无线通信信号此时的失真最小，也更好地保持了发送信号和接

收信号的一致。因此，选择合理的信号发射模型和信道模型，

对整个系统的仿真和数据分析起到了至关重要的作用。

４　结束语

传统的汽车门禁系统功能单一，而且工作不稳定，新型免

持式无钥匙门禁系统的出现，不仅融入了更为人性化的设计元

素，而且也极大地方便了人们的生活。基于ＡＥＳ算法汽车门禁

系统通过双向无线通信方式，进行车门的开关及发动机的一键

启动，符合人们对智能汽车的要求。对 ＡＥＳ加密算法进行研

究，得出基站和钥匙的每一次通信所使用的密钥都不相同，不

仅提高了信息的安全性，而且有效地保护了用户的财产安全。

本设计还采用了低功耗器件，并对电路的设计进行了优化，延

长了钥匙中电池的使用寿命，即使当钥匙电量几乎耗尽时，车

门和发动机照样也可以打开和启动。由于其成本低，使用方便，

安全可靠，未来在普通汽车上的应用前景将更加广阔。

（下转第２６０５页）
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相的顺序依次写入ＦＩＦＯ，ＰＣ机先从ＦＩＦＯ中读取所有的数

据，然后按照顺序将数据分成Ａ相、Ｂ相、Ｃ相三段显示。

图５　ＦＩＦＯ数据流示意图

４　实验验证

选择ＦＰＧＡ仿真信号作为三相输入，通过在ＰＣ机上实时

控制参数变化、调节ＰＩ参数，并观测锁相环的输出来实现锁

相环性能的实时监测。

ＰＣ机上的锁相环性能测试界面如图６所示，设置ＦＰＧＡ

程序流水线的重复周期为１０ｋＨｚ，则ＦＰＧＡ模拟通道采样率

为１０ｋＨｚ，设置ＫＩ参数为４０００，ＫＰ参数为１０。设置如下仿

真信号的参数进行实验：

设置Ａ、Ｂ、Ｃ三相的幅度为３Ｖ，频率为５０Ｈｚ，观测锁

相环输出；

设置Ａ相幅值为４Ｖ，其他参数不变，观测锁相环输出。

图６　锁相环性能测试界面

记录实验结果如表１所示。当锁相环输出稳定时，相位误

差约为０．０３ｒａｄ。

经分析，锁相程序的运行周期为１０ｋＨｚ，由公式 （２）可

知，犜为０．１ｍｓ，犳为５０Ｈｚ，则可知 Δθ约为０．０３１４ｒａｄ，

如果相位误差不考虑Δθ的影响，可得出锁相输出与输入信号

相位基本一致。从实验结果中可知，当 Ａ相电压的幅值突变

时，锁相环在０．３１ｍｓ后跟踪到输入相位，ＦＰＧＡ程序的运行

周期为０．１ｍｓ，锁相环经过３个周期的运算后跟踪到相位，

如果不考虑信号采样的一个周期，则实际上锁相环经过２个周

期的运算就能跟踪到相位。

表１　实验结果

输入信号
锁相误差

／ｒａｄ

锁相时间

／ｍｓ

μ犪＝μ犫＝μ犮＝３Ｖ，

犳＝５０Ｈｚ
０．０３１４２ －－

μ犪＝４Ｖ，

μ犫＝μ犮＝３Ｖ，

犳＝５０Ｈｚ

０．０３１５６ ０．３１

由此可见，该锁相环具有锁相实时和锁相误差小的特点，

并可直接在ＰＣ机上进行性能监测。

５　结束语

本文介绍了基于ＬａｂＶＩＥＷＦＰＧＡ的三相锁相环实现的新

方法，该方法利用ＬａｂＶＩＥＷ图形化语言编程控制ＦＰＧＡ的逻

辑配置，与传统设计方法相比，简单灵活，可靠性高，实用性

强，设计的三相锁相环具有良好的人机交互界面。经过实验分

析，锁相环具有较高的实时性和较小的锁相误差，在电力设备

的锁相控制中具有较高的应用价值。
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