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一种传感器网络移动栅栏部署算法

靳　冰１，王树森２
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摘要：栅栏覆盖是传感器网络研究中的热点问题，现有有关栅栏覆盖研究大多针对静态兴趣区域的栅栏覆盖，而对于实际应用中如

海洋污染、森林火灾、部队行军等的栅栏覆盖应用不适用；该文主要针对动态对象研究移动传感器网络的有效栅栏覆盖；抽象了问题模

型并提出了栅栏覆盖评价指标，然后结合凸优化理论提出了一种分布式的移动栅栏覆盖算法；通过３个不同场景分别测试了算法在４００

６００ｍ的区域中随机部署有５０个移动传感器节点对于不同动态对象构建一条封闭栅栏带所花费的时间以及栅栏带动态形成时的移动距

离；测试结果算法能够快速有效实现动态区域的栅栏覆盖。

关键词：传感器网络；移动栅栏覆盖；动态目标；凸优化
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０　引言

传感器网络作为物联网的底层网络为物理世界与信息世界

构建了桥梁。传感器网络的广泛应用前景迅速使得其成为研究

热点［１１５］。在传感器网络应用中，栅栏覆盖问题已吸引了大量

的研究。传感器节点通过协同组织成一条栅栏带包围目标区域

用于入侵检测或目标逃逸，这种称为栅栏覆盖。栅栏覆盖应用

广泛，比如应用在国界边界线监测偷渡，栅栏包围敏感区域如

金库保险柜等防止盗窃，致命生化物质标识防止人畜接近等。

而更多场景中，监测对象是动态变化的，许多学者因此提出了

移动栅栏覆盖问题。移动栅栏覆盖是指当对象是动态变化的情

况下，传感器节点要随着对象的变化而移动，始终组成栅栏带

围绕着对象。在此场景下，传感器节点要能够随着变化的对象

快速响应，用最短的时间实现再封闭包围。

文献 ［１］首先提出了栅栏覆盖问题并且提出了一个算法

用来判定栅栏带是否形成，同时证明了没有分布式的算法可以

用来判定全局的栅栏带是否形成。随后，文献［２］提出了用分

布式算法来判定局部栅栏带是否形成。近年来，更多栅栏覆盖

的研究涌现。比如，文献［３］研究了利用数据融合技术构造虚

拟节点来增加节点覆盖区域。文献［４］提出了强栅栏覆盖概念，

文献［５］探讨了栅栏覆盖的质量和评测方法，文献［６］提出一种

基于融合的ｋ集覆盖优化问题，将其建模为融合覆盖博弈，其

最优解得出为一个纯策略Ｎａｓｈ均衡解。以上都是针对固定栅

栏静态对象监测的研究。文献 ［７］为减少栅栏覆盖传感器节

点数量，通过全面的分析提出一种多轮传感器节点部署方法，

避免传感器节点部署错误。文献 ［８］针对单方向的边界检测，

需要识别入侵方向，提出一步边界覆盖问题。文献 ［９］针对

传感器节点不足的情况下，研究节点动态巡逻模式来构建栅栏

的问题，提出一种传感器节点协同巡逻算法来改善栅栏覆盖

性能。

随着 ＭＥＭＳ的发展，移动传感器网络逐渐得以普及，以

移动传感器节点为标志的移动传感器网络的出现给传感器网络

的研究带来了新的课题［１０１１］。文献［１２］设计了在节点的移动

距离有限的情况下，通过节点位置的再调整形成监测概率更高

的栅栏带，文献［１３］研究了在节点随机布撒的情况下如何通过

移动组成栅栏覆盖。文献［１４］研究了在移动传感器网络中１－

栅栏覆盖最小移动距离和问题，提出了一种基于分治策略的ｋ

－栅栏覆盖构建算法。以上主要是移动传感器节点对于静态目

标的栅栏部署研究。

然而现实中依然存在监测对象为边界随意变化，位置可以

移动的任意动态对象，如对于海洋污染的栅栏部署，由于洋流

气候影响，污染物随意扩散，对于其污染区域的栅栏部署可以
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监测污染的变化，还有诸如森林火灾监测等。对于这类问题的

栅栏部署，需要依据动态目标边界实时调整栅栏部署实现有效

覆盖。当前对于此类问题研究尚不多见，本文主要在此基础上

研究如何对一目标区域快速构建栅栏带以及构建的栅栏带需要

满足何种条件才能实现对动态目标的可靠覆盖。

１　问题模型

１１　问题定义

假设在平面上有一任意形状边界连续的对象 Ａ任意变化

移动，移动感知节点检测边界后对动态区域Ａ形成栅栏覆盖，

防止外部入侵或内部逃逸。这类问题我们称之为动态区域的移

动栅栏部署。

定义１：动态对象犗。指一个在平面 犕 上可以自主动态

变化的不规则图形，动态对象边界连续。

定义２：传感器节点犛＝ ｛狊犻｝。系统中有狀个传感器节

点，用犛＝ ｛狊犻，犻＝１，…，狀｝表示。

每个传感器节点可以在平面 犕 上任意移动。传感器节点

在其感知范围能够识别动态区域边界，能够监测入侵者以及检

测动态区域边界移动。传感器节点模型采用圆盘模型，感知半

径为狉狊 ，通信半径为狉犮 ，假设狉犮 ≥２狉狊 。

安全距离ε：传感器节点能够检测识别的一个阀值距离。

定义３：栅栏带 （λ１，λ２，狑）。栅栏带定义为一个封闭的

带状区域。在二维平面上动态变化。由两条封闭曲线λ１ 和λ２

界定，它们的长度分别为犾λ１ 和犾λ２
。栅栏带的宽度为狑＝犱

（λ１，λ２）。当λ１ 和λ２ 完全重合，栅栏带变成一条封闭的栅

栏链。

１２　衡量指标

如何衡量栅栏带的部署质量是研究栅栏部署方法前需要解

决的问题。对于栅栏带的构建我们需要对于动态目标的快速构

建一条封闭并能实现对于动态目标快速响应的栅栏带。具体衡

量参数有如下。

指标１：时间犜。犖 节点随机部署在区域中，当检测到动

态区域后，对其构建一条封闭的栅栏带，需耗时犜。

指标２：传感器节点构建栅栏带所移动的距离犇，犇越短，

能耗越小。

指标３：栅栏层数 犓。文献 ［４］提出一种强栅栏覆盖，

一个栅栏覆盖有犓层栅栏是指当一个进入者从任意角度穿越

虚拟栅栏带时，都至少有犓个传感器节点检测到它。提高犓，

可以提高监测概率，提高栅栏覆盖的可靠性和质量，因此指标

犓越大越好。

传感器网络模型抽象为犌（狀）＝ （犞，犈），犞 为传感器节

点集合。传感器节点覆盖图由犌（狀）表示，当节点之间距离

小于２狉狊时，则表示边存在。图１表示当图中的顶点连接起

来后的覆盖图，可以看出对目标区域 Ａ 进行２层的栅栏

覆盖。

１３　问题模型

本文主要研究如何对一动态的目标区域快速构建栅栏带形

成栅栏覆盖。首先研究感知节点如何分布在对象边界时，使得

覆盖效果最优。

引理１：对于动态对象的最短栅栏覆盖是其凸包。

图１　强犓栅栏部署 （犽＝２）

证明：凸包的定义为对于一个集合犇，犇中任意有限个点

的线性组合的全体称为犇 的凸包。假定动态对象为点集犗，

则由凸分析理论［１６］有犗的凸包 （ｃｏｎｖｅｘｈｕｌｌ）是指一个最小

凸多边形，满足犗中的点或者在多边形边上或者在其内。根

据凸分析理论，对于平面上的任一图形犗，能围绕犗的最短

封闭曲线就是它的凸包。

定理１：对某一动态对象的栅栏部署中，其最大栅栏层数

犓为犓ｍａｘ ＝
２狀狉狊

犾犮（犃（狋））＋２πε
。

证明：由引理１可知，最短栅栏为凸包，又因为要保证安

全距离ε，则其栅栏应该覆盖在凸包的ε外，因此栅栏部署距

离为犾犮（犃（狋））＋２πε。

区域中有狀个传感器节点随机分布在整个区域中，当所有

传感器节点直线排列时可以组成最大长度的栅栏带，其长度为

２狀狉狊 。

则最大犓值为：犓ｍａｘ ＝
２狀狉狊

犾犮（犃（狋））＋２πε
。

下面研究犓 层栅栏部署方式。由于多层栅栏覆盖在目标

区域上，图２展示了两种部署方式，分层部署和密集部署。两

种栅栏中其任意方位越过栅栏都能保证有２个感知节点检测

到，其犓＝２。

图２　栅栏部署两种不同方式

因为 犓 的大小只在乎栅栏层的数量，而不在乎栅栏层的

分布情况。当两个栅栏层在位置上重合在一起，犓 值还是２并

没有变成１。而以 （ａ）类分层部署时，其外层的边界大于内

层栅栏长度边长２π犿，部署效果一样而密集部署所需感知节

点更少。

当出现栅栏缺口时，犓 层栅栏均匀分布与整个边界上可

以快速补充。而当犓 不是整数时，对于分层部署，可能节点

随机分布与边界外层，而当栅栏出现缺口时，若附近无冗余的

感知节点，则需要通过多次通信从远处调拨冗余的节点，造成

部分时间段栅栏空缺。而对于单层密集部署，传感器节点均匀

分布，当出现缺口可以将周围冗余节点移动到栅栏缺口处。因

此动态区域的栅栏部署更加适宜于单层密集部署。
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２　栅栏部署算法

前面分析了节点的部署满足何种条件时为最优栅栏部署。

本节分析要实现前面分析了部署条件，具体采用什么策略与

算法。

２１　算法思想

对于目标区域的栅栏构建主要分两步，边界识别和栅栏带

构建。

步骤１：边界识别

传感器节点随机分布于监测区域内，其感知节点与边界的

关系可能有３种，动态对象之外，动态对象边界上，动态对象

边界内部。对于这３类分情况讨论，当远离动态对象时，感知

节点随机移动寻找对象边界，但为了提高效率，感知节点应避

免寻找过的区域重复寻找，因此考虑螺旋式移动，感知节点围

绕感知原始位置向周围区域慢慢扩展寻找边界。对于第二种情

况，感知节点位于边界上时，不用移动，通知向周围节点广播

边界位置信息。对于第三种情形，则感知节点直接由对象内部

向外部移动，直至到边界时停止。当感知节点寻找到边界后，

向周围节点广播，使得周围节点向该节点靠近。

步骤２：栅栏带构建

当节点寻找到区域边界后，传感器节点在边界上依照链状

依次部署，链状头尾节点沿着边界向两边游动，将聚群的节点

拉伸成链状，其最大移动距离为邻居节点的２狉狊 外。

每次链状扩展，则加入链条队列中，并依照链条传播

信息。

图３　链状栅栏带构建时移动节点分布

当不同链状触碰后，首尾合拢，构成同一条链，并将其加

入链状队列中。链状构建过程中，当首尾合拢时栅栏带构成。

凹区域边界的处理，位于栅栏链中的节点，可以通过计算

两邻居节点之间的中部位置，形成凸包。对于凸边界，其两邻

居节点中点位于动态对象内部，因此节点沿着边界移动到两节

点等距位置。对于凹边界，计算的中央位置位于远离边界位

置，这节点向外移动到距离中点上。

当不同链状触碰后，首尾合拢，构成同一条链，并将其加

入链状队列中。链状构建过程中，当首尾合拢时栅栏带构成。

２２　算法设计

依照前面的分析，我们提出移动栅栏部署算法 （ＭＢＤＡ：

ＭｏｖｅｄＢａｒｒｉｅｒＤｅｐｌｏｙｍｅｎｔＡｌｇｏｒｉｔｈｍ）。该算法用于对一个任

意形状的动态目标进行栅栏覆盖，通过调动移动传感器节点迅

速完成对于目标区域的凸包覆盖。

具体算法伪代码如下所示。

ＥｌａｓｔｉｃＢａｒｒｉｅｒＡｌｇｏｒｉｔｈｍ（Ｅｘｅｃｕｔｅｄｏｎｓｅｎｓｏｒ狊犻）

Ｉｎｐｕｔ：ｔｈｅｓｅｎｓｉｎｇｒａｎｇｅ狉犻，ｔｈｅｗａｒｎｉｎｇｄｉｓｔａｎｃｅε；

ＷｈｉｌｅＴｒｕｅｄｏ

Ｓｗｉｔｃｈ（Ｌｏｃａｔｉｏｎ）

ｃａｓｅｏｕｔｓｉｄｅｂｏｕｎｄａｒｙ：ｓｐｉｒａｌ＿ｍｏｖｉｎｇ（）；ｂｒｅａｋ；

ｃａｓｅｏｎｂｏｕｎｄａｒｙ：ｄｉｒｅｃｔ＿ｍｏｖｉｎｇ（）；ｂｒｅａｋ；

ｃａｓｅｉｎｓｉｄｅｂｏｕｎｄａｒｙ：ｓｔｒａｉｇｈｔ＿ｍｏｖｉｎｇ（）；ｂｒｅａｋ；

ｂｒｏａｄｃａｓｔｂｏｕｎｄａｒｙｉｎｆｏｒｍａｔｉｏｎ

Ｄｅｔｅｃｔｉｍｍｅｄｉａｔｅｎｅｉｇｈｂｏｒｓ狊犻－１ａｎｄ狊犻＋１；

Ｅｘｃｈａｎｇｅｐｏｓｉｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｗｉｔｈ狊犻－１ａｎｄ狊犻＋１；

Ｄｅｔｅｃｔｔｈｅｄｙｎａｍｉｃｏｂｊｅｃｔａｎｄｔｈｅｄｉｓｔａｎｃｅ犱（狆狊
犻
，犗）；

狆←狆狊犻
；／／狆ｉｓｔｈｅｎｅｘｔｐｏｓｉｔｉｏｎ狊犻ｗｉｌｌｔｏｍｏｖｅ

Ｉｆ狊犻ｈａｓｔｗｏｉｍｍｅｄｉａｔｅｎｅｉｇｈｂｏｒｓ

狆１←ｔｈｅｍｉｄｄｌｅｐｏｓｉｔｉｏｎｏｆｔｗｏｉｍｍｅｄｉａｔｅｎｅｉｇｈｂｏｒｓ；

ｉｆ犱（狆狊
犻
，犗）＜狉狊

狆２←狇：犱（犗，狆２）＝εａｎｄ犱（狆狊犻＋１
，狇）＝犱（狆狊

犻－１
，狇）；

狆←犱（狆狊犻
，犗）＞犱（犗，狆犻）狆２：狆１；

ｅｌｓｅ狆←狆１；

ｅｌｓｅｉｆ狊犻ｈａｓｏｎｌｙｏｎｅｉｍｍｅｄｉａｔｅｎｅｉｇｈｂｏｒ

狆←狇：犱（狆狊犻±１
，狇）＝２狉狊ａｎｄ犱（犗，狇）＝ε；

Ｉｆ狆≠狆狊犻

Ｍｏｖｅｔｏ狆；

Ｅｎｄｗｈｉｌｅ

前面给出了移动栅栏带的构建算法，分析算法运行过

程。传感器节点随机分布在监测区域中，启动算法后，节点

随机移动进行边界识别，当节点识别边界后向周围节点广播

信息，通过推拉作用将富余节点吸引到边界周围，节点移动

构建栅栏链，并加入到链的队列中，每次加入向整个链上节

点通信。不同区域的边界上可能构成多段栅栏链，链条两端

沿着边界向两端移动，当碰到边界其他节点则边界加入合

并，当某段栅栏带端头沿边界探索时遇到本链条端点时则整

个栅栏带形成。

图４　移动节点栅栏带构建分布

２３　算法分析

定理：栅栏构建过程中，当某段栅栏链的头尾端节点相遇

时则目标区域的栅栏带构建完成。

证明：假设栅栏构建过程中，动态区域边界上有狀条栅栏

链犾１，犾２，…犾狀 。其中某犾犽 的首尾节点为狊犻，狊犼 。

犾犽向两端扩展时，当狊犻＋１＝狊犼狘狘狊犼＋１＝狊犻时，目标区域栅栏

带未完成。

由狊犻＋１ ＝狊犼狘狘狊犼＋１ ＝狊犻，则犾犽 为封闭曲线。由于目标栅栏

带未完成，这该封闭曲线包围区域不是目标区域。即犾犽 不在

目标区域凸包上。

犾１，犾２，…犾狀为栅栏链，前面分析有栅栏链犾１，犾２，…犾狀分布在

目标区域的凸包上。

因此矛盾，则栅栏构建完成。
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一种传感器网络移动栅栏部署算法 ·２１７３　 ·

３　性能评估

３１　仿真环境

栅栏的覆盖算法，本小结来进行仿真实验评估算法的性

能。分别通过３个场景来测试，假设在４００６００ｍ的区域中

随机部署有５０个移动传感器节点，红色区域为动态区域。传

感器节点能够检测自身传感器节点，感知半径为２０ｍ，通信

距离为５０ｍ，传感器节点移动速率为１０ｍ／ｓ。测试场景分别

为静态区域，动态区域。主要测试目标为栅栏带构建形成花费

时间以及栅栏带动态形成时的移动距离。

３２　性能分析

我们分析了算法在不同场景中针对不同动态对象构建一条

封闭的栅栏时所需要的花费的时间以及节点所移动的距离。算

法移动距离以及时间如图５～６所示。３种不同场景中６００ｓ内

ＥＢＡ算 法 所 有 传 感 器 节 点 总 计 移 动 距 离 为 ５７２１６ ｍ，

３６８３２ｍ和２８２５１ｍ。另外在３种不同场景中，首次栅栏带

构建完成的时间分别为５６３ｓ，４９２ｓ，４１７ｓ，表示本文算法能

够更快实现动态区域的栅栏覆盖。这得益于栅栏构建时传感器

节点移动策略。

图５　所有传感器节点累积移动距离随时间变化

图６　算法在不同场景中构建栅栏带时间

４　小结

传感器网络栅栏部署具有广泛的应用，本文针对动态对象

的移动栅栏部署算法进行研究，主要研究如何快速构建封闭的

栅栏带，且能够对动态目标快速反应。借鉴凸优化理论分析移

动栅栏覆盖的优化部署策略，然后提出了一种动态区域的移动

栅栏算法，能够实现快速栅栏部署。随着物联网、信息物理融

合系统的兴起，传感器网络作为其实现的重要途径，其相关的

研究将不断深入。针对各种特殊应用场景的复杂传感器网络面

临着大量尚未解决的问题需要深入研究。移动区域的栅栏覆盖

问题中动态区域的模型构建较复杂，本文仅对简单模型进行初

步研究，对于任意动态区域的栅栏部署的模型构建以及理论分

析是下一步需要深入的课题。
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