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基于改进犔狅犵犻狊狋犻犮混沌映射的数字

图像加密算法研究
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摘要：混沌序列具有伪随机性、遍历性、对初始条件极其敏感性以及具备白噪声的统计特性等特点；文章利用Ｌｏｇｉｓｔｉｃ混沌映射的

改进算法产生的混沌序列所具有的这些特性，对数字图像进行空域像素进行位置置乱，然后对置乱后的图像序列按照一定的方法进行异

或处理得到加密图像；实验在图像的竖直、水平、对角线方向，随机选择像素点，利用其灰度值，图像像素个数，计算数学期望，方差，

协方差，相关系数；结果表明文章算法扰乱了图像像素间的相关性，使得加密图像能够抵抗明文统计的攻击，且密钥空间大，运算速度

快，具有非常好的加密效果。
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０　引言

数字图像通常以二维序列来表示，它要比文本文件大得

多，并且数字图像由于人类视觉系统的特性往往允许图像的内

容有缺损。用传统的加密技术对数字图像这样的大数据进行加

密，其加密时间会很长、安全性低、效果不理想，有很大的局

限性。图像加密的基本思想是对原始图像信息进行混淆，可分

为置乱图像位置的加密方式［３］、置乱图像像素值的加密方式［４］

和两者相互结合的加密方式［５６］。

近年来，混沌理论以其对初值极其敏感性、伪随机、非线

性等特性受到人们的广泛研究和应用，用混沌理论的方法来加

密数字图像已成为一个很热的研究方向［１１２］。

本文提出一种基于Ｌｏｇｉｓｔｉｃ混沌映射的数字图像加密新算

法，首先该文利用Ｌｏｇｉｓｔｉｃ混沌映射的改进算法产生的混沌序

列对数字图像进行空域像素进行位置置乱，然后对置乱后的图

像序列按照一定的方法进行异或处理得到加密图像。通过实验

证明，该加密算法具有极好的加密性能。

１　混沌系统

１１　犔狅犵犻狊狋犻犮混沌系统算法

混沌现象指的是在非线性动力系统中出现的类似随机的过

程。这种过程具有无周期性，不收敛和对初始值极其敏感的特

性［７］。混沌是非线性动力系统的固有特性，是非线性系统普遍

存在的现象。从时域上看，混沌映射得到的序列很像随机序

列，之间的相关性较弱，具备白噪声的统计特性，则可以用来

产生伪随机码。原理上只要将迭代次数增加，伪随机码的周期

能够很长，这样可以十分简单的产生长码。由于上述特点，混

沌加密技术被应用于图像加密当中。目前，用于图像加密的混

沌系统大致有３种：一维的Ｌｏｇｉｓｔｉｃ映射
［９］，二维的Ｈｅｎｏｎ映

射［５，８］，三维的Ｌｏｒｅｎｚ映射
［６］。Ｌｏｇｉｓｔｉｃ映射是一个很简单但

是具有重要意义的非线性迭代方程。它能产生完全随机的、对

初值和参量μ的动态变化非常敏感的随机序列。其方程如下：

狓狀＋１ ＝狌狓狀（１－狓狀） （１）

　　其中：狓狀 为映射变量，狌为分枝参数 （系统混沌参数），

它们的取值范围分别为：０＜狓狀＜１，０＜狌≤４。当０＜狌＜３．５６９

９４５９７２．．．时，该系统因从稳定状态到分叉而产生倍周期，

３．５６９９４５９７２．．．＜狌≤４时，该系统进入混沌状态。混沌动力

学的研究表明，即使Ｌｏｇｉｓｔｉｃ映射处于混沌状态，其区域情况也

相当复杂，因此使用Ｌｏｇｉｓｔｉｃ映射置乱图像效果很好。由于能使
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Ｌｏｇｉｓｔｉｃ映射进入混沌状态时的狌在范围３．５６９９４５９７２．．．＜狌

≤４内，且狌的值取为４，即混沌迭代方程为狓狀＋１＝４狓狀（１－狓狀）

时，能产生最佳混沌效果。但是这样参数狌就为常数，失去了

一定的加密安全性，为此可以用一个值域上限和值域下限都接

近４的表达式代替式 （１）中的系统参数 （分枝参数）狌。这样

通过改进的Ｌｏｇｉｓｔｉｃ映射既能产生极佳的混沌效果，又由于参

数的在不停的无周期性的变化，能进一步增加加密图像的安全

性，使加密后的图像更加不易被破解。基于上述思想，将Ｌｏ

ｇｉｓｔｉｃ映射方程改进为如下方程：

狓狀＋１ ＝ ３．５６９９４５９７３＋（４－３．５６９９４５９７３）ｓｉｎ
π
２
狓（ ）［ ］狀

狓狀（１－狓狀） （２）

　　其中：狓狀 为映射变量，在正弦中表示弧度，狓狀 的取值范围

为：０＜狓狀 ＜１。以下证明函数

狔＝３．５６９９４５９７３＋（４－３．５６９９４５９７３）ｓｉｎ
π
２（ ）狓 （３）

　　自变量狓的取值范围为０＜狓＜１时，狔的值域范围为

３．５６９９４５９７３＜狔＜４。

对式 （１）进行一定变化后来可得Ｌｏｇｉｓｔｉｃ映射的另一种

表达形式，如下所示：

狓狀＋１ ＝１－狏狓狀
２ （４）

　　其中：狓狀 为映射变量，狏为映射参量，狓狀 和狏的取值范围分

别为：－１＜狓狀＜１，０＜狏≤２。根据式 （４）可知，当狓∈（０，

１）时，函数狔＝ １－
２

２－狓
狓２ 的值域为 ［０，１）。

通过计算当狓＝
槡１７－１
４

时，狔＝ １－
２

２－狓
狓２ ＝０。可

以用如下式 （５）对初始值进行处理，使得图像加密效果更佳，

能够增大破解的难度。

狓狀＋１ ＝狘１－
２

２－狓狀
狓狀

２
狘 （５）

　　狓狀 取值范围为：０＜狓狀 ＜１。由于当狓＝
槡１７－１
４

时，狔

＝ １－
２

２－狓
狓２ ＝０。如果初始值为

槡１７－１
４

或者在对初始

值处理过程中出现狓狀
槡１７－１
４

，那么采用狓狀 ＝
槡１７－１
４

＋

０．０１
槡１７－１
４

处理后继续用式 （５）进行初始值处理。

１２　基于改进的犔狅犵犻狊狋犻犮混沌映射算法

１．２．１　算法原理

首先根据式 （５）将初始值进行迭代犛次处理。接着将处

理后的初始值狓０ 根据式 （３）进行迭代，迭代次数为需要加

密的图像像素大小，生成混沌序列。然后将生成的混沌序列整

数化，使之生成置乱矩阵犐。最后对矩阵犐进行按位行异或处

理，生成加密图像。

１．２．２　具体算法描述

数字图像相邻像素间的相关性非常强，而相关性强的加密

图像是很容易被破解的，为此在对数字图像加密时要扰乱像素

间的高度相关性。设原始图像为犐，大小为 犕犖，各像素灰

度值为犐 （犻，犼），犻＝０，１，…，犕－１，犼＝０，１，…，犖－１；

标志数组ｆｌａｇ ［］，元素个数为 犕犖，初始值全为０。ｍｏｄ

（狓，狔）表示狓对狔 取余，ｒｏｕｎｄ （狓）是取靠近狓的整数。图

像的加密过程具体如下：

步骤１：根据式 （５）将初始值狓０ 迭代犛次后得到处理后

的初始值狓０ 。如果初始值为
槡１７－１
４

或者在对初始值处理过

程中出现狓狀 ＝
槡１７－１
４

，那么采用狓狀 ＝
槡１７－１
４

＋０．０１

槡１７－１
４

处理后继续用式 （５）进行初始值处理。

步骤２：根据式 （３）将狓０ 迭代３００次后所得的值赋

给狓０ 。

步骤３：根据式 （３）将狓０ 迭代一次得到狓１，对狓１ 做

狉狅狌狀犱（狓１犕犖）处理得到犞。如果犳犾犪犵 ［犞］＝０，进行步

骤３操作；如果犳犾犪犵 ［犞］＝１，进行步骤４操作后，如果

犳犾犪犵 ［犞］＝０，进行步骤３操作；如果犳犾犪犵 ［犞］＝１，重复

进行步骤４和步骤３操作。

步骤４：对犞 做如下处理：

狀＝ｍｏｄ（犞，犖）

犿＝狉狅狌狀犱（
犞
犕
）

犳犾犪犵［犞］＝

烅

烄

烆 １

（６）

　　很明显，犿∈ ［０，犕－１］，狀∈ ［０，犖－１］。

步骤５：根据式 （３）将狓１ 迭代一次得到狓２ ；根据公式狏

＝狉狅狌狀犱（狓２犕犖）得到犞。

步骤６：用犿和狀作为置乱矩阵的行地址和列地址，对原

始图像进行位置置乱。 （犿，狀）表示原始图像像素点 （犻，犼）

经过位置置乱后的坐标值，犐 （犻，犼）对应置乱后图像的像素

点犐 （犿，狀），即犐 （犿，狀）＝犐 （犻，犼）。

步骤７：重复犕犖 次步骤２和步骤７，最后得到置乱后

的加密图像为犐 （犿，狀），犿＝０，１，…，犕－１，狀＝０，１，…，

犖－１，其图像矩阵为犌。

步骤８：将图像矩阵犌的奇数行中的元素与偶数行中在同

一列的元素按位异或后放入对应的奇数行。如果总行数为奇

数，则最后一行不做任何操作。这样得到的矩阵记为矩阵犎。

步骤９：将矩阵犎的奇数列中的元素与偶数列中在同一行

的元素按位异或后放入对应的奇数列。如果总列数为奇数，则

最后一列不做任何操作。这样得到的矩阵记为矩阵犔，通过矩

阵犔得到最终加密图像。

图像解密算法是图像加密算法的逆过程，加密算法是先进

行像素位置置乱后进行像素值替换；解密算法只需要输入正确

的初始值狓０ 、初始迭代次数Ｓ，利用式 （３）、式 （５）和式

（６）先进行像素值替换后进行像素位置置乱。按照这样的解密

操作即可解密出原始图像犐。

２　实验结果与分析

实验选取大小为２５６２５６的经典Ｌｅｎａ图像作为实验图片

进行了仿真实验。实验采用 Ｍａｔｌａｂ７．０作为仿真实验软件。

２１　直方图分析

Ｌｅｎａ原图像如图１所示。Ｌｅｎａ原图像直方图如图２所示。实

验中选取混沌映射的初始值为狓０ ＝０．４７９３２２２２２２２２２２２，初始

迭代次数犛＝５０００，加密图像如图３所示，其加密图像直方图如

图４所示。通过图２和图４对比可以看出，原始Ｌｅｎａ图像对的灰

度直方图分布不均，而通过本文算法加密后图像灰度直方图分布

均匀，这可以有效地抵抗已知密文攻击与统计攻击。
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图１　Ｌｅｎａ原始图像
图２　Ｌｅｎａ图像直方图

图３　Ｌｅｎａ加密图像 图４　Ｌｅｎａ加密图像直方图

２２　密钥敏感性实验

该文加密算法的密钥由２个参数组成即初始值狓０ 和初始

迭代次数犛，加密过程的２个参数可以生成各种混沌序列，具

有很好加密效果。对图３所示的加密图像使用正确解密密钥后

的图像如图５所示。实验选取狓０ ＝０．４７９３２２２２２２２２２２３，

初始迭代次数犛＝５０００，即使初始迭代次数犛正确，但初始

值相差０．００００００００００００００１也不能解密出正确图像，解密效

果如图６所示。实验选取狓０ ＝０．４７９３２２２２２２２２２２２，初始

迭代犛＝５００１次，即初始值正确，初始迭代次数相差一次也

不能解密出正确图像。我们选取狓０ ＝０．４７９３２２２２２２２２２２３，

初始迭代犛＝５００１次。这说明采用该加密方法的密图可以完

全依赖密钥而不依赖于算法，其加密效果很好，能够很好的抵

抗明文统计的攻击。

图５　正确解密图像图
图６　错误初始值解密图像

２３　相邻像素点的相关性

实验在图像的竖直、水平、对角线方向上随机选择３０００

对相邻的像素点，进行了相关性分析。加密图像与原始图像相

比加密图像相邻元素的灰度值相差越大，表明它的相关性越

小，从而加密效果也就越好，作为一个图像加密的衡量指标，

用式 （７）～ （１０）能够计算相关系数。

犈（狓）＝
１

犓∑
犓

犻＝１

狓犻 （７）

犇（狓）＝
１

犓∑
犖

犻＝１

（狓犻－犈（狓犻））
２ （８）

ｃｏｖ（狓，狔）＝
１

犓∑
犖

犻＝１

（狓犻－犈（狓犻））（狔犻－犈（狔犻）） （９）

狉狓狔 ＝
ｃｏｖ（狓，狔）

犇（狓槡 ） 犇（狔槡 ）
（１０）

　　其中：狓和狔表示图像像素的灰度值；犽表示图像像素个数；

犈 （狓）表示狓的数学期望；犇 （狓）表示狓的方差；犮狅狏 （狓，狔）

表示狓，狔的协方差；狉狓狔表示相关系数。能够看出，Ｌｅｎａ原始图像

的相邻像素的相关性是极高的，相关系数接近于１，而加密图像

的相邻像素相关性非常小，相关系数接近０，说明原始图像的统

计特性已被很好的扩散到随机的加密图像中。

３　结束语

由于计算机网络传递信息方便和快捷，因此越来越多的数

字图像信息通过网络来传输。但是，传输的信息可能被非法浏

览、查看、篡改、破坏等。为了防止这些事情的发生，计算机

信息安全技术已经成为一个重要发展方向，保证数字图像储存

和传输安全已经成为计算机信息安全的一个重要课题。该文将

混沌系统理论引入数字图像加密算法中，充分利用混沌系统具

有运算速度快、初始条件的敏感性和具备白噪声的统计特性等

很多特性，对图像置乱算法进行了改进，方法简单易行，可靠

性和保密性很高。通过实验分析表明，本文算法对明文和密钥

均极端敏感，且密钥空间大，用于数字图像加密，能取得非常

好的加密效果。
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