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基于故障注入的雷达装备测试性验证试验方法

尹园威，尚朝轩，马彦恒，李　刚
（军械工程学院 电子与光学工程系，石家庄　０５０００３）

摘要：为将测试性验证工作充分应用于雷达装备中，分析现有测试性验证工作的流程以及方法；现在的测试性验证工作一般采用三

阶段评定法：测试性设计核查、试验验证和使用评价，这些方法都是在相应的阶段进行的，得到本阶段测试性验证的结果；对雷达装备

采用故障注入的方法进行测试性验证试验，进行故障检测和数据收集处理得出相应的测试性指标参数，用来评定雷达装备当前的测试性

水平是否合格并给出接收或者拒收的结论。
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图１　测试性验证工作流程图

０　引言

现在国军标和美军标对测试性的定义大同小异，

其含义都是相同的。这里采用 ＧＪＢ２５４７里的定义：

测试性是指产品能及时准确地确定其状态 （可工作、

不可工作或性能下降）并隔离器内部故障的一种设计

特性［１４］。这种设计特性是为了提高装备性能检测、

故障检测／隔离、抑制虚警以及进行故障预测的能力，

使用的主要技术方法有：固有测试性设计、ＢＩＴ设

计、外部测试、人工测试、综合诊断和健康管理

等［４］。为了确认装备测试性设计的正确性、及时发现

设计中存在的缺陷并检查产品是否达到了测试性设计

的要求，需要进行测试性的验证评估。根据我国国情，最常用

的验证评估方法为三阶段评定法，根据时间的推移，采用不同

的方法，实现测试性的验证评估工作。本文以某型雷达为对

象，结合实际情况，在试验阶段采用物理故障注入的方式进行

验证，实现了该装备的测试性验证工作。

１　测试性验证评估工作流程及指标

１１　测试性验证评估工作流程

工作流程图如图１所示。测试性验证评估工作流程一般包

括以下步骤［１３］：

（１）制定测试性验证大纲／计划，组织成立测试性验证

组织。

（２）依据测试性验证计划规定，完成试验产品及测试设备

的准备工作，制定产品的测试性试验验证方案。

（３）依据试验方案实施故障注入，可利用简单工具进行手

工操作方式注入故障，也可以利用注入设备实施半自动化注入

故障。

（４）在试验过程中，将故障及其检测、隔离数据和虚警数

据记录到数据表中。

（５）对记录的数据进行综合分析，统计故障检测与隔离成

功的样本数量，评估ＦＤＲ和ＦＩＲ的量值，并依据试验方案进

行判决。

（６）编写产品测试性试验验证报告。

（７）组织评审，确认产品的测试性验证评估结果。

１２　测试性指标

测试性定量指标主要有故障检测率 （ＦＤＲ：ＦａｕｌｔＤｅｔｅｃ

ｔｉｏｎＲａｔｅ）、故障隔离率 （ＦＩＲ：ＦａｕｌｔＩｓｏｌａｔｉｏｎＲａｔｅ）和虚警

率 （ＦＡＲ：ＦａｌｓｅＡｌａｒｍＲａｔｅ）
［１４］。

（１）故障检测率：一般定义是在规定的时间内，通过给定

测点能够在规定工作时间犜内正确检测到故障数犖犇 与规定工

作时间犜内发生故障总数犖犜 之比，用百分数表示。数学公式
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为：

犉犇犚 ＝
犖犇
犖犜
×１００％ （１）

　　 （２）故障隔离率：在规定时间内，通过电路所提供测点

能够在规定条件下用规定方法正确隔离到小于等于犔个可更

换单元的故障数犖犔 与同一时间内检测到的故障数犖犇 之比，

用百分数表示。数学公式为：

犉犐犚 ＝
犖犔
犖犇
×１００％ （２）

　　 （３）虚警率：规定工作时间内，发生虚警数犖犉犃 与同一

时间内的故障检测总数之比，当通过测点检测到被测单元有故

障，而实际上该单元没有发生故障。数学公式为：

犉犃犚 ＝
犖犉犃

犖犉 ＋犖犉犃
×１００％ （３）

式中，犖犉 为真实故障检测数。由于虚警率的产生因素较多，

包括电路本身、环境因素、人为因素等。所以在进行测试的验

证时，通常之采用故障检测率和故障隔离率。

１３　三阶段评定法
［１２］

测试性评定工作贯穿于产品设计、试验和使用的全过程，

以保证测试性设计的高水平。通常采用的是三阶段评定法来评

估产品的测试性水平，即进行测试性核查、试验验证和使用评

价及其结果的综合分析。

１．３．１　测试性核查

这一工作的主要方法为：

①通过对故障模式、影响及测试方法分析、测试性预计等

测试性设计与分析资料进行核查。

②在生产产品之前，使用各种成熟的测试性建模与仿真技

术，对产品的测试性进行评估。

③利用研制过程中的各种试验，如利用样机或者模型进行

研制试验、性能调试、故障诊断、可靠性／维修性试验、环境

试验等。

④对相似产品进行对比分析，或者使用以前同类装备测试

性资料进行参考。

这是测试性增长的第一阶段，是产品测试性成熟过程的重

要部分，相当于产品设计定型前的测试性摸底性质的试验。最

终目的是尽早发现设计缺陷，指导改进测试性设计，提高产品

测试性水平。并在此过程中积累故障检测、故障隔离和虚警的

信息，估计产品的故障诊断能力和虚警问题，为是否具备设计

定型条件提供依据。

１．３．２　试验验证

一般是在产品设计定型或交付使用前进行，重点是判断测

试性定量水平是否达到要求。试验验证包括以下３个部分
［１２］。

（１）确定故障样本量：

确定样本量要遵循３个步骤。

首先，根据试验用样本的充分性确定样本量。要按照所有

功能故障都能够被检测隔离的要求，对产品所有组成单元进行

故障模式、故障率和故障注入方法的分析，确保每个组成单元

的所有功能故障至少有一个样本。因此根据该原则确定的故障

样本量狀１ 为：

狀１ ＝
λ犝

λｍｉｎ
（４）

式中，狀１为充分检验所需样本量；λ犝 为产品的故障率；λｍｉｎ为产

品组成单元功能故障率中的最小故障率值。

其次，考虑最少样本量要求。为满足指标统计评估要求，

验证试验用故障样本量的下限为：

狀２ ＝
ｌｏｇ（１－犆）

ｌｏｇ犚犔
（５）

式中，犚犔 是测试性指标的最低可接受值；狀２ 为达到犚犔 所需的

最低样本量，为正整数；犆为置信水平。根据犚犔 和犆 的要求

值，通过查最小样本量数据表可得出狀２ 的值。

最后，在狀１ 和狀２ 中取较大者确定综合试验用样本量狀。

狀＝ｍａｘ（狀１，狀２） （６）

　　如果出现狀２ ＞狀１ 的情况，可分别给故障率高的功能故障

增加样本，一直到所需的样本量为止。

（２）样本量分配
［６８］：

采用ＧＪＢ２０７２—９４ 《维修性试验与评定》中的样本分配

方法，按比例分层抽样分配方法，将故障样本量分配给各组成

单元的故障模式。因此某故障模式犉犻的样本数计算公式为：

狀犉犻 ＝狀
λ犉犻

λ犝
（７）

式中，狀犉犻 为分配给第犻个故障模式的样本数；λ犉
犻
为第犻个故障

模式的故障率；λ犝 为产品的故障率。

（３）参数评估与验证：

按照数学模型划分的评估验证的方法有：基于二项分布、

基于正态分布、基于泊松分布、基于多项式分布和基于超几何

分布的方法。文献 ［６］和 ［７］对测试性验证方法进行了深入

的分析和研究，可为读者提供参考。根据不同的条件选择最合

适的数学模型，根据公式确定合格判定数犮的值，最后的判决

准则即是当注入狀个故障样本时，检测 （或隔离）失败次数犉

小于等于犮时，认为合格；否则认为不合格。

１．３．３　使用评价

该阶段是在实际使用条件下确认产品测试性／ＢＩＴ设计水

平的方法，由于在研制阶段获得的测试性水平与实际使用情况

有较大的差异，因此实际使用时得出的评价结果是必须进行

的，且该结果是最具说服力的。该方法是对自然发生故障时的

测试、维修情况进行统计分析，评估装备现有测试性水平。具

体的步骤为：收集使用期间的数据、对数据进行分析、评估其

测试性水平。当发现存在测试性缺陷或者不能满足使用要求

时，可提出测试性改进的要求和建议，以便于组织实施改进措

施，并对装备的使用、检测和维修提供参考信息，为装备改型

和新研装备提供有益的参考。

２　故障注入方法研究

故障注入是测试性验证试验技术的主要内容，是测试性验

证试验工作得以实现的基础。故障注入的方法可分为物理故障

注入方法、仿真故障注入方法或者两者的结合。在此，我们将

需要将硬件进行物理改动以实现故障的方法称为物理故障注

入；将不需要改动硬件、使用软件或者在仿真环境下以实现故

障的方法称为仿真故障注入方法。

２１　物理故障注入方法

预选故障样本之后，在装备上使用物理的方法注入一定数

量的故障，使用一定的测试方法进行故障检测与隔离，根据结

果估计装备的测试性水平，并判断其是否达标。试验验证在装

备或其某系统生产出来之后进行，该方法具有很高的真实性。

根据选定的故障模型，采用人工的方法使某部分发生故障

并施加于运行特定工作环境中，实现该系统的错误和失效的发
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生，并观测和获取系统对所注入故障的反映信息，并对获取的

信息进行分析，从而为试验者提供有关结果［９１０］。在装备自身

上模拟出一定数量的故障类型 （短路、开路、固高、桥接等），

经过测试得出故障检测率和故障隔离率。这种方法可以进行几

乎实时性的测试，并且能够允许很多的故障注入同时进行，但

存在容易造成装备的损坏和部分故障无法注入的缺点。

采用物理故障注入的试验验证工作流程图如图２所示：

图２　测试性试验验证流程图

２２　仿真故障注入方法

仿真验证是通过电路仿真的方法对装备系统电路的测试性

进行验证的方法，可以用在装备原理图设计出来之后的任何阶

段。该方法是利用电路仿真软件对装备电路进行仿真，然后按

照选定的故障模型，用仿真的方法将故障注入到装备电路的仿

真模型中去，上述工作都是在电路仿真环境中进行的，而故障

样本集的选择和故障样本的分配则是完全按照试验验证中的步

骤进行的。在装备进行生产之前，可采用该方法进行测试性的

验证，不但能够节约生产费用和验证费用，而且对其它验证方

法起到补充完善的作用，更好的指导装备的测试性工作。

仿真验证所采用的软件是ＰＳｐｉｃｅ，能够把仿真与电路原理

图的设计紧密的结合在一起，广泛应用于各种电路分析，可以

满足复杂电子电路动态仿真的要求。在软件中需要建立电路的

故障模型，方法是：（１）在该软件中直接修改元器件仿真模型

中相应的参数。（２）在正常仿真模型上串联或者并联一个新的

模型器件，构成故障仿真模型，然后封装成一个整体，构成元

器件故障仿真模型［１１］。

仿真验证流程图如图３所示。

图３　测试性仿真验证流程框图

３　某型雷达的测试性验证方法

根据前面的分析，以某型雷达为对象，以ＦＤＲ为验证指

标，采用仿真故障注入的方法进行验证，检验该装备的测试性

水平。该装备由１４个系统组成，测试级别为分系统级。进行

验证之前，根据指导原则确定以下几项具体工作内容。

（１）获取各系统失效率数据。来自装备可靠性分析及可靠

性试验数据。对获得的失效率数据作归一化处理，作为各分系

统分配故障样本量的依据。

（２）故障样本量的确定及分配。根据最少样本量原则可得

出狀≥２２，故障样本量不能少于２２个；样本的分配根据

ＧＪＢ２０７２—９４规定的方法，按照系统的失效率进行分配，根据

测试覆盖性原则，每个系统里至少注入一个故障。

（３）验证方案的采用。验证方案具有四种方案可用，即估

计参数量值的验证方案、最低可接受值的验证方案、考虑双方

风险的验证方案、正态分布的验证方案。本文根据实际情况，

考虑承制方和订购方风险，采用考虑双方风险的验证方案。根

据各参数指标的设置，其中α＝０．２＝β，狇０ ＝０．９５，查表可

得，验证方案为 （４２，２），其中４２为抽样数量，大于２２，符

合要求，２是故障检测最大失败次数。根据以上分析，根据各

系统失效率数据进行样本分配，如表１所示。

表１　某型雷达的系统组成、失效率及样本分配

序号 系统组成 失效率 归一化 样本分配

１ 显示系统 １１１．９６７８ ０．０５ ２

２ 火控计算机系统 ９０．７３２０ ０．０４ ２

３ 天线馈线系统 １２１．６８９６ ０．０６ ２

４ Ⅱ波段发射系统 ６５７．３４１１ ０．２９ １３

５ 天控系统 ２６１．６００１ ０．１２ ５

６ Ⅰ波段发射系统 １５７．６０７１ ０．０７ ３

７ 定时测距系统 ５５．１３７１ ０．０３ １

８ 电视跟踪系统 ３９．４３０１ ０．０２ １

９ 激光测距机 ４０．４１１４ ０．０２ １

１０ Ⅱ波段接收系统 ９．０３９１ ０．０４ ２

１１ 电源系统 １８０．３１９９ ０．０８ ３

１２ 跳频系统 ６４．８２０７ ０．０３ １

１３ 动目标处理系统 ５４．８９９８ ０．０３ １

１４ Ⅰ波段发射系统 ２５０．３１３２ ０．１２ ５

（４）数据收集及结果判定。根据结果进行判定：若未检测

出的故障大于２个，拒收，该装备的测试性需要改进；若小于

等于２个，则认为合格，接收。经过仿真故障注入后进行故障

检测，得到故障检测率为１００％，则测试性水平达标。

（５）生成测试性验证报告。主要包括测试时间、测试人、

装备名称、测试级别、故障样本集、选用的故障样本量、抽样

方案、故障注入方法、合格判据及验证结果等，形成技术资料

供专家参考。

４　结束语

本文分析了军用标准以及各参考书中测试性验证工作的方

法，得出一般的测试性指导原则和具体的实施方法，以某型雷

达装备为对象，在试验阶段对其系统级实施了测试性验证工

作，实现了对该装备的测试性验证，为该类装备的测试性验证

找出了一种具体的方法，具有指导意义。不足之处在于测试级

别为装备的系统级，对系统内部的故障模式以及重要度没有进

行分析，这也是以后工作的一个方向。

参考文献：
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航空航天大学出版社，２００３．
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３２　硬件组成

武控系统故障诊断与维修设备硬件由三部分组成，即便携

式测试设备、多功能显控台和测试接口。便携式测试设备为多

功能显控台提供通用测试环境，实现维修时的故障定位、排故

指导、修复验证及备品备件的日常测试维护，通过加装ＩＥＴＭ

的平台信息数据库，实现多功能显控台电子资料的交互式查询

和软、硬件产品的信息查询。如图６所示。

图６　设备硬件模块组成图

３３　硬件集成

表１　便携式测试设备硬件配置

系统组成 模块名称 说明

显示单元 液晶显示器 １４英寸ＬＣＤ显示器

操控单元
标准键盘 字符输入、文字编辑

触摸板 触摸式光标输入

电子机

箱单元

电源模块 提供直流电源

ＣＰＵ主处理模块 ＣＰＣＩ总线主板

视频转接板 提供视频输出

双冗余以太网模块 １００Ｍ／１０００Ｍ自适应

双冗余ＣＡＮ模块 支持ＣＡＮ２．０Ａ／Ｂ规范

串口通讯模块 ＲＳ２３２／ＲＳ４２２／４８５接口

综合显示处理模块 综合显示

视频接口处理模块 综合显示扩展

硬件Ｉ／Ｏ类模块 标准化Ｉ／Ｏ类处理

视频采集模块 采集ＴＶ、ＶＧＡ信号

串口采集模块 ＲＳ２３２／４２２／４８５模式

Ａｒｉｃ４２９模块 Ａｒｉｃ４２９模块

１５５３Ｂ采集模块 采集１５５３Ｂ接口数据

其他模块 完成用户的专用功能

结构体 ＣＰＣＩ总线形式

本文便携式测试设备电子机箱单元选用ＣＰＣＩ总线形式，

和标准显控台一起，构成故障诊断与维修设备。作为测试机设

备时，考虑到以后的扩展需求，内部配置电源模块、主处理模块、

双冗余网络模块、显示处理模块、视频接口处理模块、ＣＡＮ总线

模块、串口通讯模块、Ｉ／Ｏ类模块等。硬件配置如表１所示，通

讯板卡槽位布局（不含视频接口扩展模块）如表２所示。

表２　作为测试机设备ＣＰＣＩ计算机内部槽位布局

模块名称 槽位布局

主处理模块 １槽

双网络冗余模块 ２槽

综合显示处理模块 ３槽

串口通信模块 ４槽

视频接口处理模块 ５槽

ＣＡＮ总线模块 ６槽

标准化硬件Ｉ／Ｏ模块 ７槽

预留模块（用于安装模拟测试模块） ８槽

电源模块 电源槽

调试接口区域

４　测试结果

本文采用ＴＥＡＭＳ软件，在对武控系统测试性需求分析

的基础上，构建了故障模型，生成了诊断策略；其次利用

ＩＥＴＭ技术，设计了面向舰员 （艇员）或基层修理所装备操

管人员的ＩＥＴＭ主题框架；最后通过开发硬件设备，开发的

武器控制系统故障诊断与维修设备，能够定位武控系统故障

和提供维修策略，实现了部队舰员级和中继级自主维修，解

决了装备故障时依据经验或依赖厂家维修的现状，提高了装

备自主保障能力。
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