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基于犆犆２５３１的安全监测预警系统设计

李　欣，刘聪聪，耿　超，安媛媛
（哈尔滨理工大学 测控技术与通信工程学院，哈尔滨　１５００００）

摘要：为解决目前基层军营安全监测手段存在的高功耗、高成本、实时性较差、易被破坏等问题，选用ＣＣ２５３１和ＣＣ２５９１作为Ｚｉｇ

Ｂｅｅ通信模块芯片，布设多种传感器，搭建无线传感网，以ＰＣ机为监测主机，制定通信协议，设计出军营无线安全监测与预警系统；实

现一平方公里范围内温度、湿度、人体入侵、可燃气体烟雾浓度等信息的远程监测与自动预警；以不同距离监测哈尔滨十二月份室外温

度、相对湿度为试验，无数据丢失，温湿度测量误差不大于２％，表明系统具有高可靠性、高精度、低功耗、灵活易用等优点，具有广

阔的应用前景。
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０　引言

军队作为国家人民安全的武力保障，本身的安全保卫工作

尤为重要，欧美等西方军队经过长期的信息化建设，基本实现

了集成自动化安全监测系统，我军目前仍处于机械化和信息化

建设并进的阶段，受经费和技术限制基层军营的安全监测以有

线视频监控、重点部位报警和人工巡逻为主［１］。各系统分散，

铺设维护难度大，实时性较差，线路暴露安全性较低，人工能

源消耗成本较高，尤其难以适应野外或战时移动铺设需要。

ＺｉｇＢｅｅ技术是一种新型的短距离双向无线传输技术，具

低功耗、短距离、易组网的特点。本文利用ＺｉｇＢｅｅ技术特点，

以基层军营安全监测为应用背景，设计一种多安全参数的无线

安全监测预警系统，无需人工值守，提供平战两用低能耗、高

可靠性安全监测与预警。合理选择 ＭＣＵ和多种传感器，将多

个系统分散完成的监测预警工作集成到一个系统上，简化了监

测工作；通信模块优化设计，同时加路由节点，扩大了无线网

络的覆盖范围；采用ＰＣ机终端，便于基层战士学习和使用。

１　系统概述

军营自然条件多样，气候条件不稳定，范围较大，无线信

号障碍较少，监测系统要覆盖一平方公里范围，实现可靠、稳

定的信息采集和传输，数据传输率大于２００ｋｂｐｓ，尽可能降低

网络节点尤其是带传感器的终端节点功耗，适应各种气候环

境，监测技术指标如表１所示。

表１　数据帧格式

参数 范围 精度 备注

温度 －４０～５０℃ ±１℃

相对湿度 ０～１００％ ＲＨ ±５％ ＲＨ

可燃气体 ０～１００％ＬＥＬ ±５％ 甲烷、液化气、ＣＯ、酒精

人员入侵 ５Ｍ （９０度锥角） ——— 尽量不受光线影响

　　系统由终端节点、路由器节点、协调器节点和上位机构

成，采用网状拓扑结构，利用营区内各点位的终端节点采集温

度、相对湿度、可燃气体浓度、人员入侵等信息，经路由器节

点传输到协调器节点，然后经串口传输到警戒保卫分队的ＰＣ

机上，进行处理显示，完成实时显示与预警。平时由市电供

电，野外或移动铺设时由电池供电。系统结构如图１所示。

２　硬件设计

由于军营为较大型平面区域，不同于家庭或立体式楼宇的
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图１　系统结示意图

小型检测范围，扩大节点通信距离，提升通信效果是本设计的

重点，也能达到减少中继节点降低网络成本的目的，同时要优

化节点设计，降低节点功耗。

２１　终端和路由器节点

终端节点负责安全参数信息的采集和发送，为方便携带安

装和降低功耗，尽量简化设计，由时钟、ＣＣ２５３１、射频前端

模块、天线、传感器和电源模块组成，电路如图２所示。

图２　终端节点电路图

（１）ＣＣ２５３１片上系统。使用 ＴＩ公司原厂芯片，性能稳

定，兼顾 ＭＣＵ 和 ＺｉｇＢｅｅ通信功能，内置了标准的增强型

８０５１ＣＰＵ、１２个１０位精度的Ａ／Ｄ转换通道、２１个双向的Ｉ／

Ｏ端口、ＵＳＡＲＴ接口，工作温度范围－４０～１２５℃，工作电

压２～３．６Ｖ，主动发送模式工作电流不大于２９ｍＡ，并有多

种模式，具有优良的 ＲＦ收发性能 （最大４．５ｄＢｍ）
［２］。程序

不大情况下选择３２ＫＢ闪存版本即可。

（２）ＣＣ２５９１射频前端芯片。为获得最佳性能，用偏置电

阻设置一个精确的电流作用于ＣＣ２５９１内部电路，电源进行去

耦处理，和天线间的网络使之与５０Ω匹配，隔直流噪声和滤

波，高／低 增 益 模 式 工 作 电 流 ３．４／１．７ ｍＡ，发 射 功 率 达

１９ｄＢｍ
［３］，能够有效提升通信距离和效果。

（３）传感器模块。包括三部分：①ＳＨＴ１１两线串行接口数

字式相对湿度温度传感器。温度测量范围为－４０～＋１２３．８℃，

精度±０．４℃，相对湿度测量范围为０～１００％ ＲＨ，精度±

０．０３％ＲＨ，具有自动校准功能，工作电压２．４～５．５Ｖ，典型

工作电流２８μＡ
［４］。②ＭＱ－２可燃气体传感器模块。可检测

液化气、丙烷、丁烷、甲烷、氢气等浓度，工作电压５Ｖ，调

节滑动变阻器 Ｒ３来调节传感器的灵敏度，使输出电压处于

０．３～２Ｖ之间，当输出大于 ＭＣＵ参考电压１．１５Ｖ时触发；

③ＨＣ－ＳＲ５０１人体感应模块。基于红外线技术的自动控制模

块，带有光敏控制，避免有光环境下的误报，静态电流

＜５０μＡ，有效范围７ｍ，工作电压５Ｖ，检测到有人时输出

电压＋３．３Ｖ，否则为０Ｖ
［５］。

（４）天线。选用２．４ＧＨｚ全向 ＳＭＡ 接口天线，长度

３８０ｍｍ，输入阻抗５０Ω，增益９ｄＢ
［６］。

（５）电源部分。仅有电源和地线较为简单，为减小电源不

稳定对信号的干扰，输入端放置两个电容，芯片电源引脚进行

合适的去耦处理。

路由器节点与终端节点类似，

缺少传感器模块和电压转换模块，

不再赘述。

２２　协调器节点

协调器节点与ＰＣ机连接，完

成监测数据和控制命令的交换，任

务负荷较重，采用直流供电。由于

新出售的电脑不再配置串口，为了

扩大系统的应用范围，协调器节点

通 过 ＵＳＢ 接 口 与 ＰＣ 机 通 信，

ＣＣ２５３１支持ＵＳＢ通信，通过简单

的电路即可与ＰＣ机建立通信，接

口电路如图３所示。

３　软件设计

３１　协调器节点组网及路由协议

设计

路由器和协调器节点是网络的

骨干，他们之间的通信性能决定着

网络的性能，针对军营环境设计组

网及路由建立的协议，可靠性高、

通信开销低，具体描述如下。

图３　ＵＳＢ接口电路
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组网：①协调器周期发送组网广播帧进行组网，周期根据

网络范围确定，广播帧剩余跳数要保证能够到达任何一个路由

器节点。②路由器节点在收发报文时维护两条路径消息：最近

路径和信号强度最佳路径，建立邻居列表即可到达节点并定期

更新。③各节点回复组网确认帧，协调器建立路由表。④路由

器节点可和邻居列表中一跳节点直接通信，降低协调器符合，

不能直通则上报协调器转发。⑤路由器节点搜索终端节点并上

报给协调器节点，建立拓扑关系。⑥删除节点，收到删除帧的

路径节点从邻居表中删除该节点，到达该帧时其向一跳邻居发

送被删消息，邻居及诶单从邻居表中将其删除。⑦退出网络。

某路由器节点因为电量原因无法继续工作或打算转移到其他网

络时发出，向前驱节点发送转发给协调器节点退出帧，有协调

器节点确认删除。

３２　路由器节点组网和终端节点软件设计

为简化设计，设定路由器节点和终端节点为一跳星型网

络，终端节点间不直接通信，不直接与协调器节点通信，为降

低功耗，采用定时发送消息模式，终端节点短工作长睡眠，节

点加入和删除与路由器类似，组网简单，方便实现，可以有效

完成监控任务，网络通信量不高，适用于军营环境。终端节点

程序流程如图４所示。路由器节点主要负责消息的转发，从收

到的消息中提取出目的地址然后转发即可，较为简单。

图４　终端节点软件流程图

３３　网络层帧结构

良好的帧结构可以降低网络开销，提高可靠性，延长网络

寿命。ＺｉｇＢｅｅ协议带有载波侦听多点接入／避免冲撞ＣＳＭＡ／

ＣＡ机制，有效避免了信道堵塞导致的发信失败。系统采用终

端节点主动上报模式，入网后定时采集信息向协调器节点发

送，数据帧符合互操作性，帧格式如表２所示。

表２　数据帧格式

源地址
目的

地址

报文

控制

报文

序号
帧类型

剩余

跳数
数据 ＣＲＣ 预留

２ ２ １ １ １ １ ５ １ １

　　帧头和帧尾用来标记数据的开始和结束，源地址标明数据

来源，节点只对目的地址与自身地址相同的帧做出反应。帧类

型标明帧的功能，分为２种：控制帧是协调器节点发出的设置

命令，测量帧是终端节点发往上位机的监测数据，数据包含设

置信息或监测数据 （温湿度信息各２个字节，可燃气体浓度和

人体检测触发信息共１个字节），ＣＲＣ校验确保收发两端数据

的一致，提高可靠性。

３４　上位机

上位机软件采用 ＶＳ２００８开发环境，Ｃ 语言编写 Ｗｉｎ

ｄｏｗｓＦｏｒｍｓＡｐｐｌｉｃａｔｉｏｎ项目，调用 ＭＳＣｏｍｍ控件完成串口通

信，生成ＥＸＥ可执行程序方便在ＰＣ机上安装使用。软件开

启后首先配置界面参数，然后读取协调器发来的数据，提取出

节点信息和环境参数信息值，更新显示，同时存储数据至数据

库，以供查询与分析，当某项参数超出系统设置的阈值时，进

行报警。

４　测试结果和分析

为了验证系统的监测性能，利用场地面积、建筑物分布与

军营类似的校园，主要测试通信距离和效果，首先打开协调

器，在合适位置放置路由器节点，能与终端节点和协调器节点

通视为最佳。分５次采集不同距离模拟点位的温度、相对湿度

信息，并与现场测量信息对比，结果如表３所示。从结果看，

数据丢失率为０，温度误差不大于±０．５℃，相对湿度误差不

大于±２％ ＲＨ，系统能实现数据采集和传输可靠，满足设计

要求。

表３　测试数据对比

编号
距离

（ｍ）

检测温

度 （℃）

实测温

度 （℃）

误差

（℃）

监测湿度

（％ＲＨ）

实测湿度

（％ＲＨ）

误差

（％ＲＨ）

１ １００ －１０．４ －１０．１ －０．３ ６６．２ ６５．３ ０．９

２ ２００ －９．９ －１０．０ ０．１ ６２．６ ６４．１ －１．５

３ ４００ －１０．１ －９．９ －０．２ ６５．５ ６４．４ １．１

４ ６００ －９．７ －９．８ ０．１ ６４．０ ６３．５ ０．５

５ ８００ －９．０ －９．５ ０．５ ６２．１ ６３．８ －１．７

５　结论

本文选用高性能芯片搭建无线网络，充分利用芯片的片内

资源，匹配以高效的传感器，在传统监测系统基础上加以改

进，实现了在较大范围内的环境参数信息无线采集、传输、储

存，便于查询、分析和处理，设计出集中监控与预警系统。在

保证网络的高可靠性基础上，扩大了无线网络的覆盖范围，具

有低成本、低功耗、高精度、部署灵活等优点，适应基层部队

需要，具有较高的实用价值。
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