基于直推式学习的网络故障诊断算法
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摘要：网络故障的及时诊断能够保证日常工作、学习和生活能够正常进行。传统的基于监督式学习的诊断方法依赖于大量具有鉴别意义的样本，这在实际情况中通常难以得到满足。针对上述问题，本文提出了一种基于直推式学习的诊断算法。针对大规模的网络管理的特征数据，本算法利用主成分分析对特征进行降维，并利用新的度量下的特征数据来构建拉普拉斯矩阵；该矩阵能够很好的描述带检测样本和训练样本之间的关系。在此基础上，本文设计了基于直推式学习的目标函数，并利用拉格朗日乘子法完成了优化。实验部分证明了本算法能够在有限数目的带标签的样本的前提下获得精确的分类结果，能够显著提高网络故障诊断的检测率。
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Transductive learning-based network fault diagnosis
WANG Chong-ke，Wei Juan

(Henan Mechanical and Electrical Engineering College , Henan Xinxiang  453002,China)

Abstract：Daily work, learning and life can be guaranteed by in-time diagnosis of network fault. Traditional methods, based on supervised learning, rely on a large number of discriminative data, which is difficult to be met in practice. To deal with those problems, our algorithm utilizes the principle component analysis to reduce the dimension of the features, and then constructs the laplacian matrix based on the new features. The corresponding matrix can describe the relationship between data well. On the basis of that, we design the objective function of transductive learning and apply the lagrange multiplier to optimize that. Experimental results verify the high accuracy of our algorithm while dealing with low number of labeled data. Our algorithm can significantly improve the diagnosis of network fault.
Key words：transductive learning; network fault diagnosis; laplacian matrix; principle component analysis
0. 引言

计算机网络是现在社会中一项重要的基础措施，而网络故障会极大程度上影响正常的工作、学习和生活，还会造成一些其他的损失[1]。传统的网络故障诊断多利用人工来进行，但由于网络规模的扩大以及网络故障的多样性，人工诊断无法保证该过程的及时性、有效性和精确性[2]。现在的研究主要围绕机器学习的理论展开，通过对出错标定样本的学习，完成网络故障的智能检测[3-9]，但是现有研究大多依赖于大量的具有鉴别意义的样本，因此难以取得较好的诊断效果。为此，本文提出了一种基于直推式学习的网络故障诊断算法，以期为网络故障相关研究提供有益参考。
1. 直推式学习

传统的监督式的学习方法主要通过大量带标记的样本进行训练，从而建立分类器对其他未标记的样本进行预测。但在网络故障诊断的问题中，带标记的样本数目较少，监督式的学习难以得到具有强泛化性能的分类器；同时，如果放弃大量不带标记的样本，则会造成数据资源的浪费。目前，直推式学习已经成为了一种典型的利用大量不带标记的样本来帮助学习。在直推式学习中，假设待预测样本是不带标记的样本，而分类器的训练过程就是在这些不带标记的样本上获得最佳的泛化能力。与监督式的学习方法相比，它的特点是测试集固定，是一种封闭模型的训练。图1给出了传统的监督式学习和直推式学习的比较结果。
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(a) 原始点                 (b) 监督式学习

[image: image3.png]



(c) 直推式学习

图2 监督式学习与直推式学习对比结果

基于图1(a)中给出的圆形和矩形两类样本，监督式的学习方法为了得到强的泛化学习能力，会根据欧式距离进行评估，根据远近来确定分类结果，如图1(b)所示。而直推式学习则将带有标签和不带有标签的样本进行联合训练，能够利用所有样本点的综合信息完成不带有标签样本的准确分类。从图1(c)中不难看出，直推式学习能够将传统的监督式学习错误分类的样本点纠正过来。

2. 网络故障诊断算法

2.1. 算法框架

图2给出了本算法的框架流程图。首先，需要获取网络监测设备提供的各种网络管理信息，包括CRC错误数目、丢包率等。其次，利用PCA算法对网络故障特征进行主成分分析，确定具有代表意义的特征维度。再次，利用直推式学习的方法进行分类器的学习或待检测样本的分类。最终，完成当前网络故障的精确诊断与分析。
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图2 算法流程图

2.2. 拉普拉斯矩阵的设计

网络监测设备提供的网络管理信息通常较多，构建的特征维度较大，直接用于直推式学习则面临较大的计算开销。因此，本算法引入了主成分分析（PCA）对冗余的特征分量进行剔除，保证剩余的特征分量能够表示出原有特征的绝大部分信息。利用带标签的样本簇
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，首先，计算其协方差矩阵
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其次，对协方差矩阵的特征值和对应的正交化单位特征向量。再次，根据累积贡献率确定最大的
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个特征值，将其对应的特征向量作为映射矩阵。最终，可以将
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维样本特征转化为
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维新的样本特征。在新的特征度量方式下，样本
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之间距离可以描述为：
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这里
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表示平衡因子。那么根据直推式学习的理论，可以计算得到拉普拉斯矩阵为：
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其中
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；而
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为对角矩阵，每个对角元素为矩阵
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中对应行的累加和。为了便于计算，通常可以使用归一化后的拉普拉斯矩阵代替，即：
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这里
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表示单位阵。

2.3. 目标函数的定义与求解

基于直推式学习，本文定义网络故障诊断问题的目标函数为：
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其中
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f

表示分类函数，即将样本
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映射到怎样的分类结果中去。
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Y

表示带有标记的样本的正确分类结果。目标项表示的物理意义为：如果两个样本在新的特征度量方式下距离较小，那么他们被归于同一类的概率则较大。而约束项用于控制带有标签的样本，因为无论如何分类，都必须保证带有标签的样本能够被正确的划分。对公式5进行变换，可以得到：
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其中
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用于平衡目标项和约束项之间的差异，通常其值较大，用于保证带标签样本能够正确分类。不难看出，直推式学习的目标函数与马尔科夫随机场模型中优化函数类似[10]，与之对应的，前一项为数据项，而后一项为平滑项。下面利用拉格朗日乘子法对目标函数进行求解：
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需要注意的是，为了保证矩阵计算的合理性，需要对不带标签的样本给予一个虚假的标签。即
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仅用于修饰带有标签的样本，而不带标签的样本均为0。这可以理解为，带有标签和不带标签的样本在优化过程中具有不同的权重。

在实际应用中，还可以利用传统的监督式的学习算法对不带标签的样本先进行检测，得到相应的标签估计值，那么可以更新公式6为，
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这里
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，其中不带标签的样本的类别估计值由传统的监督式算法提供。而
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为对角矩阵，每个对角元素表征了相应的估计值的置信度，其中带标签的样本的置信度较大；而不带标签的样本的置信度较小，具体取值有监督式算法计算得到。那么，最终的目标函数可以求解为：
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因此，当网络出现故障时，可以将相应的特征样本引入，将其与带标签和不带标签的样本进行距离评估，构建出拉普拉斯矩阵后利用公式9进行求解，即可根据分类结果完成故障的精确诊断。

3. 实验与结果

下面对本算法的性能进行验证，实验环境为Windows7主机，Intel Core i3四核处理器，主频2.6GHz。实验中采用了管理信息数据库（MIB），它是网管数据的标准，规定了网络代理必须保存的数据项目、类型以及允许操作。实验分成三部分进行：首先，考察了本算法在不同数目的带有标签的训练样本的情况下的性能变化；其次，在NS2网络模型仿真环境下搭建了包含1000个设备的网络，与文献[6]和文献[9]的算法进行结果比较；最后，在实验室真实环境下部署了包含20个设备的网络，与文献[6]的算法进行结果比较。性能比较中主要采用了漏检率和误检率两个指标，设正样本被判为正和负的数目为
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和
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，而负样本被判为正和负的数目为
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，那么对应的漏检率和误检率为： 
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3.1. 带标签样本数目对于结果的影响

下面考察了再不同数目的带有标签的训练样本的前提下，文献[6]代表的监督式学习和本算法对应的直推式学习的结果比较，如图3所示。随着带标签的样本数目的增加，监督式学习和直推式学习都能提高检测率；但当样本数目多于一定值时将不会提高，还有可能发生过拟合现象造成检测率下降。由于直推式学习能够利用不带标签的样本进行训练，因此当带标签的样本数目超过200时即可保证较高的检测率；而监督式学习则需要更多的带标签的样本数目，图中超过650。因此，在实际网络故障诊断问题中带标签的样本数目较少的情况下，直推式学习能够显著提高检测精度。
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图2 检测率随着带标签的样本数目的变化曲线

3.2. 仿真与真实结果比较

表1分别给出了在仿真和真实实验中，文献[6]、文献[9]和本算法的漏检率和误检率的比较。一方面，由于仿真实验采用的网络设备数目较多，从而产生的特征样本和分布也更加宽泛，因此，三种算法的检测结果均劣于相应的真实实验的结果。另一方面，由于本算法采用了直推式学习，能够最大程度上利用不带标签的样本，且避免为了强泛化性能而陷入局部最优，因此漏检率和误检率显著降低。总体来说，本算法能够获得比文献[6]和文献[9]更加精确的分类结果，非常适用于网络故障的分析与诊断。

表1 文献[6]、文献[9]和本算法的实验结果

	
	文献[6]
	文献[9]
	本算法
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	仿真
	7.4%
	9.7%
	6.1%
	6.9%
	1.1%
	1.4%

	真实
	3.5%
	4.3%
	2.8%
	3.6%
	0.3%
	0.4%


4. 结论
网络故障的及时诊断能够保证日常工作、学习和生活能够正常进行。传统的基于监督式学习的诊断方法依赖于大量具有鉴别意义的样本，这在实际情况中通常难以得到满足。针对上述问题，本文提出了一种基于直推式学习的诊断算法。针对大规模的网络管理的特征数据，本算法利用主成分分析对特征进行降维，并利用新的度量下的特征数据来构建拉普拉斯矩阵；该矩阵能够很好的描述带检测样本和训练样本之间的关系。在此基础上，本文设计了基于直推式学习的目标函数，并利用拉格朗日乘子法完成了优化。实验部分证明了本算法能够在有限数目的带标签的样本的前提下获得精确的分类结果，能够显著提高网络故障诊断的检测率。
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