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基于以太网的列车通信网络及交换机开发

张　军，贺德强，苗　剑
（广西大学 机械工程学院，南宁　５３０００４）

摘要：随着列车中大容量设备的增加，高带宽的工业以太网用于列车通信网络已成为一种趋势；生成树冗余与ＶＬＡＮ技术应用在基

于以太网的列车通信网络中能有效地保证该通信网络的可靠性、稳定性和实时性，为了支持生成树协议 （ＳＴＰ）和ＶＬＡＮ相关协议，设

计了一款基于ＫＳＺ８９９５ＭＡ的交换机，介绍了其硬件设计和软件实现的关键部分；利用ＯＰＮＥＴ软件建立生成树冗余链路和冗余链路模

型并进行时延仿真，仿真结果表明生成树冗余链路的时延小于冗余链路的时延，有效地提高通信网络的稳定性和实时性。
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０　引言

随着列车速度大幅度提高和车厢内设备的增加，列车中所

传输的视频、音频和故障诊断信息等数据剧增，把高带宽的工

业以太网运用于列车通信网络已成为主要的研究方向。当列车

高速运行时，振动幅度较大、频率较快，通信网络容易出现故

障［１］，生成树冗余技术应用在基于以太网的列车通信网络中能

较快地恢复其正常通信。同时引入虚拟局域网有效地减少了大

容量数据在该冗余链路中传输时产生的碰撞概率，防止了网络

的堵塞甚至瘫痪。为支持生树和虚拟局域网相关协议，本文设

计了一款基于ＫＳＺ８９９５ＭＡ的交换机，该交换机具有较多的网

络管理功能，应用在基于以太网的列车通信网络中是一种较好

的选择。

１　基于以太网的列车通信网络结构设计

１１　生成树冗余网络

在基于以太网的列车通信网络中，一个链路的故障很可能

导致整个列车通信系统瘫痪，生成树冗余网络有效地消除了该

故障带来的危害，其冗余网络结构如图１所示。

图１　生成树冗余网络

生成树协议 （ＳＴＰ）是依据ＩＥＥＥ制定的ＩＥＥＥ８０２．１Ｄ标准，

为消除冗余网络环路中的广播风暴和 ＭＡＣ表的不稳定性提供了

有效途径［２］。如图１生成的树冗余网络所示，设置交换机Ａ的优

先级值为４０９６；设置交换机Ｂ的优先级值为８１９２，其第５个端口

为指定端口；交换机Ｃ使用默认优先级值３２７６８，其第４个端口被

设置为阻塞端口。交换机之间通过交换ＢＰＤＵ信息，并依据ＳＴＡ

算法，选取ＢＩＤ （交换机优先级＋ＭＡＣ地址）最小的交换机Ａ为

根交换机，Ｂ、Ｃ为非根交换机，然后选举ＲｏｏｔＰａｔｈＣｏｓｔ（路径

值）最小的路径成为通信路径，另一条为备用路径。假设ａ为通

信路径，ｂ为备用路径，当ａ路径出现故障时，交换机自动启用

备用路径ｂ，确保通信网络恢复正常工作。

为保证大容量数据在上述冗余网络中正常传输，则每秒钟

传输的数据量不能大于３６Ｍｂｐｓ。以太网总线上每秒钟传输的

数据量 Ｗ由公式 （１）决定。
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（犻，犼）＝ ｛１，２，３，…，狀｝表示网络中的交换机，狀＋

１表示中央控制单元，该以太网中每秒钟传输的数据量矩阵犃

如下所示。

犃＝

犪１，１ 犪１，２ … 犪１，犻 … 犪１，狀 犪１，狀＋１

犪２，１ 犪２，２ … 犪２，犻 … 犪２，狀 犪２，狀＋１

    …  

犪犼，１ 犪犼，２ … 犪犼，犻 … 犪犼，狀 犪犼，狀＋１

      

犪狀，１ 犪狀，２ … 犪狀，犻 … 犪狀，狀 犪狀，狀＋１

犪狀１＋，１ 犪狀＋１１，２ … 犪狀＋１，犻 … 犪狀＋１，狀 犪狀＋１，狀＋

熿

燀

燄

燅１

　　矩阵中的犪犻犼表示从第犻台交换机发送到第犼台交换机的数

据量，根据列车中信息传输的实际情况，挂载在同一台交换机

上面的设备不会互相发送数据［３］，所以当犻＝犼时，犪犻犼＝０。

则 　犠 ＝ ∑
狀＋１

犼＝１，犼≠１
∑
狀＋１

犻＝１

犪犻犼 （１）

　　为保证高速以太网正常工作，则犠＜３６Ｍｂｐｓ。

１２　基于生成树冗余网络的犞犔犃犖划分

列车的运行安全与信息传输的实时性、准确性关系极为密

切。当大容量数据在整个局域网中进行 ＭＡＣ寻址通信时，每

台交换机都能监听到所有数据，从而增加了交换机的工作负担

和数据的冲突概率，将可能造成通信网络的堵塞甚至瘫痪。

ＶＬＡＮ应用于该网络能较大程度地减少这类问题出现的概率，

整个局域网从逻辑上被划分为若干个 ＶＬＡＮ，每个 ＶＬＡＮ之

间不进行数据的交换，数据在 ＶＬＡＮ中广播通讯不会占用更

多的带宽。

在整个列车通信局域网情况下，数据将进行 ＭＡＣ寻址通

讯，假设所有车厢视频设备接收相同的数据量犽，列车由犿节

车厢构成，每节车厢中设有２台视频设备。则其总线中数据量

犠１ 为：

犠１ ＝ ∑
狀＋１

犼＝１，犼≠１
∑
狀＋１

犻＝１

犪犻犼 ＝２犿×犽

　　把该局域网划分为若干个 ＶＬＡＮ，所有视频设备划分至

同一个ＶＬＡＮ，在该ＶＬＡＮ中，数据进行广播通讯，则总线

中的数据量犠２ 为：

犠２ ＝ ∑
狀＋１

犼＝１，犼≠１
∑
狀＋１

犻＝１

＝犽

　　通过计算得出犠１＝２犿犠２，所以 ＶＬＡＮ技术的应用能成

倍地减少主干线中的数据量，有利于网络的正常工作。

（１）ＶＬＡＮ划分模式

ＶＬＡＮ划分模式主要是：基于端口的ＶＬＡＮ、基于 ＭＡＣ地

址的ＶＬＡＮ、基于网络层的ＶＬＡＮ和基于ＩＰ组播的ＶＬＡＮ。基

于以太网的列车通信网络是一个局域网，所以ＶＬＡＮ在ＯＳＩ模型

的第二层工作；列车通信网络布局不会频繁改变，而列车中的设

备经常要进行维修和更换。综上所述，本文选择基于端口的

ＶＬＡＮ，该种划分模式是最简单有效的方法。

（２）ＶＬＡＮ划分方法

在局域网中，把具有共同需求的设备划分至同一个

ＶＬＡＮ是划分 ＶＬＡＮ的一般原则。在列车中，把视频设备、

音频设备、故障诊断设备等分别划分在同一个 ＶＬＡＮ，在同

一个ＶＬＡＮ内，数据可以进行广播通讯、组播通讯和单播通

讯。ＫＳＺ８９９５ＭＡ只支持１６个ＶＬＡＮＩＤ，如果列车通信网络

中划分的ＶＬＡＮ比较多，则可把几种小容量设备划分至同一

个ＶＬＡＮ中，以满足该交换机的参数要求
［４５］。

２　交换机的设计

２１　交换机硬件部分设计

该交换机核心部分由 ＫＳＺ８９９５ＭＡ和 ＮＵＣ１４０ＶＥ３ＣＮ微

控制器构成。ＫＳＺ８９９５ＭＡ是该系列芯片中能实现功能较多的

一款芯片，例如支持生成树、组播通讯、端口镜像及虚拟局域

网等功能，本交换机实现了该芯片的支持生成树和虚拟局域网

功能，所需模块主要是：电源模块、２５ＭＨｚ晶振模块、存储

模块、复位模块、ＳＰＩ模块及ＬＥＤ模块。ＮＵＣ１４０ＶＥ３ＣＮ是

新唐科技３２位Ｃｏｒｔｅｘ－Ｍ０微控制器，运行效率高，外设丰

富，适用于读写从机寄存器地址值及其相关程序运行场合，通

过ＳＰＩ对ＫＳＺ８９９５ＭＡ寄存器地址值进行配置，实现本交换机

的相关 功 能，该 微 控 制 器 所 需 模 块 主 要 是：电 源 模 块、

１２ＭＨｚ晶振模块、复位模块及ＳＰＩ模块。上述两款芯片的

ＳＰＩ接口有４根信号线，分别为：设备选择线、时钟线、串行

输出数据线及串行输入数据线，在ＳＰＩ信号线连接时，ｆ为提

高数据在传输过程中抗干扰能力，在４根信号线中各串联一个

５０Ω的电阻，电阻与相应管脚输入电容构成低通滤波器，滤

除信号线上的干扰，其连接原理如图２所示。ＰＳ１和ＰＳ０是

ＫＳＺ８９９５ＭＡ的ＳＰＩ模式选择管脚，当ＰＳ１接通３．３Ｖ电压，

ＰＳ０悬空时，该芯片处于ＳＰＩ模式，即完成了该芯片的ＳＰＩ初

始化 操 作；ＩＣＥ－ ＣＬＫ 与 ＩＣＫ － ＤＡＴ 管 脚 主 要 实 现

ＮＵＣ１４０ＶＥ３ＣＮ微控制器程序的烧写。

图２　ＳＰＩ模块原理图

２２　交换机相关软件的研究与实现

ＫＳＺ８９９５ＭＡ内有１２８个寄存器，每个寄存器由８位地址

组成，每位地址分别控制交换机的相应功能，例如支持生成树

与支持ＶＬＡＮ功能，外设可以通过ＳＰＩ接口对任意寄存器进

行写操作和读操作。写操作时，命令长度为２４位，高８位为

写操作识别命令，中间８位为寄存器地址，低８位为写入的数

据，数据在上升沿输出；读操作时，命令长度为１６位，高８

位为读操作识别命令，低８位为寄存器地址，数据在下降沿

输出。

在程序编写过程中，写数据函数与读数据函数为两个主要

函数。ＳＰＩ＿ＰａｇｅＰｒｏｇｒａｍ （）是写数据函数，ＮＵＣ１４０ＶＥ３ＣＮ

把数据写入ＳＰＩ＿ＴＸ０缓存，当ＦＩＦＯ使能时，存储在ＳＰＩ＿

ＴＸ０缓存中的数据被载入到 Ｔｘ０缓存并立即开始发送到

ＫＳＺ８９９５ＭＡ的相应寄存器；ＳＰＩ＿ＲｅａｄＤａｔｅ（）是读数据函
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数，其数据传送过程是写数据时的逆过程。

（１）支持生成树的交换机实现

支持生成树的交换机端口有５种状态，分别为禁止状态、

阻塞状态、侦听状态、学习状态及转发状态。阻塞状态不接收

或转发数据，接收但不发送ＢＰＤＵ，不进行地址学习；转发状

态不仅接收并转发数据，而且接收发送ＢＰＤＵ，进行地址学

习。ＢＰＤＵ中包括了交换机的ＲｏｏｔＩＤ、ＢＩＤ、ＲｏｏｔＰａｔｈＣｏｓｔ、

ＰｏｒｔＩＤ信息。ＫＳＺ８９９５ＭＡ的端口５是支持生成树的指定端

口 （Ｄｅｓｉｇｎａｔｅｄｐｏｒｔ），该端口与根交换机之间的路径开销最

低，处于转发状态，数据包经指定端口转发到网段。假设端口

４为阻塞端口，则 ＫＳＺ８９９５ＭＡ 的相关寄存器配置如表１

所示。

表１　实现支持生成树的ＫＳＺ８９９５ＭＡ寄存器配置

寄存

器

地址

位
功能名称 功能描述

默认

值

配置

值

１１ ０
特 殊 ＴＩＰＤ

模式

１，使能特殊标记模式

０，不使能特殊标记模式
０ １

６６ ０ 学习不使能
１，不使能交换机地址学习功能

０，使能交换机地址学习
０ １

６６ １ 接受使能
１，端口接收数据包使能

０，端口接收数据包不使能
１ ０

６６ ２ 传输使能
１，端口传输数据包使能

０，端口传输数据包不使能
１ ０

８０ ２ 标记插入
１，插入标记使能

０，标记插入不使能
０ １

１１４ ６ 实现生成树
１，生成树使能

０，生成树不使能
０ １

对寄存器１１与８０进行相应配置后，该交换机能运行生成

树协议，能发送本交换机的ＢＰＤＵ信息；对寄存器６６相应配

置后，端口４处于阻塞状态，只有当指定桥的路径出现故障

时，该交换机的阻塞状态自动转为转发状态，备用路径被启

用，及时修复通信网络连接。

（２）支持基于端口ＶＬＡＮ的交换机实现

ＩＥＥＥ８０２．１Ｑ是虚拟局域网标记 （ＶＩＤ）的标准，ＶＩＤ是

对ＶＬＡＮ协议的识别字段，该字段为１２位，支持４０９６个

ＶＬＡＮＩＤ。ＫＳＺ８９９５ＭＡ寄存器中用于设置端口 ＶＩＤ的字段

只有４位，因此 ＶＩＤ 只能在 ＶＬＡＮ１～ＶＬＡＮ１５ 中选取，

ＶＬＡＮ１是该芯片默认的 ＶＬＡＮＩＤ，所以 ＶＩＤ取的范围为

ＶＬＡＮ２～ＶＬＡＮ１５。假设端口１、２挂接视频设备，划分至

ＶＬＡＮ２；端 口 ３ 挂 接 音 频 设 备，划 分 至 ＶＬＡＮ３。则

ＫＳＺ８９９５ＭＡ相关寄存器配置如表２所示。

上述寄存器经配置后，该交换机具备了支持 ＶＬＡＮ的功

能，并且端口被划分为２个虚拟局域网。当标记ＶＬＡＮ２的数

据帧进入交换机后，数据将在１、２端口广播，标记 ＶＬＡＮ３

的数据帧只能发送到端口３。

３　网络拓扑模型及其时延仿真

生成树冗余链路消除了冗余链路网络中的数据广播风暴，

减少了数据之间的冲突，从而减小网络时延。为进一步得到验

证，利用ＯＰＮＥＴ网络仿真软件，对８节列车车厢建立生成树

冗余链路和冗余链路模型，对比分析这两种网络的时间延迟。

表２　实现支持ＶＬＡＮ的ＫＳＺ８９９５ＭＡ寄存器配置

寄存

器

地址

位
功能名称 功能描述

默认

值

配置

值

５ ７
８０２．１ＱＶＬＡＮ

使能

１，使能ＶＬＡＮ模式

０，不使能ＶＬＡＮ模式
０ １

４９ ４－０
端 口 ＶＬＡＮ

成员

１，ＶＬＮＡ包括该端口

０，ＶＬＡＮ不包括该端口
０×１ｆ ０×０４

５１ ３－０配置端口ＶＩＤ ３－０ｂｉｔ表示端口ＶＩＤ名 ０ ０×０３

１７

３３
４－０

端 口 ＶＬＡＮ

成员

１，ＶＬＮＡ包括该端口

０，ＶＬＡＮ不包括该端口
０×１ｆ ０×０３

１９

３５
３－０配置端口ＶＩＤ ３－０ｂｉｔ表示端口ＶＩＤ名 ０ ０×０２

１８

３４

５０

６６

８２

５

丢 掉 没 有

ＰＶＩＤ 的 数

据包

１，不属于任何端口的数据

包丢失

０，所有数据包都不丢失

０ １

３１　网络拓扑结构建模

在物理连接上，生成树冗余链路为环形网络，而在逻辑连

接上，生成树冗余链路为总线形网络，其逻辑网络模型如图３

所示；在物理和逻辑连接上，冗余链路都为环形，其网络模型

如图４所示。上述两种网络均采用带宽为１００Ｍｂｐｓ的基带双

绞线，网络应用业务流量设置为３Ｍｂｐｓ，对这两种网络进行

３０ｍｉｎ的网络时延仿真，仿真结果如图５所示，横坐标为仿真

时间，纵坐标为不同仿真时刻的网络延迟。

图３　生成树冗余链路逻辑图

图４　冗余链路图

３２　结果分析

以太网时延对比图如图６所示，绿色曲线代表冗余链路的

网络延迟时间，红色曲线代表生成树冗余链路的网络延迟时

间，对比可以得出前者比后者的网络延迟时间长，说明了生成

树冗余链路的网络性能比冗余链路的性能优越，同时验证了生

成树冗余链路能减少数据之间的冲突，从而减小网络时延。

（下转第１８９５页）
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图３　接收匹配过滤模块功能框图

图４　终端应用软件组织框图

当对给定或指定ＩＰ段进行主机扫描时，测试数据流目标

ＩＰ字段变化字节初始值设为１，变化方式设为递增，步进设为

１；其他字段设置初始值 （协议值设为ＩＣＭＰ），且变化方式设

为固定。匹配字段和规则设置如下：目的 ＭＡＣ地址字段设为

与测试流源 ＭＡＣ一致，规则设为 ＡＮＤ；协议字段设为ＩＣ

ＭＰ，规则设为ＡＮＤ；其他可忽略。测试发起前，接收端口Ｂ

应先对交换机进行地址学习，发送端口Ａ再进行测试流发送，

当测试流遇到与其ＩＰ字段一致的活动主机时，该主机将回应

相应的数据流，并被传输至接收端口Ｂ，接收模块匹配后进行

源ＩＰ字段提取，反馈给主控系统进行显示。

当对未知网段进行主机扫描时，需要对全网段进行扫描，

设置同上。最糟糕的情况需进行２３２次测试流发送，在此以

１０００Ｍｂｐｓ的线速进行发送，ＩＰＧ设为８字节，帧长设为６４

字节，则１ｓ大约可发送１．５６×１０６ 帧，因此发送２３２帧需耗时

约４５ｍｉｎ，可见扫描效率是非常高的。

图５　应用连接图

５　结束语

本文在分析扫描原理的基础上，针对各种应用场景提出了

一种新的扫描系统，并详细阐述了各部分的设计思路。研究表

明，该扫描系统具有如下特点：（１）扫描效率高，远远高于常

用扫描软件或系统的扫描效率；（２）扫描效果好，基于高扫描

效率，可根据情况实现重复扫描，大大降低漏扫率；（３）应用

灵活，可根据需求配置实现更多的扫描方法。基于该种扫描系

统，经过后续研究还可以开发出更多的扫描应用，如漏洞扫

描、密码扫描、服务扫描和系统扫描等。因此，该扫描系统设

计方法具有一定的实用性和推广价值。
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图５　以太网时延对比图

４　结论

本文把生成树冗余和 ＶＬＡＮ技术应用在基于以太网的列

车通信网络中，有效地保证了通信网络的可靠性和稳定性，为

消除环网广播风暴提供了有效途径，同时数据在 ＶＬＡＮ中广

播通讯不会占用更多的带宽，减少了数据的冲突机率。为了该

通信网络实现生成树冗余和划分 ＶＬＡＮ，本文设计并制作了

基于ＫＳＺ８９９５ＭＡ的交换机，经过测试，本交换机完全符合设

计要求，已经成功地运用于基于以太网的列车通信网络。本文

对其他同类网络的设计具有极大参考价值。

参考文献：

［１］苗　剑，贺德强，丁超义．基于工业以太网的列车通信网络及其仿

真研究 ［Ｊ］．计算机测量与控制，２０１０，１８ （１０）：２４１７ ２４２０．

［２］姜立群，徐皑冬 ，宋　岩，等．基于以太网现场总线冗余技术研

究 ［Ｊ］．仪器仪表学报，２００８，２９ （４）：７１２ ７１５．

［３］ＺｈａｎｇＱＺ，ＺｈａｎｇＷＤ．Ｎｅｔｗｏｒｋｐａｒｔｉｔｉｏｎｆｏｒｓｗｉｔｃｈｅｄｉｎｄｕｓｔｒｉａｌ

Ｅｔｈｅｒｎｅｔｕｓｉｎｇｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍ ［Ｊ］．ＥｎｇｉｎｅｅｒｉｎｇＡｐｐｌｉｃａｔｉｏｎｓｏｆ

ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，２００７，（２０）：７９ ８８．

［４］马素刚．ＶＬＡＮ技术的研究与仿真 ［Ｊ］．制造业自动化，２０１１，１１

（３３）：７８ ８０．

［５］牛占平．ＶＬＡＮ技术在智能化变电站网络中的应用探讨 ［Ｊ］．电力

系统保护与控制，２００９，３７ （２３）：７５ ７８．


