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摘要：为提高ＰＬＣ系统功能模块间通讯协议的通用性和可扩展性，对自主研制的ＡＲＭ＋ＦＰＧＡ构架小型ＰＬＣ进行了通讯设计；在

分析各类通讯数据的特点、实时性及可靠性要求的前提下，对ＣＡＮ协议的应用层进行了扩展，采用数据单元法组织通讯数据，并对不

同类型的数据定义了不同的数据单元格式，从而制定出了一种ＣＡＮ扩展协议；另外，提出了以主机为中心的通讯模式，规定了通讯流

程，确保了ＰＬＣ主机执行程序的可靠性；经对通讯可靠性、通讯流量及编解码速度等测试表明，该协议通用性好，编解码效率高，达到

了数据可靠传输的目的，提高了ＰＬＣ系统的性能。
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０　引言

可编程逻辑控制器 （ＰＬＣ）具有编程简单、可靠性高的优

点，在工业控制中应用广泛［１ ２］。随着工业控制复杂性的增

强，要求ＰＬＣ通讯网络协议具有通用性，支持系统功能扩展、

模块远程调试与测控以及信息的分散采集与集中处理。现有的

ＰＬＣ生产厂商各自采用的通讯方式不统一，且通讯协议不公

开，相互之间难以互联。因此，本文利用ＣＡＮ协议通讯距离

长、可靠性高、协议开放性好的优点，为自主研制的基于

ＡＲＭ （ＬＰＣ１７６８）和ＦＰＧＡ的小型ＰＬＣ设计了一种基于ＣＡＮ

总线的扩展通信协议。该协议支持远程通讯和自检，各功能模

块安装地点不受通讯距离限制［３］，系统的灵活性和功能扩展能

力较好。在应用层，针对各类通讯数据内部各个信息相互独立

的特点，采用了数据单元的组织方式，方便了数据的编解码。

另外，在通讯协议中提出了以ＰＬＣ主机为主控的通讯模式，

由主机控制ＣＡＮ总线的使用权和发起通讯，既保证了ＰＬＣ程

序的可靠执行，又确保了数据传输的实时性。经协议编解码设

计和功能测试，该扩展协议很适合ＰＬＣ系统的数据传输，可

靠性好，实时性强。

１　系统的总体设计方案

本文基于 ＡＲＭ＋ＦＰＧＡ的小型ＰＬＣ系统由 ＰＬＣ主机、

手执编程器、远程ＰＣ机、现场监控观察模块 （人机界面）及

功能扩展模块组成［４］，如图１所示。

图１　ＰＬＣ总体结构框图

各个模块通过ＣＡＮ总线进行连接，以自定义ＣＡＮ扩展

协议完成通讯，从而组成一个完整的ＰＬＣ系统，各模块均以

ＰＬＣ主机为通讯对象。其中，手执编程器用于软元件状态的

查看与设定、ＰＬＣ程序的编辑编译和下载到ＰＬＣ主机，以及

读取ＰＬＣ主机中的二进制ＰＬＣ程序，将其反编译后供程序员

查看和修改。ＰＬＣ主机接收到二进制代码后，ＡＲＭ 部分将其

进行静态编译和动态编译两次处理［５］，将软元件和立即数转换
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为地址，然后与ＦＰＧＡ一同完成指令的执行。人机界面主要

完成软元件状态的查看、设定以及主机运行状态的显示。远程

ＰＣ机通过串口和ＣＡＮ收发控制器接入ＣＡＮ网络，可在远程

完成手执编程器和人机界面的功能。另外，扩展模块可为Ｉ／Ｏ

扩展、Ａ／Ｄ扩展、数字通信、联网和特殊功能等功能模块，

以实现控制、检测以及通讯功能。

２　通讯方式选择

工业控制ＰＬＣ系统的通讯方式，应具有以下几个特点
［６］：

（１）网络具有开放性。

（２）支持不同ＰＬＣ设备的集成和现有功能的扩展。

（３）环境适用性及抗干扰能力强，成本低，设备兼容

性好。

本设计选择ＣＡＮ总线作为系统各模块间的通讯方式，是

因为ＣＡＮ总线具有开放性，任何具有ＣＡＮ总线功能的器件，

都可以方便地接入［７］，且总线可挂载设备多达１１０个，有利于

系统功能的扩展。在传输特性上，ＣＡＮ采用双绞线作为传输

介质，成本低，通讯速度可高达１Ｍｂｐｓ／４０ｍ，传输最远距离

为１０ｋｍ／５ｋｂｐｓ，可实现远程高速通讯，而且ＣＡＮ协议具有

节点出错自动退出功能，有利于提高ＰＬＣ网络的抗干扰能力。

另外，利用ＣＡＮ模块的验收滤波器对总线上的数据进行过滤

接收，可有提高ＰＬＣ系统通讯的效率。基于以上优点，采用

ＣＡＮ通讯方式可以满足本设计的要求，使各功能模块形成一

个系统网络，实现ＰＬＣ各模块信息的分散与集中控制
［７８］。

３　通讯协议制定

３１　通讯流程的规定

合理的通讯流程，对系统性能的提高具有重要的意义。在

ＰＬＣ系统中，各类数据的传输具有不同的特点。当进行程序

的上传或下载时，通讯数据量大，可靠性要求高。因此，采用

“请求＋响应＋应答”的通讯方式，通过应答来确认传送是否

正确，以增强通讯的可靠性。当进行软硬件状态的读取和设定

时，通讯量小，但实时性要求高，采用 “无应答”通讯方式，

省去应答环节来节约时间，以提高通讯的实时性。另外，为满

足现场监控设备对 ＰＬＣ主机的实时控制，为人机界面设置

ＣＡＮ通讯的最高的优先级，并将ＰＬＣ主机设为第二优先级，

以确保可快速完成通讯。其余模块的优先级从高到低为：ＰＣ

机、手持编程器、扩展模块［９］。

ＰＬＣ指令的可靠执行，是ＰＬＣ系统的最重要功能。ＰＬＣ

主机具有编程 （ｔｏｐ）、运行 （ｒｕｎ）两个工作状态，运行状态

又分 “输入采集”、“程序执行”、“输出刷新”３个阶段，在编

程状态时，不执行ＰＬＣ程序，运行状态时，所有通讯集中在

“输入采集”和 “输出刷新”阶段。在 “程序执行”阶段不进

行通讯，以保证ＰＬＣ程序顺利执行。

ＰＬＣ主机正常运行时，采集输入信息和刷新输出占了通

讯的重要部分，其他模块向ＰＬＣ主请求通讯的概率比较小，

如果主机在每个扫描周期都依次询问各模块是否有通讯需求，

则必然会导致主机扫描周期延长。因此，在正常运行时，禁止

ＰＬＣ主机ＣＡＮ模块的接收中断，从ＣＡＮ总线上接收到的通

讯请求帧由ＣＡＮ模块自行写入接收邮箱，整个过程不会打断

主机ＰＬＣ程序的执行。当ＰＬＣ主机进入 “输出刷新”阶段

时，查询是否有ＣＡＮ中断被挂起，如果有，则广播允许通讯

命令，让各模块完成通讯要求，然后再进入下一个扫描周期；

如果没有ＣＡＮ中断被挂起，说明没有模块请求通讯，可直接

进入到下一个扫描周期，节约了对各模块通讯询问的时间，有

利于缩短了扫描周期。ＰＬＣ主机的运行流程如图２所示。

图２　ＰＬＣ主机运行流程

当进行ＰＬＣ程序下载通讯时，ＰＬＣ主机先广播禁止任何

模块请求通讯 （功能码为０ｘ０Ａ），然后将自身切换到编程状态

（ｓｔｏｐ），并以点对点通讯方式主动向待下载程序模块请求发送

ＰＬＣ程序。该通讯流程可以为程序下载提供独占式的ＣＡＮ通

道，有利于快速可靠下载ＰＬＣ程序。完成程序下载后，ＰＬＣ

主机切换到运行状态 （ｒｕｎ），开始执行新的程序。当手执编程

器或者远程ＰＣ主机要求上传ＰＬＣ程序时，考虑到程序员查看

ＰＬＣ程序的速度相对较慢，主机可以在继续运行的前提下，

通过控制通讯数据量来减少通讯消耗的时间，从而不影响

ＰＬＣ程序的执行。本设计采用在每个 “输出刷新”阶段上传

１０条程序，将整个程序在多个扫描周期内上传完毕。

为进一步增强帧通讯的可靠性，每进行一次新的数据传输

时，发送方应立即启动一个超时定时器，在最大超时时间

（５０ｍｓ）内如果没有接收到应答帧，则判断为超时，然后进行

重新传输。接收模块在接收到第一个协时，也同时启动一个超

时定时器，在超时时间内如果没有接收到下一帧，也判定为超

时，并放弃本次传输。如果在最大超时时间内接收到了下一帧

或，则刷新超时计时时间，重新进行计时。

３２　基本帧结构的制定

通信协议是各模块有效交流，协调工作的基础。ＣＡＮ多

层结构协议只是对物理层和数据链路层进行了定义，所以在未

定义的应用层上进行扩展是一个可行的办法。本设计参照

ＣＡＮ２．０Ｂ协议
［１０］、 《电力负荷管理系统数据传输规约－

２００４》
［１１］及 Ｍｏｄｂｕｓ协议

［１２１３］的相关方法，并做了必要的简

化，提出了 “起始位＋数据长度＋源ＩＤ＋命令＋数据域＋

ＣＲＣ校验＋结束位”的自定义ＣＡＮ扩展协议帧结构。该帧不

携带数据时，字节数为８，不大于标准ＣＡＮ协议一帧能携带

的最大数据量，有利于提高通讯的实时性和降低通信量。另

外，规定数据区可携带数据量不超过１Ｋ字节，这样既满足了

少量数据的快速传输，也避免了超长帧的使用。对帧长进行控

制，可以降低传输时受干扰的概率，也减少了通讯失败重发时

的数据量，达到提高抗干扰能力和降低通讯量的效果。制定的

基本帧结构如表１所示。

其中，功能码０ｘ００到０ｘ０３用于对软元件状态的读写，中
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断读写的功能码的采用，是为了实现在ＰＬＣ主机运行阶段实

时读写软元件信息，加快响应速度。０ｘ０４与０ｘ０５用于ＰＬＣ程

序的下载和上传，０ｘ０６用于通讯完成的应答，以增强通讯的

可靠性。０ｘ０７用于实现软件切换主机工作状态，以提高控制

的灵活性。０ｘ０８用于开机时的硬件测试，各模块接收到主机

广播的注册命令后，将自身ＩＤ发送给ＰＬＣ主机以完成注册，

若有模块在主机开机后接入，此模块应利用该功能码向主机请

求注册。该注册过程，既检测了各模块通讯功能是否正常，也

使主机可对新接入模块进行识别，从而增强了ＰＬＣ系统可扩

展能力。另外，０ｘ０９、０ｘ０Ａ为广播功能码，用于ＰＬＣ主机允

许或禁止各模块请求通讯，以减少在ＰＬＣ程序执行阶段受到

的外部通讯影响，达到可靠执行ＰＬＣ程序的目的。当ＰＬＣ主

机进入 “输出刷新”阶段的时，以０ｘ０９广播询问是否有模块

需要通讯。当进入 “程序执行”阶段时，０ｘ０Ａ禁止各模块向

主机请求非中断型通讯。

表１　基本帧结构

数据名 字节数 说明

起始位０ｘ６８ １ ０ｘ６８表示一帧开头

数据长度 ２ 整帧数据长度

源ＩＤ １

０ｘ００：ＰＬＣ主机　０ｘ０３：人机界面

０ｘ０１：手执编程器　０ｘ０４：扩展１

０ｘ０２：远程ＰＣ机　０ｘ０５：扩展２……

功能码 １

０ｘ００：读软元件　０ｘ０６：读主机程序

０ｘ０１：写软元件　０ｘ０７：写主机程序

０ｘ０２：中断读软元件　０ｘ０８：确认／应答

０ｘ０３：中断写软元件　０ｘ０９：硬件注册

０ｘ０４：允许通讯　０ｘ０Ａ：禁止通讯

０ｘ０５：改写主机状态

数据区 可变 传输的数据

ＣＲＣ校验 ２ 数据头到数据区的校验

结束位０ｘ７ｅ １ 数据帧结束

３３　数据区协议

数据区为扩展协议的应用层，该层由帧系列域和若干个数

据单元组成，以适应通讯数据特有的形式。例如，在进行

ＰＬＣ程序的上传、下载以及多个软元件状态读写时，每一条

ＰＬＣ指令或一个软元件，都具有自身完整的信息，与其他指

令和软元件相互独立，均可以各自作为一个数据单元进行传

输。应用层的格式如表２所示。

表２　应用层格式

数据名 字节数 说明

帧系列域 １ 各帧间传输的变化规则

数据单元１ 不定 一个数据点的信息

…

…

数据单元狀 不定 一个数据点的信息

帧系列域由两部分组成，高６位为帧发送计数器，用于检

测是否有帧丢失，以增强增强通讯的可靠性。启动新的一次数

据传输时，该计数器从０开始计数，每发送一帧，将其加１。

如果收方接收到前后两帧的帧计数器值不连续，或者在规定的

时间内没有接收到下一帧，则判为传输丢帧或超时，然后进行

通讯失败处理。低２位为帧首标志ＦＩＲ和末帧标志ＦＩＮ。当需

要传送的数据量超过基本帧可携带的最大值 （１Ｋ字节）时，

需要分多帧传送，ＦＩＲ和ＦＩＮ位用于标明分帧的情况，具体组

合含义为：

（１）ＦＩＲ＝０，ＦＩＮ＝０多帧的中间帧

（２）ＦＩＲ＝０，ＦＩＮ＝１多帧的结束帧

（３）ＦＩＲ＝１，ＦＩＮ＝０多帧的第一帧

（４）ＦＩＲ＝１，ＦＩＮ＝１单帧

应用层中，数据单元域的数据格式根据传输数据类型的不

同而各有差异。当数据为ＰＬＣ指令时，数据单元的格式如表３

所示。

表３　应用层结构 （ＰＬＣ指令传输）

数据名 字节数 说明

指令数据长度 １ 指令的二进制编码长度

指令的数据 不定 指令的二进制编码

每条ＰＬＣ指令经编译后，生成的二进制代码长度不一，

所以在通讯协议中增加 “指令数据长度”位用于传输长度信

息。进行指令传送时，从第一条指令开始顺序填充数据域，如

填充第ｎ条指令后，数据区长度大于１Ｋ字节，则将第狀条指

令放入下一帧传送，并在第狀－１条指令后写入一个０，标志不

满１Ｋ字节，以便于解码时对有效数据的判断。

ＰＬＣ程序接收模块每接收到一个完整的ＣＡＮ扩展帧后，

需对该帧进行确认。确认帧中无数据单元，只有帧系列域，发

送模块接收到应答帧后，才进入下一帧的传输。如果出现丢帧

或者接收错误，则将上一个正确接收的帧的计数器值填入帧系

列域，请求发送模块从该帧 （断点）重新开始发送。

当待发送的数据为软元件信息时，数据单元的格式为表４

所示。

表４　应用层协议 （软元件信息传输）

数据名 字节数 说明

软元件 １

０ｘ００：Ｘ　０ｘ０１：Ｙ

０ｘ０２：Ｓ　０ｘ０３：Ｍ

０ｘ０４：Ｄ　０ｘ０５：Ｃ

０ｘ０６：Ｔ

软元件编号 ２ 表示该中软元件的第几个

软元件值 ２ 写入软元件的值

一帧可同时操作多个软元件，一个软元件的信息为一个数

据单元，依次排列。当为请求读取软元件状态时，数据单元不

包含 “软元件值”，其余与不变。当出现丢帧或传输错误时，

重新进行新一轮通讯来完成通讯。

４　通讯协议的验证

数据的快速可靠传输，是通信协议适用的基本要求。对通

信协议的验证，主要包括通信帧格式的验证和帧传输的稳定

性。本设计的各个模块通过自带的ＣＡＮ模块接入ＣＡＮ网络。

各个模块在开机后，将自身的ＩＤ写入验收滤波器的ＲＡＭ 表

中，通过验收滤波器对ＣＡＮ网络上的报文进行过滤，实现点

对点通讯。
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在协议测试过程中，为便于观察，将各模块收或发的数据

通过串口发送到计算机上，通过串口调试助手进行显示。测试

时，首先利用人机界面测试软元件设置的通讯。人机界面设置

中间继电器 Ｍ１０的只为１６，定时器Ｔ２０的值为２６，经编码打

包后发送到ＣＡＮ总线上，经观察，只有ＰＬＣ主机接收到数

据，实现了点对点的通讯。ＰＬＣ主机收到数据后，对ＣＡＮ扩

展帧检测ＣＲＣ校验，然后按通信协议进行解包，取出源ＩＤ、

功能码、数据及其长度，通过串口调试助手查看，可知通讯完

全正确。在测试有应答步骤的ＰＬＣ程序传输时，利用手持编

程器输入一段ＰＬＣ代码，编码打包后向主机发送，主机正确

接收后进行应答，手执编程器接收到应答帧后，确定程序下载

成功，结束本次通讯。

５　结束语

本文为基于ＡＲＭ与ＦＰＧＡ的小型ＰＬＣ系统进行了ＣＡＮ

通讯设计，在进行通信协议制定时，充分考虑了协议的通用

性、可扩展性以及可靠性和通讯效率，提出了一种适合各类数

据传输的通讯格式，并针对各模块传送数据的不同，对应用层

数据的组织形式进行了分别设计。另外，通过合理地对各模块

通讯流程进行安排和选择适宜的通讯方式，有效提高了ＰＬＣ

主机工作效率和可靠性，降低了主机执行ＰＬＣ程序时的扫描

周期，从而提高了ＰＬＣ主机的性能。经实验验证，本文设计

的通讯协议满足了该小型ＰＬＣ系统的通讯要求，且ＰＬＣ系统

具备了可扩展功能，以及远程调试、测控能力，实现了信息的

分散采集和集中控制。
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为了验证算法的有效性，分别采用基本 ＡＧＳＯ算法和改

进的ＣＡＧＳＯ算法进行仿真，仿真２０次，取网络覆盖率平均

值进行比较，仿真结果如６所示。

图６　网络覆盖率比较图

表２　策略对比图

迭代数 ＣＡＧＳＯ覆盖率 （％） ＡＧＳＯ覆盖率 （％）

１００ ７８．３３ ７０．３２

１５０ ８５．１４ ７０．６６

２００ ８９．５１ ７５．８９

２５０ ９２．９７ ７６．９９

３００ ９４．１１ ８０．８７

　　如图６所示，ＣＡＧＳＯ算法能够快速、合理地给出网络覆

盖优化方案。

４　结束语

本文提出了一种基于共轭梯度法改进的人工萤火虫算法

（ＣＡＧＳＯ）的 ＷＳＮ覆盖优化策略。共扼梯度法是利用已知点处的

梯度构造一组共扼方向并沿着该方向进行搜索的方法，此方法经

有限次迭代必达极小点。通过建立以覆盖率、节点利用率、能量

均衡为准则的数学模型，然后用改进的ＣＡＧＳＯ对该模型进行求

最优解。仿真结果表明本文提出的改进算法能够加强萤火虫在空

间的探索速度和能力，提高求解精度，有效应用于求解近似最优

覆盖节点集，对传感器网络的优化效果更加有效。
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