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环保物联网中远程设备实时控制问题研究
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摘要：选择ＦｌａｓｈＸＭＬＳｏｃｋｅｔ作为浏览器端和服务器端双向通信的关键技术，解决了 ＨＴＴＰ协议中无法直接实现实时双向通信的问

题；通过在监听服务器端建立Ｓｏｃｋｅｔ连接通道路由表并实时更新，解决了服务器只能被动连接数采仪导致实时控制时延较大的问题；结

果表明，服务器端的控制时延很小，几乎可以忽略不计，浏览器端在足够的网络带宽下，也能保证较低的控制时延，满足了工业使用的

需求。
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０　引言

随着我国经济的高速发展，企业超标排污、生态环境质量

恶化问题开始凸显，国家在各级环保部门建设了重点污染源自

动监控系统，是监控各项污染治理能否完成污染物减排指标的

重要手段［１］。物联网是继互联网之后的又一次信息技术革命，

污染源自动监控系统就是环境在线监控的物联网［２］。环保物联

网通过综合应用传感器、全球定位系统、视频监控、射频识别

等装置与技术，实时采集污染源、环境质量、生态等信息，构

建全方位、多层次、全覆盖的生态环境监测网络［３］。

现有的污染源监控系统能实现实时数据、历史数据、报警

数据的查询、统计、报表等功能［４５］。远程控制现场设备只能

在中心服务器实现，或在客户端安装相应的软件实现［６］，实际

使用中有一定的局限性。在Ｂ／Ｓ架构的污染源远程监控系统

中，有一段通信是架设在浏览器和 Ｗｅｂ服务器之间的，如何

跨越这段 Ｗｅｂ通信，实现浏览器与远程监控设备之间实时、

高效的双向通信是亟待解决的问题。

１　环保物联网体系结构

环保物联网主要由设备管理层、信息传输层和监控中心组

成［７］。我们的平台基于Ｂ／Ｓ架构实现，监控功能既可以在服

务器上实现，也可以在浏览器端实现，统称为信息管理与服务

层，其体系结构如图１所示。

图１　环保物联网体系结构图

设备管理层包括数据采集传输仪和各种监测、采样设备，

完成数据采集、存储、发送及命令接收等方面的功能。信息传

输层指用于实现数据传输的网络实体，包括有线和无线两种方

式，按国家环保局发布的数据传输标准进行传输［８］。信息管理

与服务层包括服务器端的数据监听、处理和监控，也包括浏览

器端的信息展示与监控，通过与信息传输层和设备管理层双向

通讯，以实现对远程设备的监控和管理。
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２　犠犲犫实时通信技术

当前，几乎所有的网络应用程序都采用 Ｓｏｃｋｅｔ通信，

Ｓｏｃｋｅｔ是支持ＴＣＰ／ＩＰ协议的网络通信的基本操作单元。使用

Ｓｏｃｋｅｔ通信可以方便地实现客户端和服务器端的双向实时通

信，而在 Ｗｅｂ环境中，使用的是应用层的 ＨＴＴＰ协议，是一

种 “短连接”，并且是 “请求－回复”的模式，无法直接实现

实时的双向通信。

目前，Ｗｅｂ环境下实现实时双向通信的方式有：Ａｊａｘ轮

询、ＡｃｔｉｖｅＸ、ＷｅｂＳｏｃｋｅｔ、ＳｉｌｖｅｒＬｉｇｈｔ和 ＦｌａｓｈＸＭＬＳｏｃｋｅｔ。

Ａｊａｘ轮询弥补了 Ｗｅｂ服务器不能主动发起连接推送数据的缺

点，由浏览器端网页脚本周期性发起连接，Ｗｅｂ服务器即可

“及时”地向浏览器推送数据［９］。ＷｅｂＳｏｃｋｅｔ是一种新的协议，

它可以使浏览器与 Ｗｅｂ服务器间进行全双工通讯
［１０］。Ｓｉｌｖｅｒ

Ｌｉｇｈｔ是微软继ＡｃｔｉｖｅＸ之后主推的一个跨浏览器、跨平台的

Ｗｅｂ呈现技术，使用ＳｉｌｖｅｒＬｉｇｈｔ可以实现Ｓｏｃｋｅｔ通信。Ｆｌａｓｈ

ＸＭＬＳｏｃｋｅｔ是Ｆｌａｓｈ提供的Ｓｏｃｋｅｔ通信方式，通过Ｆｌａｓｈ与网

页脚本结合，可实现浏览器与服务器的实时双向通信。几种技

术的比较如表１所示。

表１　Ｗｅｂ实时通信技术比较

技术名称
实时双向通

信的实现

跨 Ｗｅｂ 服 务 进 程

通信
使用现状

Ａｊａｘ轮询 未真正实现
不 可 以， 只 能 在

Ｗｅｂ架构内

普遍用于周期性更新

网页

ＡｃｔｉｖｅＸ 内嵌Ｓｏｃｋｅｔ 可以 安全性差，逐渐弃用

ＷｅｂＳｏｃｋｅｔ
ＷｅｂＳｏｃｋｅｔ

协议支持

不 可 以， 只 能 与

Ｗｅｂ服务进程进行

通信

需要支持 ＷｅｂＳｏｃｋｅｔ

协议的浏览器，普及

程度低

ＳｉｌｖｅｒＬｉｇｈｔ 内嵌Ｓｏｃｋｅｔ 可以
需要浏览器安装插

件，普及程度低

Ｆｌａｓｈ ＸＭＬ

Ｓｏｃｋｅｔ
内嵌Ｓｏｃｋｅｔ 可以

浏览器均已安装插

件，普及程度高

３　环保物联网中实时控制问题

在环保物联网平台中，不仅要能实现实时数据监测、历史

数据查询及数据统计分析等功能，还需要实现与远程设备的通

信交互功能，如远程开关阀门、远程控制超标留样、远程获取

设备状态数据等。

３１　实时控制平台整体框架

现场各类监测设备通过串口与数采仪相连，数采仪将采

集、存储的各类监测数据通过无线或有线网络发送给服务

器，服务器负责数据的管理、分析和统计。远程控制时，可

从浏览器端或服务器端发送实时控制命令，经由数采仪发送

给现场设备，现场设备给出反馈信息。实时控制结构如图２

所示。

３２　关键问题及解决策略

（１）服务器与数采仪之间实时双向通信问题。数采仪一般

采用ＧＰＲＳ、ＧＳＭ无线方式发送数据，ＩＰ不固定，只能与某

个或某几个预先设定的服务器进行通信，并且数采仪不接受由

服务器主动发起的连接。因此，要使服务器的实时控制命令立

图２　实时控制结构图

即送达数采仪，必须将所有数采仪的Ｓｏｃｋｅｔ连接通道保存，

建立连接通道路由表，每当数采仪的数据送达时，均要维护此

路由表。当需要发送实时控制命令时，从路由表中取出相应的

Ｓｏｃｋｅｔ通道，将命令立即发送出去。

（２）Ｗｅｂ环境下的实时通信问题。由于数采仪只能与预

先设定的服务器进行通信，浏览器端也就不能跳过服务器与数

采仪直接通信，控制命令必须经过服务器转发。所以，浏览器

端的控制命令要实时到达数采仪或现场检测仪器，必须跨越

Ｗｅｂ架构，从表１可看出，ＡｃｔｉｖｅＸ、ＳｉｌｖｅｒＬｉｇｈｔ和ＦｌａｓｈＸＭＬ

Ｓｏｃｋｅｔ可以直接实现，无需 Ｗｅｂ服务器，ＷｅｂＳｏｃｋｅｔ需要间接

实现。而实时控制命令的执行结果只能从数采仪送达Ｓｏｃｋｅｔ

监听服务器，Ｓｏｃｋｅｔ监听服务器实时到达浏览器同样需要 “跨

入”Ｗｅｂ架构。结合表１的结论，有两种方案：（１）采用能够

直接Ｓｏｃｋｅｔ通信的、普及程度高的ＦｌａｓｈＸＭＬＳｏｃｋｅｔ，直接由

浏览器与Ｓｏｃｋｅｔ监听服务器通信； （２）在发送时浏览器与

Ｗｅｂ服务器间采用 ＨＴＴＰ通信、Ｗｅｂ服务器与Ｓｏｃｋｅｔ监听服

务器间采用Ｓｏｃｋｅｔ通信，接收时Ｓｏｃｋｅｔ监听服务器与 Ｗｅｂ服

务器间采用Ｓｏｃｋｅｔ通信、Ｗｅｂ服务器与浏览器间采用Ａｊａｘ轮

询。相比较而言，我们选择更为实时、高效的 ＦｌａｓｈＸＭＬ

Ｓｏｃｋｅｔ方式。所有浏览端的Ｓｏｃｋｅｔ通信也应加入连接通道路

由表，以便正确地将返回数据发送给浏览器端。

４　基于犉犾犪狊犺犡犕犔犛狅犮犽犲狋的实时控制

４１　实时控制平台的设计

基于ＦｌａｓｈＸＭＬＳｏｃｋｅｔ技术的环保物联网通信路线如图３

所示。实线部分为正常的数据监听、处理和浏览器显示数据的

通信路线与方式，虚线部分为控制命令发送和结果返回的通信

路线与方式。在实时控制的路线中，浏览器发送的控制命令经

ＦｌａｓｈＸＭＬＳｏｃｋｅｔ直接发送至监听服务器，跳过 Ｗｅｂ服务器，

也就突破了 ＨＴＴＰ协议的局限性，实现了实时的双向通信。

图３　环保物联网通信路线示意图

整个设计中，以数据监听服务器为核心，其职责为：监听

所有数采仪的连接，维护连接通道路由表，接收数采仪数据包

并进行解码、校验和入库；同时监听所有客户端浏览器的连
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接，路由转发控制命令，并转发数采仪的返回结果至浏览器

端。数据监听服务器采用 “完成端口”的Ｓｏｃｋｅｔ通信方式，

力求做到并发度高，并且设计了一套协议用来快速区分浏览器

控制命令、数采仪常规数据、数采仪针对控制命令的返回结果

数据等不同类型的数据包。

４２　实时控制平台的实现

４．２．１　浏览器端

在 Ｗｅｂ浏览器端，网页中以下拉列表形式显示控制命令，

每个命令选项均绑定一个唯一编号；网页中的Ｊａｖａｓｃｒｉｐｔ脚本

将所选命令的编号以及当前数采仪的设备编号等参数传递给嵌

入在网页中的 Ｆｌａｓｈ；Ｆｌａｓｈ中定义 ＸＭＬＳｏｃｋｅｔ对象，发起

Ｓｏｃｋｅｔ连接，向服务器８４３端口寻求策略文件；得到策略文件

后，Ｆｌａｓｈ根据得到的命令编码和设备编号等参数，生成符合

国标协议的控制命令字符串、包长度、校验码等数据段，按照

国标协议将包头、包长度、数据以及校验码组装，再将组装的

包再次封装成自定义的控制命令数据包，发送至服务器特定端

口；将服务器发送过来的数据按照国标协议进行解码，并调用

网页中的Ｊａｖａｓｃｒｉｐｔ脚本，将数据传递给页面；网页Ｊａｖａｓｃｒｉｐｔ

脚本将Ｆｌａｓｈ解析出的数据及时更新至网页中。

４．２．２　服务器端

数据监听服务器接收到浏览器端发送的数据后，首先将其

转换成符合国标协议的控制命令，然后根据控制命令中的设备

编号，到连接通道路由表中查询相应的Ｓｏｃｋｅｔ通道，并通过

该通道将控制信息发送给相应的数采仪。服务器监听到数采仪

返回的数据后，根据每条控制命令的时间戳，到连接通道路由

表中查询相应浏览器的通道信息，将反馈数据发送给浏览器，

若超时没有得到反馈数据，则自动发送没有响应的信息至浏览

器端。

表３　远程设备响应包

ＭＮ／ＲＣ ＩＰ：端口 数据监听服务器接收的数据包

ＲＣ １１４．２３１．１１６．２１４：７４４８
＄ＲＣ＃＃００７６ＱＮ＝２０１３０５１９１５１２４４２７８；ＳＴ＝３２；ＣＮ＝２０１１；ＰＷ＝１２３４５６；ＭＮ＝８８８８８８８００００００３；

Ｆｌａｇ＝；ＣＰ＝＆＆＆＆５Ｆ００

ＤＡＱ １１７．１３６．８．６４：２８５３８
＃＃００８４ＳＴ＝９１；ＣＮ＝９０１１；ＰＷ ＝１２３４５６；ＭＮ＝８８８８８８８００００００３；Ｆｌａｇ＝０；ＣＰ＝ ＆＆ＱＮ＝

２０１３０５１９１５１２４４２７８；ＱｎＲｔｎ＝１＆＆７５８０

ＤＡＱ １１７．１３６．８．６４：２８５３８
＃ ＃０１２４ＳＴ ＝３２；ＣＮ ＝２０１１；ＰＷ ＝１２３４５６； ＭＮ ＝８８８８８８８００００００３；ＣＰ ＝ ＆＆ＤａｔａＴｉｍｅ＝

２０１３０５１９１５１６２０；０２４－Ｒｔｄ＝０．０４０３，０２４－Ｆｌａｇ＝Ｎ；０２３－Ｒｔｄ＝０．０８２０，０２３－Ｆｌａｇ＝Ｎ＆＆０７８０

ＤＡＱ １１７．１３６．８．６４：２８５３８
＃ ＃ ００７８ＳＴ ＝ ９１；ＣＮ ＝ ９０１２；ＰＷ ＝ １２３４５６； ＭＮ ＝ ８８８８８８８００００００３； ＣＰ ＝ ＆＆ＱＮ ＝

２０１３０５１９１５１２４４２７８；ＥｘｅＲｔｎ＝１＆＆１０４０

４３　实时控制平台的测试

４．３．１　测试实例

以远程获取污染物实时采样数据为例。浏览器端发出远程

获取实时数据命令，数据监听服务器显示该终端的连接信息，

如表２所示。ＭＮ表示数据来自数采仪，ＲＣ表示数据来自浏

览器端。

表２　数据监听服务器显示的Ｆｌａｓｈ连接

ＩＰ：端口 ＭＮ／ＲＣ 状态

１１４．２３１．１１６．２１４：７３８７ ＲＣ 已连接

服务器端显示来自浏览器的控制命令，如表３中第一行所

示，同时将其解包发送给远程数采仪，并等待远程设备通过数

采仪发送的反馈包。接收到反馈包后，服务器上显示反馈信

息，如表３第２～４行所示。

返回的３个ＤＡＱ数据包中，第一个是响应包；第二个数

据包返回的是远程监测到的六价铬和总铬的实时浓度值；第三

个数据包代表响应结束。监听服务器将第二个数据包中得到的

结果返回 Ｗｅｂ页面。从浏览器发出控制指令，到浏览接收到

反馈结果，整个过程在瞬间内完成，并得到正确结果。

４．３．２　测试结果及分析

我们分别在服务器和浏览器端，对远程控制中常见的几个

操作进行了测试。环保物联网中数采仪所用无线网络：中国电

信ＧＰＲＳ；所在地区：上海。服务器所用网络：中国电信

２０Ｍｂ／ｓ带宽；所在地区：江苏；配置：ＸｅｏｎＥ７４３０四核处理

器、３２Ｇ内存、Ｗｉｎｄｏｗｓ２００８Ｒ２６４位操作系统。浏览器所

用网络：中国电信，２～２０Ｍｂ／ｓ带宽；所在地区：江苏；配

置：ＩＥ１０、Ｆｉｒｅｆｏｘ和Ｃｈｒｏｍｅ。

进行远程设备实时控制测试时，因阀门的机械开启和关闭

所需时间略长，其过程不计在整个时延内。服务器端的测试结

果如图４所示，每种命令取１０次测试结果的平均，结果显示

服务器端发出控制命令均在极短时间得到响应。浏览器的测试

结果如图５所示，我们测试了在不同带宽下浏览器端发出控制

命令后所需的时延。所有的控制命令都得到了响应，在带宽为

２Ｍｂ／ｓ时，所需的时延也仅比服务器端多１ｓ左右，随着带宽

的增加，与服务器端所需的时延差距越来越小，且时延受带宽

的影响也越来越小。目前该系统已投入实际使用，测试和现场

使用结果表明我们的远程设备控制平台，无论是服务器端还是

浏览器端发出的控制命令，均能快速得到响应。

５　结束语

环保物联网是物联网技术在环保领域的智能应用，是推动

环境管理升级、培育和发展战略型环保产业的重要手段，对促

进我国环保事业的发展已经并将产生深远影响。本文探讨了基

于Ｂ／Ｓ架构的环保物联网中远程设备实时控制的有效实现方

法，构建了基于ＦｌａｓｈＸＭＬＳｏｃｋｅｔ的远程设备实时控制框架，

给出了几种常用的远程控制命令上的测试结果。结果表明，我

们的实时控制平台能够实现浏览器端、服务器端对远程设备的

实时控制，具有较低的时延和较高的响应率。在今后的工作

中，我们将进一步研究通过智能手机浏览器进行远程监测、控
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图４　服务器端测试结果

图５　浏览器端测试结果

制的方法，以及远程对设备进行升级等功能，进一步完善环保

物联网在监测、监控和监管中的功能。
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图４　升降舵损伤４０％，６０％，８０％及重构后即无故障时

俯仰角的阶跃响应过渡曲线

５　结束语

运用遗传算法优化飞行控制参数，通过多组比较的方式确

定合适的交叉概率与变异概率，确定了较适应度函数，得无故

障参数，能够较快确定控制参数，提高设计精度，按照重构后

系统开环传递函数保持不变，即系统闭环传函极点不发生变化

的原则，由升降舵损伤程度和无损伤时控制参数可得重构后的

控制参数，仿真结果证明了此方法的有效性。遗传算法作为一

种新兴算法，有许多新的技巧出现，可以继续探索更有效可

靠、更快捷的方法来实现问题的求解。
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