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结合危险理论的故障检测免疫模型

王三虎
（吕梁学院 计算机科学与技术系，山西 吕梁　０３３０００）

摘要：为了实现快速准确的网络故障检测与诊断，将危险理论与动态克隆选择算法相结合，提出了用于网络故障检测的危险理论免

疫模型；并针对网络故障特点，对危险理论与动态克隆选择算法进行了改进；首先采用危险理论模型对抗原进行危险信号浓度识别，并

利用成熟检测器检测已知故障类型，其次用改进的动态克隆选择算法对未知故障进行有效的学习；通过对多种网络故障类型检测的仿真

实验，证明了新模型不仅具有更好的检测效果和动态适应性，而且能够提高检测效率与准确率。
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０　引言

随着网络系统规模和复杂程度不断增加，对网络维护也变

得更加复杂，及时发现网络故障并对其进行准确定位有助于尽

快恢复网络运行。人工免疫系统作为一种智能技术，它所具有

的异常检测、多样性、交互性、连续学习、记忆等特性为智能

诊断技术的发展提供了新的理论基础［１２］。

在人工免疫系统中，“自己／非己”识别模式 （ＳＮＳ）通过

系统对异常变化的成功监测而使免疫系统发挥作用，而检测成

功的关键是系统能够区分自己和非己数据，并通过免疫应答机

制排除 “非己”。由于其简单易行，在异常检测和故障诊断等

领域得到广泛应用。但由于计算机网络的设备更换、网络设置

改变，自体和非自体之间的界限会越来越模糊，导致系统不能

正确识别网络状态，降低了系统的诊断准确率［３４］。

随着生物免疫机制的进一步发展，出现了一种有别于 “自

己－非己”识别的另一免疫应答模式——— “危险理论”［５］。与

传统ＳＮＳ模式相比，危险理论认为引起免疫响应的关键因素

是机体产生的危险信号 （ＤａｎｇｅｒＳｉｇｎａｌ）
［６］，并且 “危险”并

不等同于 “非己”，免疫应答是由产生于多种不同危险信号之

间相互关联的 “危险”引起的。

动态克隆选择算法 （ＤｙｎａｍｉＣＳ），具有动态的学习和识别

能力，可检测到动态变化的网络入侵行为［７］。如果诊断系统可

以对环境中出现的新状况进行适应性学习，将有效提高故障诊

断的准确性。

为实现快速准确的网络故障诊断，本文利用危险理论原理

和人工免疫系统的学习机制，根据故障检测与诊断的特点，对

危险理论与动态克隆选择算法进行了改进，并提出一种用于网

络故障检测的免疫模型，新的模型结合了危险理论良好的危险

检测效果以及动态克隆选择算法的动态适应性，用于网络故障

诊断可以有效的提高故障的识别率。并对动态克隆选择算法中

检测器的克隆变异策略进行了优化，使成熟检测器的生成效率

有明显的提高，保证了较高的检测率和学习效率。

１　危险理论模型

鉴于 “自己／非己”识别机制存在的问题，免疫学家 Ｐｏｌｌｙ

Ｍａｔｚｉｎｇｅｒ从全新的角度，提出了一种危险理论。该理论认为，

受损细胞向抗原提呈细胞 ＡＰＣ发出的危险信号是启动免疫响

应的关键。ＡＰＣ捕获到危险信号后，使处于静止状态的 ＡＰＣ

转变成激活状态，然后经过一系列细胞间的相互作用，激活Ｔ

细胞启动特异性免疫应答，杀死抗原恢复机体健康。没有危险

信号时，抗原提呈只会使Ｔ细胞失活。图１所示为危险模型

的免疫识别过程。

危险理论认为引起免疫应答的关键因素不是机体中被检测

出非己抗原，而是机体中是否存在足够强度的危险信号，它不

是完全否定传统免疫理论，而是对其进行了补充。如果被检测

抗原对机体细胞产生了损害，这些机体细胞就会发出危险信

号，抗原提呈细胞就会搜集这些危险信号，并将其提呈给免疫

细胞，进而激活免疫应答清除该抗原。这很好地解释了传统免

疫理论不能解释的问题。

２００２年，随着ＵＷｅＡｉｃｋｌｉｎ博士将危险模式理论引入人工

免疫，新的危险理论的模型不断被出现，并在工程领域得到应
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图１　危险模式应答过程

用。使得新的危险理论开始挑战传统的ＳＮＳ模型。危险理论

认为：免疫应答并不是由非自体引起的，而是由机体识别到的

危险信号引起的。该新理论确实能解释传统的ＳＮＳ模型所不

能解释的一些现象。但是危险信号的计算是一个非常复杂的过

程，要消耗大量的系统资源。

危险理论以危险信号为先导只识别系统中发出危险信号的

细胞周围区域中的抗原，不需要匹配和处理危险域外的其他异

己抗原。这样可以很大程度的降低系统的免疫响应的规模跟次

数，并且还可以保证更加精确的识别和清除有害抗原，实际操

作性更强。传统免疫系统为使能匹配更多范围的抗原，在生成

抗体时需要不断进行变异，而危险理论只识别危险信号并不注

重抗原的异己性，这样抗体的产生过程就不需要复杂的成熟变

异，当自体集发生变化的时候，所受影响也远小于ＳＮＳ模式。

由此可见，危险理论模型具有很强的容错性以及较强的自调

节性。

根据危险理论原理设计实现的人工免疫系统不需要事先训

练大量样本，也不用区分自体或是非自体，所以更加简单快

速，具有检测效率高、实时性强等特点。

２　结合危险理论的人工免疫检测模型

利用危险理论的工作原理以及人工免疫系统的识别及学习

机制，综合采用改进的危险理论、动态克隆选择算法的优点对

检测过程进行优化，提出用于网络故障检测与诊断的危险理论

免疫故障检测模型。模型主要包括危险信号检测模块、免疫响

应及抗原学习模块等。

首先获取与网络设备运行状态相关的性能参数值进行数据

处理，并组成特征向量，作为抗原集犃犵。当系统处于正常运

行状态时，收集的系统状态特征向量所组成的集合即为自体

集，用犛来表示；设备系统中各种类型的故障映射为故障检测

器，包括成熟检测器、记忆检测器等。不同故障类型映射为不

同的检测器，用犃犻来表示。图２描述了本文提出的检测系统

模型。

３　危险信号检测

此模块主要是利用危险理论良好的小样本分类效果对抗原

的危险度进行计算。将搜集得到的信号进行处理后，根据周围

环境有无危险信号将抗原划分为故障和无故障抗原，将无故障

抗原加入自体集作为成熟检测器的训练集，将异常抗原提呈给

下个模块进行处理。

３１　输入信号

１）危险信号：危险信号在网络故障检测中表示抗原与故

障检测器的区域较接近，危险信号计算为：

犇犱犪狀犵犲狉 ＝ ∑（犃犵－犛）槡 ２ （１）

图２　检测与诊断模型

　　２）安全信号：在网络环境中可以用正常的网络特征来

表示。

犇狊犪犳犲 ＝ ∑（犃犵－犃犻）槡 ２ （２）

　　危险信号检测的主要任务为通过输入信号，得到抗原危险

信号的浓度犆犿犮犪狏 ，并判断犆犿犮犪狏 值属于哪个区间，将判断结果

发送给免疫响应模块。

３２　危险信号浓度计算

抗原危险信号的浓度值可以由以下公式计算。

犆犿犮犪狏 ＝
犇犱犪狀犵犲狉

犇犱犪狀犵犲狉＋犇狊犪犳犲
（３）

　　如果危险信号浓度的值超过了一定的阈值，则认为有抗原

发生了异常，激活免疫响应；否则，则认为没有异常发生。

３３　危险区域界定

危险区域的建立是以发现某一危险抗原为基础。如果已经

确定了某一抗原存在危险信号的浓度超过危险阈值，则在此其

抗原周围一定范围内建立危险区域。

危险区域的建立是通过当前检测抗原与其邻近抗原的相似

性值犃犳犳获得。选择犽个相邻抗原，计算每个邻近抗原与当

前抗原的相似性值犃犳犳，危险域的值由以下公式计算。

犣犻 ＝∑
犽

犼＝１

犃犵犻（犃犳犳（犃犵犻，犃犵犼）≤γ） （４）

　　其中：犣犻表示危险区域，犃犵犻表示已经确定为危险的抗原，

犃犵犼 为抗原犃犵犻邻近的抗原，γ为亲和力阈值，犽表示危险区域

内的危险抗原个数。

如果输出结果为危险信号浓度超过危险阈值，则激活免疫

应答，将抗原提呈到下一阶段的故障类型识别及免疫学习进行

免疫响应过程。

４　免疫响应及抗原检测

由危险信号激活免疫响应过程，将抗原提呈并利用成熟检

测器种群进一步对抗原进行故障类型的识别。本模型中对成熟

检测器的生成过程进行了改进，依据危险信号检测模块的处理

结果，从含有危险信号的抗原集合中随机抽取狀个抗原形成相

对应的狀个未成熟检测器，再与自体进行耐受犜 代，最后将

存活下来的未成熟检测器加入到成熟检测器中，这样可以大大

提高成熟检测器的生成效率。
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４１　成熟检测器更新

故障知识库中保存能检测已知故障类型的成熟检测器，每

种预测故障类型对应一个成熟检测器。利用故障知识库中的成

熟检测器对抗原数据进行已知故障的检测与诊断，识别抗原所

属的故障类型。计算成熟检测器与抗原之间的亲和力，对抗原

进行响应，判断故障类型。

成熟检测器种群犃（犽）的亲和力通过式 （５）计算得到。

φ（犃（犽））＝ ［φ（犃１（犽）），φ（犃２（犽）），…，φ（犃狀（犽））］ （５）

　　其中：φ为亲和力计算函数，则成熟检测器种群犃（犽）中的

第犻个检测器犃犻的亲和力用式 （６）表示。

犳犻狋（犻）＝φ（犃犻） （６）

式中，犳犻狋（犻）表示检测器与抗原的亲和力大小。

对第犽代的成熟检测器群犃（犽）依据亲和力大小，将群体

分为记忆单元和一般单元，即：

犃（犽）＝ ［犕（犽），犃犫（犽）］

其 中：犕（犽）＝ ｛犃１（犽），犃２（犽），…，犃狋（犽）｝，犃犫（犽） ＝

｛犃（狋＋１）（犽），犃（狋＋２）（犽），…，犃狀（犽）｝，狋＝犳犻狓［狀×（犛犮＋犇犻狊）］。

犳犻狓（·）为下取整函数，犳犻狓（狓）表示不大于狓的最大整数，犛犮

是为了保证记忆单元基本大小而设置的常量，取值为０．８；另外

犇犻狊 ＝

１
（狀－１）×狀∑

狀

犼＝１
∑
狀

犻＝１

犇犻槡 犼

１０狀
（７）

　　其中：犇犻犼 ＝ｅｘｐ 犃（犽）犻－犃（犽）｛ ｝犼 ，犻≠犼；犻，犼＝１，２，…，

狀，· 为任意范数，在十进制编码中多取为欧几里德距离，

犃（犽）犻表示第犽代检测器群体中的检测器犃犻。犇犻狊 度量了检测

器间的多样性，０≤犇犻狊≤１，犇犻狊越大，表明检测器的多样性越

好，反之，多样性越差。

如果故障知识库中的检测器未能检测出抗原类型，说明该

抗原为未知故障，需要免疫学习，识别该抗原，生成新的检测

器并经过耐受成为成熟检测器，将其保存到记忆检测器种群

中。由于其模拟了生物免疫机制中的二次应答，所以记忆检测

器集合能够快速的检测出与之前相同或是相似的抗原。

４２　克隆变异策略

故障知识库中的成熟检测器未能检测出抗原时，需要对抗

原进行学习，即检测器耐受。根据危险区域定义初始未成熟检

测器，再对未成熟检测器经过耐受，达到成熟，检测器的耐受

过程包括克隆算子、变异算子。通过克隆变异算子，能够有效

地扩展检测器的检测范围，并有机会获得更佳的检测器。而通

过对检测器的评估。

１）克隆算子：学习过程中的克隆算子借鉴标准克隆选择

算法的克隆机制，新检测器和原有检测器将竞相匹配更多的抗

原以获得高亲和力。拥有较高亲和力的检测器将获得较长的生

存期和更多的克隆体。

在检测器繁殖过程中的第狋次迭代时，设每个检测器犃犻

克隆的检测器数量为犖犮犻（狋＋１），它产生的克隆数量为犖犮犻 ＝

狉狅狌狀犱（β犿（狋）／犻）。其中，β为繁殖系数。

克隆产生的检测器总数为犖犮（狋＋１），将其定义为：

犖犮（狋＋１）＝∑
犿（狋）

犻＝１

狉狅狌狀犱β
犿（狋）

犻
（８）

　　２）变异算子。实施克隆操作后的检测器要经历变异，因

为变异操作可使免疫系统具有可扩展性、动态适应性和自学习

等能力，使免疫系统能够快速有效的识别抗原。本文采用高斯

变异，因为高斯变异可以产生位于原始检测器附近的变异，使

得原始检测器的种群信息得以保留。

对检测器犃犻（犻＝１，２，．．．，狀）的第犼维分量犃犻（犼），犻＝１，２，

．．．，狀进行如下操作：

犃犻′（犼）＝犃犻（犼）＋η犻′（犼）犖（０，１） （９）

η犻′（犼）＝η犻（犼）·ｅｘｐ（τ′·犖（０，１）＋τ·犖犻（０，１）） （１０）

　　其中：犃犻（犼），犃犻′ （犼），η犻（犼），η犻′ （犼）分别表示向量

犪犻，犪犻′，η犻，η犻
犻的第犼个分量，犖犻（０，１）表示对应每一个犼所

产生的正态随机数，犖（０，１）是满足均值为０，方差为１的正态

随机变量，τ和τ′分别取 （ ２槡槡 狀）－１ 和 （ ２槡狀）－１ 为参数值
［９］。

每个检测器的可克隆的数目取决于其亲和力的大小，而对

于亲和度为零的检测器，不能参与克隆变异的过程，它们将被

淘汰出整个繁殖过程。

经过对检测器的克隆和变异操作，检测器数量大大增加，

位置也发生了一定的变化，检测器的检测范围可能相互重叠，

导致冗余检测器的产生，因此，需要消除这些冗余检测器。经

过克隆和变异的繁殖过程，生成的成熟检测器保存于成熟检测

器库中，以便下次类似抗原出现时能够进行快速检测。

５　算法描述

结合危险理论的免疫算法的流程描述如下：

Ｓｔｅｐ１：收集周围环境中的抗原；

Ｓｔｅｐ２：对于每组抗原数据，计算其相应的危险信号值和

安全信号值，将其作为危险模型的输入信号；

Ｓｔｅｐ３：根据输入信号计算危险信号的浓度犆犮狊犿 ，并划分

危险域的范围；

Ｓｔｅｐ４：将危险信号犆犮狊犿 与阈值对比，若犆犮狊犿 ＞阈值，则

激活免疫响应，将危险域内的抗原进行加工提呈；否则，返回

Ｓｔｅｐ２；

Ｓｔｅｐ５：成熟检测器处理输入抗原，通过计算亲和力判断

成熟检测器是否识别抗原，若亲和力小于预定义的阈值则将该

检测器的匹配数加１。当所有的抗原都处理完成后，统计各个

成熟检测器的匹配数；

Ｓｔｅｐ６：将生存期达到犜代的检测器升级为成熟检测器；

Ｓｔｅｐ７：记录每个成熟检测器的年龄以及与抗原的匹配数，

将匹配数达到规定阈值的成熟检测器升级为记忆检测器，将存

活年龄达到阈值的从成熟检测器集合删除；

６　实验及结果分析

网络的当前运行信息是诊断网络所处状态的关键，可基于

ＳＮＭＰ协议对网络设备进行轮询，以获取当前网络状态下相

关设备的 ＭＩＢ变量取值。实验中定义了７种网络状态，如表１

所示，包括正常状态和６种故障状态。

表１　网络故障类型集合

编号 故障类型

０ 正常状态

１ 接口不通

２ 带宽不足

３ 通信协议不兼容

４ 缓冲区不足

５ 接口性能出现问题

６ 线路故障
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获取与网络设备运行状态相关的性能参数值，进行数据处

理，得到的故障特征集合如表２所示。

表２　网络故障特征集合

编号 故障特征

Ｓ１ 接口工作状态

Ｓ２ 输入丢弃率

Ｓ３ 输出丢弃率

Ｓ４ 输入错误率

Ｓ５ 输出错误率

Ｓ６ 接口利用率

Ｓ７ 未知协议率

危险信号的获取与处理，使用ＲＩＩＬｖ６．０ＩＴ综合管理平

台来检测网络设备的ＣＰＵ利用率，获取网络的拓扑情况，并

获取相应设备的网络参数；使用 ＡｌｌｏｔＮｅｔＸｐｌｏｒｅｒ来检测网络

的流量状况。通过对危险信号的采集，当网络出现故障时，根

据警报的来源锁定发生异常情况的设备，并以该设备为中心划

分危险域，采集与其相连的设备中的 ＭＩＢ信息作为输入抗原。

在故障检测中，为了将结合危险理论的算法与 “自己／非

己”识别模式进行比较，用检测率和误检率为衡量检测系统指

标。分别用两种模型对同９组不同的实验样本进行测试，测试

结果统计如表３所示。

表３　使用ＳＮＳ模型进行故障检测的结果统计

检测率 （％） 误检率 （％） 系统使用时间 （ｓ）

检测

次数
ＳＮＳ

ＳＮＳ－ＤＡＮ

ＧＥＲ
ＳＮＳ

ＳＮＳ－ＤＡＮ

ＧＥＲ
ＳＮＳ

ＳＮＳ－ ＤＡＮ

ＧＥＲ

１ ８６ ９２ １４ ８ ０．３２６ １．２３

２ ５７ ９０ ４３ １０ ０．３４８ １．７４

３ ７６ ９７ ２４ ３ ０．３２３ ２．０３

４ ６９ ９３ ３１ ７ ０．５９０ １．８９

５ ７３ ９０ ２７ １０ ０．４６４ １．３５

６ ８９ ９６ １１ ４ ０．６３２ １．２４

７ ４７ ９２ ５３ ８ ０．３９８ １．３８

８ ７６ ９３ ２４ ７ ０．４７６ ２．１６

９ ８１ ９８ １９ ２ ０．３５９ １．６７

对本文提出的模型进行数据分类实验的结果如图３所示。

图３　两种模型的检测率对比图

图３是危险理论免疫模型与ＳＮＳ算法分别经历环境状态

变化时抗原数目不断增加时的检测率对比关系，可以看出

ＳＮＳ算法的检测率有明显的波动。对比而言，危险理论免疫

算法整体检测率都高于ＳＮＳ算法，且稳定性较好。危险理论

免疫算法可以维持在一个较高的识别率状态。

７　学习效率

以接口性能问题和线路故障以及带宽不足的复合故障为

例，对本文所提出的学习方法与ＳＮＳ算法进行了实验比较。

由于在提出的学习机制中使用改进的克隆与变异的方法，

使抗体克隆变异的范围缩小，可以在很大程度上提高系统的检

测效率，加快了检测器的进化速度；最佳亲和力的收敛速度相

对较快，并且学习精度也较高，提高了检测率。

图４　两种模型的检测率对比图

图４所示的对比结果可以很清楚地看出本文提出的新的故

障检测模型的检测率要高于传统的ＳＮＳ算法。图中ＳＮＳ算法

在运行到第２代的时候检测率有个明显的提升，这是由于本实

验中成熟检测器的匹配阈值设置为５，当成熟检测器匹配数达

到５之后则升级为记忆检测器，从而提升了算法的检测率；基

于危险理论的免疫模型在初始的几次迭代运行中，检测率是保

持持续上升的，这主要是因为新模型不断的对成熟检测器中亲

和度较低的检测器进行变异操作，从而使检测器能更好的匹配

更多的抗原。

８　结论

结合动态克隆选择算法和危险理论，设计实现了一种新的

免疫检测模型用于网络故障的检测与诊断，并对动态克隆选择

算法中成熟检测器的动态更新以及克隆变异策略进行了优化。

该模型将收集到的抗原利用危险理论提前进行预分类，从含有

危险信号的抗原集合中抽取部分抗原作为动态克隆选择算法的

输入，利用危险理论所具有的良好分类效果简化了动态克隆算

法的自我更新过程。通过实验验证了对检测器生成策略优化之

后成熟检测器的生成效率有明显的提高，保证了较高的故障检

测率和学习效率。
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图５　传感器初始化的ＵＭＬ顺序图

３　海洋渔业水环境监测系统开发

基于ＩＥＥＥ１４５１．０、ＩＥＥＥ１４５１．４混合标准模式下的系统模

型架构和ＴＥＤＳ的传感器即插即用配置方案，开发了海洋渔业

水环境监测系统。该监测系统通过热插拔传感元件的显示测

试，关联的各数字、模拟传感元件均可以自动识别，实现了良

好的 “即插即用”性，并初步获得如下指标：①准确监测气象

环境参数，其中风速为０．５～７５ｍ／ｓ （±０．５ｍ／ｓ），风向为

０～３６０°（±３°），气温为－４０～＋１００℃ （±０．５℃），雨量为

０．２～４ｍｍ／ｍｉｎ （±０．２ｍｍ／ｍｉｎ）；②实现了水质参数的监

测，其中表层水温为－４～＋４０℃ （±０．５℃）；ＰＨ 值为０～

１４ｐＨ （±０．０１ｐＨ）；溶解氧为０～２０ｍｇ／Ｌ （±０．２ｍｇ／Ｌ）水

中溶解氧；③系统选用ＧＳＭ／ＧＰＲＳ网络模式，实现监测参数

远程通信和无人值守。

海洋渔业水环境监测系统的各项性能指标都达到项目要

求，并且具有以下优点：①采用标准化的设计框架，通过传感

器即插即用方案的实施，可使系统开发时间大为减少，可减少

３５％的研发时间，且便于后期系统维护；②系统采用ＩＥＥＥ

１４５１混合标准架构设计，使传感器、检测模块、通信模块分

离，提高了在强电磁干扰环境下传感器通信性能；③采用标准

化设计框架，便于系统功能及模块的后续扩展。

４　结束语

（１）基于ＩＥＥＥ１４５１．０、ＩＥＥＥ１４５１．４混合标准，建立ＩＥＥＥ

１４５１海洋渔业养殖水环境监测系统，从系统的静态功能分析、监

测系统模型架构图、监测系统传感器用例模型图，最后到传感器

的即插即用方案的实现，完成一个物联网监测应用系统开发过程，

通过海洋渔业水环境监测系统的构建，验证了该网络化智能传感

系统建模设计方法的有效性，可大大减少开发时间。

（２）基于ＩＥＥＥ１４５１标准化的架构，可支持系统全过程开

发，为复杂智能传感系统建模设计提供全面解决方案。通过标

准化架构设计、传感器即插即用方案的实现，可是传感检测系

统更具通用性，便于系统的后期维护、功能及模块的扩展。
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