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面向物联网的室内犣犻犵犅犲犲监控系统设计

杨　峰，朱　凯，徐昕军，杜　翠，梁胤程
（中国矿业大学（北京）机电与信息工程学院，北京　１０００８３）

摘要：设计一种基于ＺｉｇＢｅｅ的室内监控系统，该系统采用低功耗无线收发芯片ＣＣ２５３０及传感器构建室内局域网，包含物联网的感

知层、网络层及应用层三层结构，传输协议选用ＺｉｇＢｅｅ；感知层包括温湿度、光敏、摄像头图片数据采集；网络层主要是ＺｉｇＢｅｅ无线网

络，数据汇聚至网关；应用层包括手机、ＰＣ机等；网络拓扑结构采用星形网络结构；给出软硬件实现方法，主要有节点设计、网络组建

及软件设计等；实验在长６ｍ宽３ｍ的室内进行，测试正常室温，温度传感器附近放置低于室温１０℃和高于室温１０℃物体改变环境温度；

光敏传感器测试采用日照强度，遮挡及部分遮挡传感器改变光照强度；人员在摄像区域内外移动测试摄像清晰度及监控范围；测试结果

表明系统工作正常，ＰＣ机终端软件显示各传感器随环境变化相应变化值。
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０　引言

物联网在中国迅速普及过程中，室内监控是其最贴近民生

的重点应用之一，是未来家居的发展方向。邬贺铨院士曾提到

欧盟关于物联网发展的观点，即其发展开始于智能家居。室内

监控系统的实现集成计算机技术、无线通信技术、网络技术

等，无线通信技术克服传统家居系统布线复杂的困难。随着云

计算技术的不断发展，室内监控可以结合云计算技术，给人们

带来智能化的生活体验［１３］。

１　犣犻犵犅犲犲技术特点

ＺｉｇＢｅｅ技术的显著特点有低功耗、高可靠性、短时延、

网络容量大且有自愈能力，支持ＡＥＳ－１２８加密算法，具有高

保密性；采用ＩＥＥＥ８０２．１５．４协议；工作于全球免费使用的

２．４ＧＨｚ频段，可大大降低开发成本；有效覆盖范围为１０～

７５ｍ，能够满足室内监控

系统数据传输距离要求。ＺｉｇＢｅｅ无线传输特性免去传统

组网需要布线和移动设备位置的麻烦。今后，ＺｉｇＢｅｅ技术会

迎来飞速发展时期，内置ＺｉｇＢｅｅ功能的设备不断进入人们的

生活，改善人们的生活方式。ＺｉｇＢｅｅ技术是无线组网技术之

一，与红外技术、蓝牙技术、Ｗｉ－Ｆｉ相比，采用ＺｉｇＢｅｅ技术

可以极大减少系统能耗、降低开发成本。

室内监控系统需要采集的数据量小，安全性要求高，要求

能实时控制室内家居设备工作状态，设备成本不需过高。采用

ＺｉｇＢｅｅ技术，能满足上述条件要求。

２　系统架构

系统设计采用三层网络架构，最终接入互联网。第一层属

于物联网的感知层，由温湿度传感器、光敏传感器、空调控制

器、窗帘控制器、摄像头等组成室内低功耗无线传感器局域

网，智能传感器设计采用模块化。第二层是网关所属的内部网

络传输层，传输协议采用ＺｉｇＢｅｅ２００７／ＰＲＯ，感知层数据汇聚

于网关，网关又通过ＳＰＩ总线与服务器交换数据。ＣＣ２５３０模

块、智能传感器模块、协调器与网关之间、网关与ＰＣ机之间

通信协议有详细格式说明。主要对终端节点及网关做硬件设

计。第三层是ＰＣ机、智能手机等所属的应用层，该层是外部

网络，亦即Ｉｎｔｅｒｎｅｔ。系统终端使用ＴＣＰ／ＩＰ协议访问服务器

信息，当出现异常信息时，系统网关发送控制信息激活蜂鸣器

报警［３５］。
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图１　室内监控系统

３　硬件设计

３１　内部网络节点设计

终端节点采用 ＴＩ公司生产的真正片上系统 （Ｓｙｓｔｅｍｏｎ

Ｃｈｉｐ，ＳｏＣ）解决方案ＣＣ２５３０芯片，如图２所示。ＣＣ２５３０结合

了领先的ＲＦ收发器的优良性能，德州仪器业界领先的黄金单

元ＺｉｇＢｅｅ协议栈 （Ｚ－ＳｔａｃｋＴＭ），业界标准的增强型８０５１ＣＰＵ，

系统内可编程闪存１２８ｋＢ和８ｋＢ的ＲＡＭ。最佳运行环境是－

４０～１２５℃，运行供电电压为２～３．６Ｖ。具有多种外设：支持

精确的数字化ＲＳＳＩ／ＬＱＩ、具有捕获功能的３２ｋＨｚ睡眠定时器、

２１个通用Ｉ／Ｏ引脚 （１９×４ｍＡ，２×２０ｍＡ）、看门狗定时器、

ＡＥＳ安全协处理器、２个支持多种串行通信协议的强大 ＵＳ

ＡＲＴ、强大的５通道ＤＭＡ、通用定时器。

内部网络节点分为路由节点 （Ｒｏｕｔｅｒ）和协调器 （Ｃｏｏｒｄｉ

ｎａｔｏｒ），路由节点连接传感器，协调器负责传感器数据汇集及

与服务器进行数据交换。

图２　ＺＮＰＩｎｔｅｒｆａｃｅＭｏｄｕｌｅ

协调器的 ＭＣＵ采用 ＭＳＰ４３０，这也是一款低功耗芯片，

适用于采用电池供电的长时间工作场合，满足系统低功耗要

求。根据实际情况，系统搭建在室内，供电方便，为保证通信

质量及系统稳定，系统实际使用过程中采用外接交流电源供

电。终端节点硬件主要包括电源模块、ＡＲＭ９系列芯片、

ＭＳＰ４３０系列、温湿度等传感器、节点工作状态指示灯、

ＣＣ２５３０芯片。终端节点的硬件结构如图３所示，除电源模块

及状态指示灯外，通信过程都采用双向通信。ＡＲＭ９ 与

ＭＳＰ４３０之间采用ＳＰＩ总线通信，ＡＲＭ９与ＣＣ２５３０之间使用

自定义ＳＲ－９协议通信。

图３　终端节点硬件结构图

３２　网关硬件设计

网关硬件结构如图４所示，为保证通信质量及系统效果，

电源采 用 外 接 交 流 电 源 供 电。网 关 的 核 心 处 理 器 采 用

ＡＲＭ１１，通过Ｉｎｔｅｒｎｅｔ网口或 ＷｉＦｉ接口实现网关与服务器间

的数据交换。ＺｉｇＢｅｅ协调器内嵌入有ＣＣ２５３０收发模块。Ｚｉｇ

Ｂｅｅ协调器、网口、ＷｉＦｉ接口、ＬＣＤ、报警模块与 ＡＲＭ１１间

通过ＳＰＩ、ＵＡＲＴ接口通信，遵循自定义的ＺＮＰ通信协议。

图４　网关硬件结构图

４　内部网络组建

４１　犣犻犵犅犲犲网络拓扑结构

ＺｉｇＢｅｅ网络拓扑结构有树形、星形及网状网络，如图

５所示。网络中每个节点属于协调器、路由器、终端节点３种

角色之一。协调器负责局域网的创建与维护，每个网络有且只

有一个协调器。路由器起到在协调器和终端节点之间数据中转

的作用，接收终端节点传送的数据，并将接收到的数据传送给

协调器，也把协调器的指令或反馈信息转发给终端节点。终端

节点只负责采集数据信息。按通信能力不同，这些节点可分为

全功能设备 （ＦＦＤ，ＦｕｌｌＦｕｎｃｔｉｏｎＤｅｖｉｃｅ）及半功能设备 （Ｒｅ

ｄｕｃｅＦｕｎｃｔｉｏｎＤｅｖｉｃｅ，ＲＦＤ）。ＦＦＤ既有数据收发功能，又具

有路由功能，ＲＦＤ只有收发数据功能。

系统网络结构由一个协调器和若干路由器构成，全部使用

ＦＦＤ设备。本系统用于室内数据采集及监控，各设备间直线

距离不超过２０ｍ，传输数据量小，综合考虑后决定采用星形

网络结构，无线通信传输方式组网。

图５　ＺｉｇＢｅｅ网络拓扑结构

４２　犣犻犵犅犲犲网络创建与运行

网络的创建由图１中网关负责。应用层发 ＮＬＭＥ－ＮＥＴ

ＷＯＲＫ－ＦＯＲＭＡＴＩＯＮ．ｒｅｑｕｅｓｔ原语启动网络中设备初始化。

初始化完成后，网络层向 ＭＡＣ层发送信道检测命令，检测完
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成后网络层管理实体会收到检测扫描结果，依据扫描结果对可

用信道进行选择，检查ＰＡＮ描述符。最后，网络层向应用层

发送确认原语 ＮＬＭＥ－ＮＥＴＷＯＲＫ－ＦＯＲＭＡＴＩＯＮ．ｃｏｎｆｉｒｍ

反馈建网成功与否。协调器组网过程如图６所示。

系统采用星形网络结构，终端节点具有路由器功能。协调

器创建网络完成后，路由器即可通过发送ＮＬＭＥ－ＰＥＲＭＩＴ－

ＪＯＩＮＩＮＧ．ｒｅｑｕｅｓｔ原语，等待协调器对其验证等过程后完成加

入网络。

网络创建完成，终端节点加入网络后即可进行数据传输。

数据传输过程中，网关通过心跳信息判断终端节点与网络连接

是否正常，心跳包时间间隔为５ｓ，间隔时间大于１５ｓ网关即

判断节点脱离网络。如图７所示。

图６　组网流程图

图７　节点与网关连接过程

５　系统软件设计

软件开发工具使用Ｚ－Ｓｔａｃｋ协议栈通用的ＩＡＲ软件，系

统使用的版本号是ＩＡＲＥＷ８０５１－ＥＶ－７．５１Ａ。ＩＡＲ编译器的

代码优化、紧凑，有助于节省硬件资源，降低产品成本，从而

大大提高系统产品竞争力。

５１　数据通信

系统中的通信包括ＣＣ２５３０模块ＺＮＰ协议，有 ＵＡＲＴ接

口和ＳＰＩ接口两种通信格式；智能传感器使用ＳＲ－９协议及

物理握手控制层；协调器与网关通信采用心跳信息；网关与

ＰＣ间通信使用ＵＤＰ方式，并使用心跳包来保持通信过程。例

如ＣＣ２５３０模块ＺＮＰ协议的ＵＡＲＴ接口，配置如表１所示。

表１　ＵＡＲＴ配置

波特率 １１５２００

校验位 ＮＯＮＥ

数据位 ８

停止位 １

硬件流控（ＲＴＳ／ＣＴＳ） 有

通信格式如表２所示。

表２　ＺＮＰ协议中ＵＡＲＴ接口通信格式

Ｂｙｔｅｓ：１ ３－２５３ １

ＳＯＦ Ｇｅｎｅｒａｌｆｏｒｍａｔｆｒａｍｅ ＦＣＳ

其中ＳＯＦ有固定值０ＸＦＥ。Ｇｅｎｅｒａｌｆｏｒｍａｔｆｒａｍｅ所包含

内容的格式如表３所示。

表３　Ｇｅｎｅｒａｌｆｏｒｍａｔｆｒａｍｅ格式

Ｂｙｔｅｓ：１ ２ ０－２５０

Ｌｅｎｇｔｈ Ｃｏｍｍａｎｄ（Ｃｍｄ０，Ｃｍｄ１） Ｄａｔａ

Ｌｅｎｇｔｈ为Ｄａｔａ内容的字节数，不包括Ｃｏｍｍａｎｄ的字节

数，范围为０～２５０。Ｃｏｍｍａｎｄ为该数据包的命令，其中长度

为２个字节 （Ｃｍｄ０Ｃｍｄ１）。Ｄａｔａ为该数据包的数据信息，它

根据Ｃｏｍｍａｎｄ的不同而不同。

ＦＣＳ为校验字节，为Ｇｅｎｅｒａｌｆｏｒｍａｔｆｒａｍｅ中所有字节的

异或，Ｃ代码如下：

ＵｎｓｉｇｎｅｄｃｈａｒｃａｌｃＦＣＳ（ｕｎｓｉｇｎｅｄｃｈａｒｐＢｕｆ，ｕｎｓｉｇｎｅｄｃｈａｒｌｅｎ）

｛

Ｕｎｓｉｇｎｅｄｃｈａｒｒｔｒｎ＝０；

Ｗｈｉｌｅ（ｌｅｎ－－）

｛

ｒｔｒｎ^ ＝ ｐＢｕｆ＋＋；

｝

Ｒｅｔｕｒｎｒｔｒｎ；

｝

５２　系统终端软件设计

客户端软件采用 Ｃ／Ｓ架构，网关监控画面使用 Ｎｉａｇａｒａ

Ａｘ软件。网关界面上每个节点的图标背景是 ＣＣ２５３０芯片，

点击节点可以看到温度值等传感器数据。手机端软件建立在

Ａｎｄｒｏｉｄ２．３平台上。

测试环境设在实验室内，实验室长６ｍ，宽３ｍ，实验设

备包括温湿度２个节点，挂装在室内墙壁上；光敏传感器节点

１个，安装在日光灯管附近；摄像头１个，安置在入口处；网

关１个；ＰＣ机一台；服务器１台。系统运行后，在网关界面

点击节点图标，能显示实时温度。经过多次测试，系统运行稳

定，掉电重新上电后能够正常显示温湿度等数据。而且整个系

统功耗低，人机界面友好［６８］。

６　结束语

本文分析了ＺｉｇＢｅｅ技术特点，以ＣＣ２５３０节点及网关为硬

件基础，设计开发智能家居系统，包括终端软件设计，节点网
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图５　软性材料实验结果

图６　硬性材料实验结果

完成机器手抓取物体的任务。
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络的创建与运行，详细阐述硬件设计及ＺｉｇＢｅｅ网络组建运行

过程。接下来需进一步改善网络的低功耗特性。
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