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开放式车辆远程控制架构研究及应用

黄昌映，岑　明，杨凡弟，李永福
（重庆邮电大学 重庆市汽车电子控制嵌入式系统工程技术研究中心，重庆　４０００６５）

摘要：为了解决远程控制系统客户端设备类型受限，系统架构不开放及协议不标准问题，实现资源共享，参考ＮＧＴＰ （ＮｅｘｔＧｅｎｅｒ

ａｔｉｏｎＴｅｌｅｍａｔｉｃｓＰａｔｔｅｒｎ），设计了一个车辆远程控制系统架构，并对数据通信协议进行制定；在本系统中，用户通过浏览器登入 Ｗｅｂ

Ｓｅｒｖｅｒ，不必开发客户端软件，解决了客户端设备类型受限制问题，提高了系统可维护性；同时为了安全考虑，移动终端不允许直接控

制车载终端，设计了后台服务器，用来存储车辆运行状况信息以及转发相应指令；系统中数据通信协议是在ＮＧＴＰ消息协议的基础上进

行制定，统一了消息格式，便于管理。运用远程查询和远程控制对系统进行验证，查询的响应时间在３ｓ左右，控制的响应时间在２ｓ之

内，均在允许的范围之内，结果证明了系统的可行性。

关键词：车联网；远程控制；ＮＧＴＰ；架构
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０　引言

车联网是物联网技术在智能交通系统中的应用，它提供与

车辆安全相关的远程控制服务、远程车辆定位［１］、车况查询

等，是重点关注的服务类型。同时智能手机［２］应用到车联网服

务中，成为一种发展趋势。现有的ＯｎＳｔａｒ手机应用包括车况、

遥控、助手三大服务，其中遥控包括远程车门锁的开启与关

闭，远程启动车辆，远程双闪灯或鸣喇叭 （提示车辆位置）。

宝马的ＣｏｎｎｅｃｔｅｄＤｒｉｖｅ可以在使用车辆前，预先远程开启空

调，以及提供车辆远程定位。这些远程控制服务使车辆变得更

加智能，同时为用户带来安全，便捷的驾车体验。目前远程控

制系统架构主要有Ｃ／Ｓ （Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ）架构
［３］和Ｂ／Ｓ （Ｂｒｏｗ

ｓｅｒ／Ｓｅｒｖｅｒ）架构。其中Ｃ／Ｓ架构是指客户端向用户提供操作

界面，接受用户输入信息请求，然后向服务器端发送数据，并

将服务器响应的结果反馈给用户。关于Ｃ／Ｓ架构应用主要有：

采用Ｃ／Ｓ架构远程控制机器人
［４］，可以实现远程控制，但需

专门开发客户端软件，造成客户端类型受限，扩展性不强；采

用Ｃ／Ｓ架构通过ＰＣ端采用ＰＰＰ协议远程控制和监控飞艇
［５］，

ＰＰＰ协议只是针对点对点通信，协议兼容性不强，也需开发

客户端软件。相比于Ｃ／Ｓ架构，Ｂ／Ｓ架构的客户端简化成一个

Ｗｅｂ浏览器
［６］，相应的逻辑被集中起来，置于远程服务器上，

减少了维护成本，这样系统更稳定。关于Ｂ／Ｓ架构应用主要

有：设计了Ｂ／Ｓ架构，使用简单的网络管理协议远程控制和

监控实验室的电脑和通信设备［７］，虽然客户端软件不需开发，

但协议对于查询以及返回的数据包等格式没有明确定义，不标

准；采用Ｂ／Ｓ架构，用户通过控制台发出控制命令，经控制

中心转发给被控设备，执行控制命令［８］，系统架构针对特定需

求而设计，不开放。总之，不论是Ｃ／Ｓ架构，还是Ｂ／Ｓ架构，

远程控制系统架构和协议均是针对特定的需求而设计和制定

的，存在着架构不开放，协议不标准问题，需求改变后则系统

需重新设计，这样资源得不到共享，系统可重用性不强，增加

了开发成本。针对上述问题，参考国际上典型的开放标准

ＮＧＴＰ，设计一个远程控制系统架构，系统中不同的模块对信

息按相应逻辑进行处理，可以实现负载均衡。

１　犖犌犜犘标准

ＮＧＴＰ
［９］标准旨在通过开放的，标准的协议来提供服务，

同时使新的技术能被快速应用到系统中。ＮＧＴＰ２．０架构中由
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９个部分组成：ＴｅｌｅｍａｔｉｃｓＵｎｉｔ（车载器）主要是与Ｄｉｓｐａｔｃｈｅｒ

（调度器）之间互相传递数据和语音信息，它包括车载器、个

人导航设备以及智能手机等；Ｄｉｓｐａｔｃｈｅｒ将信息路由到系统中

的具体部分以及针对相关的事件发送触发消息给一个或者多个

模块，并且维持与ＴＵ之间的连接；ＳｅｒｖｉｃｅＨａｎｄｌｅｒ（服务处

理）将接收到的信息加上客户或者车辆信息，这样为了保护信

息的安全性；ＳｅｒｖｉｃｅＩｎｔｅｇｒａｔｏｒ（服务集成）联合相关的机构

给客户提供一个具体的服务；当出现紧急情况时，Ｄｉｓｐａｔｃｈｅｒ

与ＣａｌｌＣｅｎｔｅｒ（呼叫中心）之间进行语音连接，传递紧急信

息；ＰＳＡＰ （公共安全应答机构）处理一定区域内的紧急呼叫

事件，获得车辆的当前位置，车辆的行驶方向，联系相关救援

部门；ＣｏｎｔｅｎｔＰｒｏｖｉｄｅｒ（内容提供商）提供具体在线的和离

线的内容服务；ＣｕｓｔｏｍｅｒＤａｔａＰｒｏｖｉｄｅｒ（客户数据提供商）存

储客户或者车辆信息；ＰｒｏｖｉｓｉｏｎｉｎｇＤａｔａＰｒｏｖｉｄｅｒ（规范数据

提供商）保存信息供Ｄｉｓｐａｔｃｈｅｒ调用。

图１　ＮＧＴＰ２．０架构

ＮＧＴＰ标准中除了对架构进行说明，还对系统中传输的

ＮＧＴＰ消息进行定义。对于系统中传输的消息，有固定的格

式，一个ＮＧＴＰ消息主要包括 ＮＧＴＰ消息头，ＮＧＴＰ调度数

据，ＮＧＴＰ服务数据等，其中消息头是每个消息的相同部分，

ＮＧＴＰ调度数据也是每个消息的共有部分 （部分内容不同），

ＮＧＴＰ服务消息就是具体的消息内容。

２　车辆远程控制系统设计

通过研究Ｃ／Ｓ和Ｂ／Ｓ架构，并介绍了 ＮＧＴＰ标准，在此

基础上进行需求分析，即为了解决客户端设备类型受限问题，

制定标准的协议以及提高系统的开放性，进行系统设计，主要

包括系统架构，远程控制逻辑，协议的设计３个部分。

２１　系统架构

本系统参考ＮＧＴＰ架构，针对车辆远程控制应用，在其

基础上进行简化，去掉呼叫中心，内容提供商，公共安全应答

机构，服务处理及服务集成等模块，同时增加客户端，Ｗｅｂ

Ｓｅｒｖｅｒ两部分，其中客户端是用户和系统的交互工具，Ｗｅｂ

Ｓｅｒｖｅｒ是基于Ｂ／Ｓ模式设计的。整个系统包括车载终端，后台

业务系统，移动终端３个部分。

车载终端，相当于ＮＧＴＰ中的ＴＵ，承担车内实时网络与

外部移动网络信息交互，而且集成了多种应用。它的关键技术

包括车辆的多传感器融合技术与车辆网络和移动通信融合技

术，同时涉及到ＧＰＳ定位技术。终端程序负责采集当前车辆

网络上车辆运行状况信息，并将数据打包发到服务器端供查询

等使用，同时将服务器端转发的相关指令传递到车上相应控制

器。后台业务系统：包括 Ｄｉｓｐａｔｃｈｅｒ，ＷｅｂＳｅｒｖｅｒ，ＤａｔａＢａｓｅ。

图２　车辆远程控制系统架构

其中Ｄｉｓｐａｔｃｈｅｒ相当于ＮＧＴＰ中的Ｄｉｓｐａｔｃｈｅｒ，它是车载终端

和服务器之间的通信接口，负责将相关的信息路由到指定的模

块，并将接收的数据存储到数据库中，同时转发相应指令。数

据库，相当于ＮＧＴＰ中的ＰｒｏｖｉｓｉｏｎｉｎｇＤａｔａＰｒｏｖｉｄｅｒ，是存放

数据的容器。在本系统中，它主要用来存放车辆的运行状况信

息，以供查询等使用。ＷｅｂＳｅｒｖｅｒ，不同于 ＮＧＴＰ架构，是新

增的模块，设定在远程服务器上，对浏览器页面请求做出响

应，为移动终端访问及远程控制车辆提供应用接口。移动终

端，不同于 ＮＧＴＰ架构，是新增的模块，即移动通信终端，

其移动性主要体现在移动通信能力和便携化，包括智能手机，

平板电脑，笔记本电脑等，用户借助移动终端可以登上 Ｗｅｂ

Ｓｅｒｖｅｒ发相应的指令。

２２　远程控制逻辑

用户进行远程查询或控制前，需要通过身份认证才能登入

客户端，允许多用户同时登入。如果在指定的时间内没有反馈

正确的执行结果，用户可以重复发指令，直至收到正确结果。

远程查询和远程控制的通信流程相同。以远程控制为例，远程

控制流程包括两个部分：指令下行发布，执行结果上传。

图３　远程控制的顺序图

指令下行发布：用户借助移动终端通过网络，经过身份认

证后，登上 ＷｅｂＳｅｒｖｅｒ发出远程控制命令，ＷｅｂＳｅｒｖｅｒ通过

Ｓｅｒｖｌｅｔ将控制命令传给业务处理程序，业务处理程序将控制

命令通过无线网络传给车载终端，车载终端将远程控制命令通

过ＣＡＮ网络传给车身上相应的控制器。

执行结果上传：车身上相应的控制器收到控制命令，执行

完相应的动作后，返回一个信息给车载终端，车载终端将返回

的信息传给业务处理程序，业务处理程序将车身返回的信息存

到数据库，ＷｅｂＳｅｒｖｅｒ查询数据库取出车辆相关的信息，它通

过推送网页的方式，将车辆相关的信息 （成功执行或者执行失

败的信息）呈现给用户，执行失败，用户可以重新发命令。
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２３　协议设计

为了实现系统间传输的消息格式统一，提高协议通用性，

在ＮＧＴＰ消息格式基础上进行再定义。一个完整消息包括

ＭｅｓｓａｇｅＨｅａｄｅｒ，ＤｉｓｐａｔｃｈｅｒＤａｔａ，ＳｅｒｖｉｃｅＤａｔａ三 部 分，其 中

ＭｅｓｓａｇｅＨｅａｄｅｒ，ＤｉｓｐａｔｃｈｅｒＤａｔａ是每个消息的公共部分，即

消息头，这个部分共７５字节，ＳｅｒｖｉｃｅＤａｔａ就是真正的消息内

容，主要包括车身控制器，传输控制单元，车身电子稳定系

统，发动机控制模块等车辆相关状况信息，对 ＮＧＴＰ消息中

没有明确具体部分的数据类型和长度进行再定义。

３　系统实现

３１　终端程序

终端程序主要是采集当前车辆运行状况信息，同时转发相

应的指令。它包括 ＣＡＮ 驱动，ＧＰＲＳ通信模块，ＣＡＮ 中间

层，应用程序。ＣＡＮ驱动包括ｃａｎＪＮＩ接口函数和ｃａｎＦｒａｍｅ，

供ＣＡＮ中间层调用。ＣＡＮ中间层调用ＣＡＮ驱动在车辆网络

上采集ＣＡＮ报文，并进行移位处理对数据进行解析，同时将

终端接收到的指令传递到车上相应控制器。ＧＰＲＳ通信模块采

用ＵＤＰ通信，调用ＣＡＮ中间层的接口，将数据打包往后台

发送，同时接收后台传递的指令转发出去。应用程序通过调用

ＣＡＮ中间层的接口，将车辆的相关运行状况显示在终端界面

上，定时刷新界面，同时对其他模块进行管理。

３２　业务处理程序

业务处理程序是 ＷｅｂＳｅｒｖｅｒ和车载终端之间的通信接口，

它主要是对信息进行处理，将接收到的信息进行解析，形成

ｍｙＳＱＬ语句，将相关语句存入字符串列表中，ＳＱＬ处理线程

会逐字处理字符串列表中语句，将相应的信息存入数据库表

中，同时转发查询或控制指令。传递的信息包括查询信息，查

询返回信息，控制信息，控制返回信息等。同时可以配置ＩＰ

地址和端口号，一般情况ＩＰ地址和端口号使用固定的。

３３　数据库

数据库的功能主要是用来存放车辆的当前状况信息，供查

询等使用。根据相应的需求，建立数据库的物理模型，即不同

数据表的交互关系，主要有发动机表，车身控制器表，传输控

制单元表，车身电子稳定系统表，安全气囊表，转角传感器表

等。最后数据库装入数据后，进行相关调试和维护。

４　实验

实验用长安悦翔Ｖ５实车作为控制对象，对本文设计的系

统进行测试。它用远程查询和远程控制两个应用去测试系统的

响应时间以及成功执行情况，远程查询主要是查询车辆的运行

状况信息，远程控制主要是控制车窗和车灯等。本系统运行需

要一台ＰＣ机当服务器，将Ｄｉｓｐａｔｃｈｅｒ和数据库以及 ＷｅｂＳｅｒｖ

ｅｒ装在ＰＣ机上，终端程序运行在车载终端上，在服务器上启

动业务处理程序和Ｔｏｍｃａｔ，设置ＩＰ地址，终端和服务器可以

相互通信，通过手机输入服务器ＩＰ地址，登上 ＷｅｂＳｅｒｖｅｒ，

这样就可以通过网页发出查询和控制命令，以推送网页的形式

将执行的结果返回。如下表２所述，实验结果表明查询的响应

时间在３ｓ左右，远程控制的执行时间在２ｓ之内，成功执行

率接近１００％，系统的实时性和可靠性较好，亦说明了系统的

可行性。

表１　测试结果

功能 实验次数 成功次数 平均响应时间（ｓ）

远程查询 １００ ９８ ３．１５

远程控制 １００ ９７ １．２４

５　结束语

本文设计的远程控制系统，参考 ＮＧＴＰ架构，可以接受

多用户同时登入，并且根据 ＮＧＴＰ消息协议对系统传输的消

息进行再定义，提高了系统架构的开放性和协议扩展性，采用

Ｂ／Ｓ模式，客户端不需要开发专门的控制程序，而简化成一个

简单的 Ｗｅｂ浏览器，解决客户端设备类型的限制问题。并且

运用远程查询和远程控制对系统进行测试和验证。同时不断的

对整个系统进行优化与改善，增加系统的稳定性。
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