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犃犉犇犡终端测试技术的研究与实现
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摘要：ＡＦＤＸ （航空电子全双工切换以太网）作为大型客机和运输机上的主流机载通信网络，其应用越来越广泛，对 ＡＦＤＸ网络及

设备的测试需求也必将与日俱增；针对这一需求，提出了一种ＡＦＤＸ终端测试技术的实现方法；该方案使用大规模ＦＰＧＡ和高性能嵌入

式处理器，实现了一个ＡＦＤＸ终端系统及终端测试功能；应用结果表明其较好地满足了航空电子网络数据传输的实时性和可靠性需求，

并能对ＡＦＤＸ网络的功能和主要性能指标进行测试；该测试终端具备最大１２８个虚拟链路、１～１２８ｍｓ带宽分配间隙，可进行协议解码

分析、故障注入与检测、误码率测试以及ＩＲＩＧ－Ｂ时戳等测试功能。

关键词：ＡＦＤＸ；端系统；测试

犚犲狊犲犪狉犮犺犪狀犱犐犿狆犾犲犿犲狀狋犪狋犻狅狀狅犳犃犉犇犡犈狀犱犛狔狊狋犲犿犜犲狊狋犜犲犮犺狀狅犾狅犵狔

ＬｉｕＤａｏｘｕ，ＷｕＨｕａｃｈｅｎｇ
（ＣｈｅｎｇｄｕＳｐａｃｅｏｎＴ＆ＣＴｅｃｈｎｏｌｏｇｙＣｏｒｐｏｒａｔｉｏｎＬｔｄ，Ｃｈｅｎｇｄｕ　６１１７３１，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：ＡｖｉｏｎｉｃｓＦｕｌｌＤｕｐｌｅｘＳｗｉｔｃｈｅｄＥｔｈｅｒｎｅｔ（ＡＦＤＸ）ｉｓｔｈｅｍａｊｏｒｃｈｏｉｃｅｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｏｎａｉｒｌｉｎｅｒ，ａｎｄｉｓｅｑｕｉｐｐｅｄ

ｗｉｄｅｌｙｔｏｔｈｅｒｅａｌｌｉｎｅｒ．ＡｉｍｉｎｇａｔｔｈｅｔｅｓｔｄｅｍａｎｄｏｆＡＦＤＸｎｅｔｗｏｒｋ，ａｎａｐｐｒｏａｃｈｔｏｉｍｐｌｅｍｅｎｔｔｈｅＡＦＤＸｔｅｓｔｔｅｃｈｎｏｌｏｇｙｉｓｐｒｏｐｏｓｅｄ，

ｗｈｉｃｈｃｏｍｅｓｔｒｕｅｏｎＦＰＧＡａｎｄｅｍｂｅｄｄｅｄｐｒｏｃｅｓｓｏｒ．Ｗｉｔｈｔｈｉｓａｐｐｒｏａｃｈ，ａｎＡＦＤＸｅｎｄｓｙｓｔｅｍｉｓｉｍｐｌｅｍｅｎｔｅｄａｌｏｎｇｗｉｔｈＡＦＤＸｎｅｔｗｏｒｋ

ｔｅｓｔｆｕｎｃｔｉｏｎ．Ｔｈｅａｐｐｌｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｔｈｅｅｎｄｓｙｓｔｅｍｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｉｓｔｅｃｈｎｏｌｏｇｙｃａｎｍｅｅｔｒｅｌｉａｂｉｌｉｔｙａｎｄｒｅａｌ－ｔｉｍｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆ

ａｖｉｏｎｉｃｓｄａｔａｔｒａｎｓｍｉｓｓｉｏｎ，ａｎｄｃａｎａｌｓｏａｃｈｉｅｖｅｔｈｅｔａｒｇｅｔｏｆｔｅｓｔｉｎｇＡＦＤＸｎｅｔｗｏｒｋｐｅｒｆｏｒｍａｎｃｅ．Ｔｈｉｓｅｎｄｓｙｓｔｅｍｉｓｐｒｏｖｉｄｅｄｗｉｔｈ１２８ＶＬｓ

ａｎｄｉｓａｂｌｅｔｏｈａｎｄｌｅＢＡＧｖａｌｕｅｓｉｎｒａｎｇｅ１ｍｓｔｏ１２８ｍｓ．Ｉｔｓｔｅｓｔｆｕｎｃｔｉｏｎｍｏｓｔｌｙｉｎｃｌｕｄｅｓｐｒｏｔｏｃｏｌｄｅｃｏｄｉｎｇａｎｄａｎａｌｙｓｉｓ，ｆａｕｌｔｉｎｊｅｃｔｉｏｎａｎｄ

ｄｅｔｅｃｔｉｏｎ，ｂｉｔｅｒｒｏｒｒａｔｅｔｅｓｔ，ａｎｄＩＲＩＧ－Ｂｔｉｍｅｓｔａｍｐ．

犓犲狔狑狅狉犱狊：ＡＦＤＸ；ｅｎｄｓｙｓｔｅｍ；ｔｅｓｔ

０　引言

随着航空电子系统复杂度的不断增加，ＡＲＩＮＣ４２９和１５５３Ｂ

等上世纪广泛使用的相对成熟的总线技术，传输带宽已经不能

适应高速发展的航空电子设备及子系统之间的通信需求，为了

解决这一问题，出现了一系列的新兴总线技术，如ＦＣ、ＡＦＤＸ

（ＡｖｉｏｎｉｃｓＦｕｌｌＤｕｐｌｅｘＳｗｉｔｃｈｅｄＥｔｈｅｒｎｅｔ）等
［１２］。ＡＦＤＸ借鉴以

太网成熟的技术，适应了机载航空电子系统的网络传输延迟确

定性、安全性、可靠性、维护性的要求，在大型客机和运输机

上得到了成功应用，ＡＦＤＸ代表了机载数据总线发展趋势。随

着ＡＦＤＸ总线技术在机载数据总线领域得到越来越多的应用，

对ＡＦＤＸ总线及设备的测试保障也会越来越重要。

针对ＡＦＤＸ总线的维护和测试需求，本文通过基于ＰＸＩ

总线的ＡＦＤＸ终端测试模块相关技术和设备的研究开发，探

讨其具体实现的方法和途径，以满足国内对 ＡＦＤＸ终端通信

及总线测试的各类需求，提升新一代航空数据总线的测试保障

能力［３５］。

１　犃犉犇犡终端系统概要

终端系统嵌入到每个航电子系统中，将航电子系统和

ＡＦＤＸ网络连接起来。一个完整的 ＡＦＤＸ终端系统包含了物

理层接口、链路层、网络及传输层、以及服务应用层等。图１

所示为端系统设计的原理框图。

图１　端系统设计框图

使用高性能ＦＰＧＡ芯片实现 ＡＦＤＸ链路层协议，主要包

括以太网 ＭＡＣ、发送带宽分配、抖动控制、完整性检测、时

标同步与产生等功能。高性能 ＰＰＣ嵌入式处理器运行 Ｖｘ

ｗｏｒｋｓ实时操作系统，实现 ＡＦＤＸ的网络层协议，如 ＴＣＰ、

ＵＤＰ、ＩＰ、ＩＣＭＰ、ＡＲＰ等，并配合ＦＰＧＡ完成总线通信、故

障注入、协议测试等功能。

２　端系统关键技术研究

２１　流量整形和实时调度技术

ＡＦＤＸ流量整形是指虚拟链路 （ＶＬ）的带宽分配机制，
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实现带宽分配机制也就是要实现各个虚拟链路的带宽分配间隙

（ＢＡＧ）
［６９］，如图２所示。

图２　ＢＡＧ示意图

当一个给定的终端系统需要把数据传输到多个虚拟链路上

时，虚拟链路的数据帧被允许延迟到最大的抖动值，来限制终

端系统的瞬时帧速率，从而适应其它虚拟链路上的数据帧。为

了提高带宽利用率，保证重要数据的可靠传输，阻止虚拟链路

受到来自相同物理连接的其它虚拟链路的干扰，需要限制虚拟

链路的传输速率和帧长度。因此，每个虚拟链路的带宽分配需

要考虑到带宽分配间隙、虚拟链路能够传输的最大帧长度、和

最大抖动边界这３个条件的限制。

为了实现ＡＦＤＸ的实时调度功能，ＦＰＧＡ在实现流量控

制时，采用ＴＤＭ实现原理，将发送窗口划分成多个时隙，每

个时隙的大小由软件指定 （即由软件指定 ＢＡＧ和Ｊｉｔｔｅｒ的

值），以保证不同虚拟链路上的数据报文通过不同的时隙进行

发送。该功能的实现原理如图３所示。

图３　ＡＦＤＸ发送调度原理

图３中，Ｓｃｈｅｄｕｌｅｒ、Ｒｅｇｕｌａｔｏｒ、ＢＡＧ／ＪｉｔｔｅｒＴｉｍｅｒｓ三者

配合实现了一个智能调度器，Ｓｃｈｅｄｕｌｅｒ能够对所有虚拟链路

的待发送报文进行有效排序，并送入ＦＩＦＯ，而Ｒｅｇｕｌａｔｏｒ则根

据ＢＡＧ计时器的值来对不同虚拟链路的报文在精确的时隙上

进行发送，同时Ｒｅｇｕｌａｔｏｒ还要对计时器进行复位和计数控制。

２２　完整性检测和冗余管理技术

一般情况下，在ＡＦＤＸ系统中有两个独立的交换网络：Ａ

网络和Ｂ网络。

图４　冗余网络示意图

发送端系统发出的数据帧被复制后，分别发送到Ａ、Ｂ两

个网络中，因此在通常情况下，接收端系统会收到两个互为冗

余的数据报文。

在端系统的接收通道中，冗余帧处理的基本原则是：首

先，进行完整性检测，即检查帧序号 （ＳＮ）是否符合顺序要

求；然后，进行冗余处理，端系统确定是接收该帧，或者是由

于该帧是一个已到达帧的备份而丢弃之。如图５所示。

图５　ＡＦＤＸ接收原理

在实际逻辑设计中，完整性检测和冗余帧处理所采用的实

现方法均以各帧的序列号ＳＮ为基本依据，把当前帧ＳＮ与之

前接收到的同ＶＬ的帧ＳＮ进行比较，从而决定是保留该帧还

是去掉该帧。

３　协议测试与解码分析

通过对 ＭＡＣ、ＩＰ、ＩＣＭＰ、ＩＧＭＰ、ＡＲＰ、ＴＣＰ、ＵＤＰ等

协议进行解码分析，根据协议定义的报文格式，对报文的报

头、长度、类型、数据载荷、校验等字段进行测试并解析出相

关内容，供测试管理软件进行分析，以便开展协议的遵从性

测试。

在发送通道上，可以增加发送虚拟链路的数量，增加数据

报文的长度，进行不间断的循环发送，从而增大 ＡＦＤＸ网络

的数据流量。通过这个方式可以对 ＡＦＤＸ网络进行可靠性和

压力测试，检测网络交换机和其它终端设备的性能。

另外在接收方向上还实现了丰富的过滤和触发功能，支持

的过滤和触发方式有ＵＤＰ端口号、虚拟链接、ＩＰ地址、ＭＡＣ

地址、软件触发等。在进行协议测试和解码分析时，该功能可

以进一步增强接收控制的灵活性。

４　故障注入与故障检测

ＡＦＤＸ协议故障注入和故障检测功能是通过软件和ＦＰＧＡ

相互配合而实现的，通过该功能可以对 ＡＦＤＸ网络和设备的

容错性能进行测试。

软件发生器可以对发送的报文进行任意编辑，包括帧头、

帧长、载荷、校验等，当然它主要是编辑一些诸如 ＵＤＰ／ＩＰ这

些网络层的故障错误供板卡进行发送，而链路层的故障注入则

是通过ＦＰＧＡ来实现的。同样，故障的检测功能也分为链路

层和网络层两个方面。

设计中支持注入和检测的故障类型主要有循环冗余校验

（ＣＲＣ）错误、帧间隙 （ＩＦＧ）错误、帧过长错误、帧过短错

误、ＩＰ头校验错、ＴＣＰ／ＵＤＰ校验错等。

５　误码率测试

误码率 （ＢＥＲ）测试包含误码产生和接收两个部分。误码

图形 （伪随机序列或自定义图形）在ＰＰＣ中产生，用户选择

好图形后设置到ＰＰＣ中，ＰＰＣ根据设置生成对应的图形序列，

并加载到ＡＦＤＸ报文中。在接收部分，根据设置的图形模式，

先进行图形同步工作，同步上后，再计算误码率的大小。误码

率测试的基本原理如图６所示。
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图６　误码率测试原理

误码率测试可由发送设备和接收设备两个设备组成，亦

可由带收发功能的同一个设备组成。发端产生连续的比特

流，作为通信系统的信源数据；收端接收系统的比特流，并

将其与本地产生的码型和发端相同的比特流进行比较，从而

完成误码率测试。ＢＥＲ的准确程度随着传送位数的增加而增

加，如果要获得完全准确的ＢＥＲ则需要无限的数据传输，但

在工程上是无法实现无限数据传输的，因此通常采用两种方

法来测试误码率，即定时误码和定数误码，误码率 （犅犈犚）

表示如下：

犅犈犚 ＝
在平均间隔时间内的误码个数

在平均间隔时间内传输信息的总数

　　误码率测试可以反映 ＡＦＤＸ网络的传输性能。设计中实

现的误码率测试功能还可以在发送端主动插入误码，插入方式

可以是以一定的比例连续插入，也可以是手动单次插入。在发

送端主动插入误码可以用来测试网络设备的容错性能。

６　结论

本文提出了一种 ＡＦＤＸ终端系统的实现方案，并重点对

端系统关键技术、ＡＦＤＸ协议测试技术的实现方法进行了分析。

目前该技术已成功应用在ＰＸＩ和ＰＣＩ总线多款型号的 ＡＦＤＸ

测试模块中，证明了其实用性和可靠性。所提出的技术和方法

在类似的ＡＦＤＸ设备开发中也具有较好的参考价值。
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优先考虑３０ｍＡ，当额定漏电动作电流等于或小于３０ｍＡ时

要求保护动作时间小于０．１ｓ，当额定漏电动作电流大于

３０ｍＡ时要求小于０．２ｓ。

表１　间接接触漏电故障测试结果

漏电流检测值（ｍＡ）动作电流（ｍＡ） 故障位置（ｍ） 动作时间（ｍｓ）

６．４ ３０ １９ ６８

６．６ ３０ １７ ７０

６．２ ３０ ２１ ６０

表２　直接接触漏电故障测试结果

漏电流检测值（ｍＡ）动作电流（ｍＡ） 故障位置（ｍ） 动作时间（ｍｓ）

２６ Ａｎｙ １６ ３５

３３ Ａｎｙ １３ ３６

３８ Ａｎｙ １１ ３３

通过对模拟漏电信号的测试，以及从测试结果可以得出，

整个系统运行稳定，故障检测准确，并没有发生死机等状况，

根据间接漏电检测与直接漏电检测结果与实际的漏电位置距离

对比，误差在１０％以内，基本可以满足对电气线路漏电故障

的检测定位需求。

５　结语

本系统以单片机为控制核心，提出基于零序电路为触发信

号对漏电故障进行检测，能够在低压供电线路发生漏电故障

后，及时检测到故障的发生并定位，对于对于微小故障演变为

大故障起到了预防作用，从而减小故障停电范围，便于寻找漏

电故障．缩短漏电停电时间，提高了供电的可靠性。
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