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摘 要：故障的自动诊断和修复是云计算提供持续服务的关键。为了提高云环境下故障自动诊断的性能，本文提出了一种包含相似性替代图和检测图的故障诊断框架。首先，根据相似性将系统的运行指标和事件构成替代图，对替代图中的节点进行分组，使得同一组中的节点可以相互替代。其次，根据事件的时间关系将故障表示为事件的序列，通过排名的方法识别出关键事件并以此构成故障模式。最后，提出了一种基于贝叶斯方法的故障诊断算法。实验表明，本文提出的故障诊断方法与著名的fingerprints方法相比，故障诊断的准确性更高，诊断效率更快。
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ABSTRACT：Automatic diagnosis and recovery of fault is critical for providing continuous services in Cloud computing. In order to improve the performance of automatic fault diagnosis in Cloud computing, this paper proposes a fault diagnosis framework containing both substitution graph and detection graph. Firstly, based on similarity, we constructed the substitution graph with metrics and events, clustered nodes in the substitution graph, and made sure that nodes in the same group can substitute with each other. Secondly, we constructed the detection graph according to the time stamps of events, and ranked node in the graph to construct fault pattern containing key events. Finally, we proposed a Bayesian based fault diagnosis algorithm. The experiments show that, the proposed approach is higher in accuracy and quicker in efficiency for fault diagnosis than the famous fingerprints algorithm.
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0 引言
在分布式系统中，可以通过收集物理服务器性能、虚拟集群[1]、操作系统、网络信息以及软件日志等数据来检测系统的状态，从而在系统发生故障时进行故障的诊断和隔离[2]。现有的自动故障诊断研究工作通过选取适当的系统性能度量标准[3]来描述系统的状态，并根据预先定义的阀值来判断系统是否发生故障[4-6]。这些状态信息描述了系统的特征，它们与系统具体的运行环境有关，只能识别出那些预先定义的故障实例。一些研究工作通过监测系统运行时的不变量来进行故障的检测[7,8]。基于不变量的系统故障诊断方法的缺点是不能有效地识别未知的用户行为。上述研究工作或者依赖于系统的环境特征，或者对应用的负载非常敏感，并没有考虑如何监测多租户的云环境下系统的变量信息，同时当发生的故障与预先定义的故障进行了微弱的改变时，也不能进行有效的识别。
为了能有效地对云基础设施进行故障诊断和修复，本文提出了一种云环境下的适应性故障诊断框架。该故障诊断框架可以从海量的系统监测和日志数据中识别出系统中的关键事件，根据关键事件生成故障模式，并应用层次结构来表达度量标准和事件的之间的关系。
1 故障诊断框架
本节描述了云环境下的故障诊断框架，该框架的核心是确定能标识出故障的关键事件，并依据它们对系统的影响进行排序从而进行故障的诊断。
1.1 整体结构

图1为本文提出的故障诊断框架的整体结构图。该框架包含离线模型训练和在线故障诊断两个部分。在实验中，本文对应用程序注入带标签的错误生成训练数据集，并收集集群、服务器、虚拟机和应用程序的日志数据。

本文应用监测到的数据构建替代图（Substitution graph）和检测图（Detection graph）。替代图将强相关的度量指标和事件划分为组，其中组内的度量指标和事件可以相互替代。这种分组方法可以压缩冗余信息，并集中监测系统中的关键信息。检测图表示导致故障发生的一系列事件。在检测图中，每个事件在错误识别中所起的作用是不同的，本文对这些事件进行排名，选出部分关键事件作为工作模式。系统在运行过程中，当识别到的模式与工作模式不同时，认为系统发生故障，此时的工作模式是故障模式。
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          图1 诊断框架结构图
1.2 构建替代图
如果两个组件（事件或测量指标）是相关的，在这两个指标之间建立一个连接，连接的权重为这两个指标的相似性。构建替代图的目的有两个：1）如果确定某个事件与某一故障相关，那么其它事件对该故障识别并不起作用。2）如果与故障相关的事件没有发生，而替代图中的其它事件发生，那么也表明该故障可能发生。
构建替代图主要分为三个部分。首先，在测量指标和事件之间定义相似性。其次，基于相似性计算结果将强相关的指标或事件进行分组。最后，用户行为和环境条件的变化，上述分组信息也不断发生变化，对每个分组赋予一个一致性分数来表示系统行为变化的一致性。
1）计算相似性矩阵
组件之间的相关性包括：如果两个事件以固定的顺序出现，那么这两个事件是相关的；如果测量指标X是Y的一部分，那么这两个测量指标是相关的；如果测量指标到X达阀值后事件Y发生，或者事件Y包含测量指标X，那么测量指标X和事件Y是相关的。
给定组件X和Y，应用NMI（Normalized Mutual Information）[19]来计算这两个组件之间的相似性，其计算公式如下：
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其中
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为Shannon信息熵，
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表示变量之间的相关性。在计算出任意的组件对NMI值之后，便得到了相似性矩阵。
2）分组
在计算出相似性矩阵后，应用HAC（Hierarchical Agglomerative Clustering）[8]算法对相关的测量指标和事件进行分组。该算法对相似性矩阵进行聚类分析。首先，将每个测量指标和事件作为一个分组。然后，通过迭代的方式对最相似的分组进行合并。最后，当任意两个分组之间的相似性都小于预先定义的阀值时，分组算法终止。
3）指定一致性分数

在云环境下，上述组件之间的结构是不变的，但是由于用户行为的变化导致上述分组或者存在或者不存在。例如当数据库服务器处理数据包请求时，系统占用较多的CPU和I/O负载，而处理本地文档复制却会占用较多的内存。在这两种操作中，系统中有含有不变量，用一致性分数来表示分组在两中操作下的不变量，其定义如下：
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其中
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为某个分组，
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表示该分组中的关系的个数，
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表示第
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个关系出现的次数。
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表示两个操作中没有不变量。因此，同一分组中的测量指标和事件可以相互替代。
1.3 构建检测图
系统中的故障表示为一些列事件的集合，而不同的事件在故障的识别中有着不同的权重。将事件集合按照逻辑和时间关系构成一个有向图，并用有向图中的重要事件来表示故障模式。由于云计算环境包含大量的监测信息，重要事件组成的故障模式可以大大提高故障检测的效率。
在重要事件的识别中，首先用有向图来表示事件与故障的形成关系。如果事件A先于事件B发生，那么A到B有一条有向边。在构建的有向图中，一条终点为故障的路径就表示为一个系统故障。本文按照事件在特定故障路径中出现的次数将事件分为非常活跃、活跃、一般和不活跃四种。为了识别重要的事件，采用社会网络的影响力排名思想对事件的重要性进行排名。在得到的有向图中，基于亲密度、权重和时间延迟，对事件的重要性进行排名。
在给定故障
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其中
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中出现的次数。

在给定故障
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中，事件
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的权重为包含该事件的故障路径的个数的倒数
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在给定故障
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中，令事件
[image: image22.wmf]e

的时间延迟为该事件持续时间的指数函数
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其中
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和
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为指数函数的变量。
最后，根据事件的亲密度、权重和时间延迟，对事件的重要性进行排名，其定义如公式(6)所示。
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在对事件进行排名后，将排名值
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最大的若干事件视为该故障的关键事件。在每一个故障中，用每个分组中的一个事件来表示关键事件。
1.4 故障诊断算法
当本文提出的故障诊断框架可以对已知的故障进行诊断。当检测到的故障与已知故障存在偏差时，进行报警。对于其它故障，能快速的进行识别并对故障的源头进行隔离。算法的细节如下所示。
	故障诊断算法：FaultDiagnosis(
[image: image28.wmf],,

sdF

GGPattern

)
输入：
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替代图；
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有向图；
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输出：检测到的故障

  //根据故障模式监测测量指标和事件
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If 事件
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发生
//对所有组内成员报警
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While(true)
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  //计算当前路径的可信度
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  Break;

  //新的故障产生
  If 
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该算法首先对已知故障中的故障模式（包含测量指标和事件）进行监测。其监测方法通过采样方式周期地进行，对于其它的指标和事件采用更长的周期以减少监测时的负载。对于同一分组中的多个元素，系统只监测一个数据项。在识别出的模式中，如果事件
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与之匹配，对于
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同组的事件进行报警，并在报警后每个周期对相关的测量指标和事件进行核对。算法通过事件
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作为初始点，采用宽度优先的方式遍历有向检测图来扩展故障路径。在路径中，当满足如下标准时遍历过程终止：1）路径不能被扩展，此时没有故障产生；2）路径虽然可以扩展，但是没有匹配事件发生，此时也没有故障发生；3）路径匹配到故障模式。
2 实验验证
2.1 实验设置
实验采用的平台分别为一个私有云数据中心和公共云数据中心。私有云数据中心包含4个HP G1刀片服务器，每个刀片包含两个AMD双核2.4GHz的处理器，20GB内存和74GB本地硬盘。集群内部通过1Gb/s的网络连接，采用的操作系统为Ubuntu 11.04。集群共运行20个虚拟机实例，虚拟机的版本为VMware SEX 5.0。公共云数据中心为Sophia Antipolis公司提供的数据中心，该数据中心的内部配置是未知的。此外，采用VMware提供的数据中心bluelock作为公共数据中心。该数据中心中运行着多个用户，因此得到的故障是推到出的近似值。
为了进行算法性能的对比，实验对本文提出的算法进行了两种实现。Our Approach (all metrics)方法监测了系统的所有事件和测量指标来进行故障的诊断，Our Approach方法对系统的事件和测量指标进行分组，并对每一组中的一个元素进行监测。此外，我们将本文提出的方法与Fingerprint方法[9]进行了对比。实验采用的评价标准为AUC（Area Under the Curve），AUC的值越大说明算法的故障检测效果越好。
2.2 实验结果
在系统正常运行中，对系统注入故障，并通过对注入故障的识别验证算法故障诊断的性能。在实验中，分别考虑了故障已知和故障未知两种情况。假设系统中已经包含了被注入故障的故障模式，这种方法通过对故障数据进行分析得到已知故障的故障模式。故障未知情况假设系统并不知道发生故障的类型，系统通过正常运行的工作模式来区别故障时的模式。
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图2 故障诊断准确性对比（故障已知）
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图3 故障诊断准确性对比（故障未知）
首先，对比了三种算法在故障已知和故障未知两种情况下的故障检测准确性。实验结果如图2和3所示，其中纵坐标为AUC。从这两幅图中可以看出，Our Approach方法在故障已知和故障未知两种情况下，在三个数据中心的AUC都是最大的。这表明该方法能更好的用于云环境下的故障诊断。此外，在故障已知的情况下，Our Approach (all metrics)方法在运行多租户的公共云平台下的故障检测性能优于fingerprint方法。这说明Our Approach (all metrics)方法适合故障已知的多住户平台。在故障未知情况下，本文提出的方法在三个数据中心的故障检测准确性均优于fingerprint方法。
其次，对比了三种算法对于不同类型故障的检测时间。实验分别注入了十种类型的故障（f1,.., f10），用故障检测所用的时间与故障发生的时间的比值来表示故障检测的效率。图4，5和6分别为三种算法在三个数据中心中关于不同故障的故障诊断效率对比，其中纵坐标为故障检测所用的时间与故障发生的时间的比值。从这三幅图可以看出Our Approach方法在三个数据中心的检测效率都是最高的，并且在私有云数据中心和多租户的公共数据中心中故障检测的效率非常高。
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图4 故障诊断效率对比，私有云数据中心
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图5 故障诊断效率对比，公共云数据中心（Lack of information）

最后，实验对比了三种方法的召回率（Recall）与错误检测率（False alarm rate）之间的关系。图7表明，随着错误检测率的提高，算法的召回率逐渐增大。在三种算法的比较中，Our Approach方法的曲线在最上方，Fingerprints方法的曲线在最下方，这说明在相同的错误检测率下，Our Approach方法的召回率最大，Our Approach (all metrics)次之，Fingerprints方法的召回率最小。
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图6 故障诊断效率对比，公共云数据中心（interference）
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图7 召回率与错误检测率之间的关系对比
3 结论
本文提出了一种灵活的，具有高度适应性的故障诊断框架。先构建替代图，并将替代图进行分组，将相似的组件分为一组从而降低故障检测时的开销。在构建完成检测图后，应用排名的方法对图中的事件进行排名，并取出重要事件作为故障模式。最后提出了一种基于贝叶斯方法的故障诊断算法。
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